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Adaptacni zakon k GDPR byl konecné prijat

Poslanecka snémovna dne 12. 3. 2019 schvalila zakon o zpracovani osobnich udajua (dale jen ,Adaptacni zakon®)
ve znéni, v jakém ji byl vracen Senatem[1], ktery je tzv. adaptacnim zakonem k Nafrizeni Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu téchto udajl a o zruSeni smérnice 95/46/ES (dale jen ,GDPR").

‘o

Soucasné pak byl schvalen i doprovodny zakon k zakonu o zpracovani osobnich tdaji
ktery byl schvalen ve verzi prijaté jiz diive Poslaneckou snémovnou(2].

(dale jen ,Doprovodny zakon®),

Zakony nabydou ucinnosti v nejblizSich dnech, a to vyhlaSenim ve Sbirce zakonl. Shrnuli jsme pro Vas to nejdllezitéjsi,

CO noveé pravni predpisy prinasi a znamenaji.

Adaptacni zakon

VEtSina ustanoveni Adaptacniho zakona upresfiuje ¢i rozvadi jiz zavedena ustanoveni GDPR. Zakonodarce ale vyuzil i moz-
nosti odchylit se od Upravy GDPR a stanovuje urcité vyjimky. Zakon napriklad stanovuje hranici pro zpusobilost ditéte
k udéleni souhlasu se zpracovanim osobnich udajli v souvislosti s nabidkou sluzeb informacni spolecnosti (napt. zpraco-
vani osobnich tdajd provozovateli socialnich sit) na 15 let. Cesky zakonodarce tak hranici stanovenou GDPR sniZil o jeden
rok.

Dalsi z vyjimek, které Adaptacni zakon prinasi je napfiklad omezeni povinnosti spravce osobnich Udaji vypracovat
posouzeni vlivu zpracovani osobnich tdaja (DPIA) v situaci, kdy mu provedeni takového zpracovani osobnich tdaji sta-
novuje primo pravni predpis.

S uvedenym souvisi i moznost spravce osobnich tdajd splnit svou informacni povinnost vici subjektiim udajl zverejnénim
zplisobem umoznujicim dalkovy pfristup, a to v pripadé, kdy osobni Udaje zpracovava na zakladé zakonné povinnosti Ci
ve vefejném zajmu. Typicky tak pljde napfiklad o plnéni informacni povinnosti zaméstnavatele viici zaméstnanctm, kdy
nebude potreba, v souladu se znénim nového zakona, nezbytné, aby byl kazdy zaméstnanec informovan samostatné.

V Adaptacnim zakoné je také vice detailnéji upraveno zpracovani osobnich tdaji pro tcely védeckého nebo historického
vyzkumu Ci pro statistické tcely. Stejné tak se zakon podrobnéji vénuje zpracovani osobnich Gidajl pro novinarské ucely
¢i pro ucely akademického, uméleckého nebo literarniho projevu. V téchto pripadech zakon omezuje pravo subjektu tda-
il na pristup k osobnim udajim dle GDPR, a to s ohledem na ochranu zdroje a obsahu informaci. Zakon tak do jisté miry
vyjasnuje situace, kdy jsou novinari, umeélci apod. povinni sdélovat subjektdm Gdajd informace ohledné zpracovani jejich
osobnich udaju.

Adaptacni zakon dale stanovuje urcité vyjimky napriklad pro povinnost posuzovani slucitelnosti ucelli, povinnost ozna-
meni poruseni zabezpeceni osobnich Udajl subjektu udajl ¢i uplatnéni nékterych dalSich prav a povinnosti.

Vyznamna ¢ast Adaptacniho zakona je pak vénovana ochrané osobnich tdajll pri jejich zpracovani za Gcelem predchaze-
ni, vyhledavani nebo odhalovani trestné cinnosti, stihani trestnych ¢infi, vykonu trestli a ochrannych opatreni, zajisto-
vani bezpecnosti Ceské republiky nebo zajistovani verejného poradku a vnitfni bezpecnosti a ochrané osobnich tdaji
pri zajistovani obrannych a bezpeénostnich zajma Ceské republiky.

Oproti pivodnimu navrhu Poslanecké snémovny a na zakladé pozménovacich navrhd Senatu doslo k tplnému vypusténi
pravomoci UFadu pro ochranu osobnich udajd v oblasti svobodnému pFistupu k informacim.

V neposledni fadé je nutné podotknout, Ze nabytim ucinnosti nového zakona se mj. zruSuje dosavadni zakon ¢. 101/2000 Sb.,
0 ochrané osobnich tdajt, ve znénf pozd€jsich predpisl, a novy zékon spole¢né s GDPR jej tak zcela nahrazuji.

Prestupky a sankce

GDPR umoZniuje ¢lenskym statim samostatné upravit pravidla ukladani spravnich pokut organim verejné moci a verejnym
subjekttm. Cesky zakonodarce pii pfipravé nového Adaptacniho zakona této moznosti vyuZil a v Adaptacnim zakoné sta-
novil, 7e s vyjimkou nasledujiciho odstavce organdim verejné moci a verejnym subjektdm usazenym v Ceské republice,
ac¢ by se dopustili poruseni nékteré povinnosti podle GDPR nebo Adaptacniho zakona, nebude spravni trest (pokuta) ulo-
Zen (resp. bude od uloZen{ upusténo).

Adaptacni zakon dale omezuje vysi pokuty, kterd mlze byt v souvislosti s poruSenim nékterych povinnosti v souvislosti
s ochranou osobnich udaji pravnickou osobou, zejména ve vztahu pfi zpracovani osobnich udajd za tcelem predchéazenti,
vyhledavani nebo odhalovani trestné ¢innosti, stihani trestnych ¢inl, vykonu trestl a ochrannych opatreni, zajisStovani bez-

pecnosti Ceské republiky nebo zajistovani vefejného poradku a vnitini bezpecnosti, na 10.000.000,- K&.
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Za prestupek spocivajici v poruSeni zakazu zverejnéni osobnich tdajd stanoveného jinym pravnim predpisem Ize uloZit po-
kutu do 1.000.000,- K¢, nebo 5.000.000,- K¢, pajde-li o prestupek spachany tiskem, filmem, rozhlasem, televizi, verejné
pristupnou pocitacovou siti nebo jinym obdobné Gcinnym zplsobem.

Adaptacni zakon prinasi také nékteré dalSi nové prestupky, a to nad ramec prestupkd v GDPR souvisejici s porusenim
povinnosti, které stanovuje pfimo tento zakon. S témito prestupky jsou spojeny také samostatné sankce. VySe uvedené
upusténi od sankce pro organy verejné moci a verejné subjekty se vsak uplatni i zde.

Projednani prestupkl a vybirani pokut dle tohoto zdkona mé ve své pravomoci dozorovy urad, jimz je v tomto pripadé
Urad pro ochranu osobnich udaji (JOOU). Zakonodarce viak umoziiuje UOOU uloZit spravci ¢i zpracovateli, ktery povin-
nosti stanovené zakonem ¢i GDPR porusil, opatfeni k odstranéni zjisténych nedostatkd a stanovit lhatu pro jejich odstra-
néni. V takovych pripadech pak v souladu se zakonem mtze UOOU od uloZeni spravniho trestu upustit.

Doprovodny zakon

Doprovodny zakon méni nékteré dalSi zakony v souvislosti s pfijetim Adaptacniho zakona, kdyZ zejména upravuje zpra-
covani osobnich udaji pro ucely pinéni tkold ve vefejném zajmu a fesi i vybrana specifika zpracovani osobnich udajd ze
strany jednotlivych sloZek verejné spravy.

Zavér
Nové prijaté pravni predpisy dokonéuji proces prvni viny adaptace pravniho fadu Ceské republiky na GDPR. V budouc-

nu lze oCekavat dalsi zmény pravni Upravy, zejména ve vztahu k nékterym sluzbam informacni spolecnosti a e-commerce
(obchodni sdéleni, cookies) a pracovnimu pravu.

Zakony nyni poskytuji dostatecny pravni ramec pro UOOU, aby mohl efektivné vykonavat svoji dozorovou a kontrolni &in-
nost v oblasti ochrany osobnich tdajl, ktera byla od data pouZitelnosti GDPR ponékud oslabena s ohledem na chybéjici
adaptacni pravni Gpravu.

Autori: Mgr. Barbora Cetkovska, Mgr. Jakub Malek (PEYTON legal)
(www.epravo.cz 3. 4. 2019)

Zivot s GDPR - blizi se vyroci

Prili§ mnoho nechybi a budeme za sebou mit prvni rok souZiti s GDPR. Mnoho laiki i odbornik(i vnimé& celou proble-
matiku jako zbytecné nafouklou a zbytetné dramatizovanou. Pojdme se podivat, jak se naplnila oekavani, a hlavné ja-
Ky vyvoj nas v této oblasti jeSté miZe potkat. Na Gvod si pojdme Fict nékolik zajimavych cisel.

GDPR v nékolika cislech

Abychom si mohli utvofit predstavu, jak se novéa pravidla pro ochranu osobnich udajl, a predevsim jejich vymahani, pro-
jevila v praxi, staci se podivat na pocet podnétli (udani), které obdrZel Urad pro ochranu osobnich udaji v lofiském roce.
Samoziejmé cast z nich spada i do obdobi pred ucinnosti nafizeni, nicméné po datu ucinnosti Ize sledovat razantni navy-
Seni podnétd. Urad obdrzel celkem 3616 podnétdl, z toho jen 260 se tykalo poruseni bezpetnosti udaji a 2901 sméfova-
lo na problematiku nevyzadanych obchodnich sdé€leni, kterymi se ve smyslu zdkona 480/2004 Sb., o nékterych sluzbach
informacni spolec¢nosti, tfad také musi zabyvat. Vzhledem k omezenym lidskym zdrojim dozorového Gradu bylo zahajeno
76 novych kontrol na dodrZovani pravidel ochrany osobnich Udajd a dalSich 22 na problematiku nevyzadanych obchod-
nich sdéleni. Tato ¢isla uvadim pouze pro ilustraci toho, jak subjekty Gdajd naloZili s moZnosti stéZovat si, pripadné si
i vramci podnikani vyrizovat Ucty s konkurenci. Soucasné tato Cisla také ukazuji na moznosti a kapacity dozorového tradu,
a tedy i na pravdépodobnost namatkové kontroly. Urad v ramci své kontrolni ¢innosti, a v souladu s kontrolnim planem,
provadi i kontroly, které nejsou zaloZzené na podnétu, nicméné jejich mnozstvi je znacné omezené.

Zcela bez diskuze priprava na GDPR znamenala velké mnoZstvi prace pro poradce, nejen z fad advokatl a IT odbornikd.
Kromé tvodni viny, kdy si fada subjektll nechala vypracovat Uvodni analyzu za desitky aZ stovky tisic korun, predstavuje
GDPR i trvaly zdroj prijmu pro povérence pro ochranu osobnich tdajd. Nékteri povérenci pini tuto funkci az pro 203 sub-
jektl soucasné, coz vzhledem k tomu, Ze jednim z parametrd na vykon funkce povérence je ,snadna dostupnost® pro
spravce i subjekty udajd, jejichZ Gdaje spravce zpracovava, lze povazovat za nadlidsky vykon. Potfebnost této pozice nebo
sluzby zlstava i po témer roce Ucinnost dle mého nazoru velice spornéa, kdyZ podle dozorového Uradu vice nez 40 % po-
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vérencl nebylo od lonského kvétna ze strany spravce osobnich udajl viibec kontaktovano a jejich sluzby tedy nebyly za-
tim potreba.

Promitnuti GDPR do narodni legislativy

V ramci Evropské Unie prijalo provadéci predpisy k GDPR 23 statl, pouze 4 staty to dosud nezvladly — Ceska republika se
ze seznamu opozdilcli nakonec dostala teprve minuly mésic, kdyZ se podarilo schvalit navrh nového zakona o ochrané
osobnich adajl ,jiz* v prvni poloviné brezna 2019.

Prodleva mezi Gc¢innosti nafizeni a prijetim nového zdkona o ochrané osobnich tdajl sehrala urcitou roli v nedostatecné
pravni jistoté téch, na které norma dopada. Toto se kromé komercnich subjektd dotklo i vefejnopravnich subjektd,
které musely ze svych omezenych rozpoctli nemalo investovat na zavedeni opatreni k zajisténi souladu s novymi pravidly.
Casem se ukazalo, 7e neni prili§ jasné, co majf vlastné nékteré organizace pro dosaZzeni souladu s GDPR vlastngé udélat.
MUZeme se tak dodnes setkat s fadou instituci, které jmenovaly svého povérence pro ochranu osobnich tdajd, ale dle na-

fizeni ho mit nemuseji, napriklad muzea, knihovny, divadla nebo nékteré dalsi prispévkové organizace.

Domnivam se, Ze tato nejistota zplsobena absenci nového zakona o ochrané osobnich udajl, ktery by v nékterych bodech
zmirnil dopady GDPR, se projevila i v zavérech z provedenych kontrol ze strany Uradu pro ochranu osobnich tdaji. | pres
vysoké financni limity pokut, ¢asto likvidacniho charakteru, které GDPR stanovuje a umoZiuje dozorovym uraddm v ¢len-
skych statech ukladat, ulozil Urad v fadé provedenych kontrol pouhé napomenuti nebo napravné opatieni a pouze v oje-
dinélych pripadech sahnul k samotnému uloZeni pokuty. Tyto pokuty nebyly dle mého nazorl ani vysoké ¢i likvidacni
a v piipadg, 7e kontrolovany spravce udajll poskytoval soucinnost, bylo evidentni, Ze se Ufad spiSe snaZi pomoci a vyjas-
nit nékteré nepresnosti, ke kterym pri prekotném zavadéni novych opatreni dochazelo. Nabizi se nyni otazka, zda bude
tento vstricny pristup pokracovat i dale, kdy uZ od ucinnosti GDPR uplynul témé&r rok a kdy i Ceska republika bude mit
konecné zakon o ochrané osobnich udajl reflektujici GDPR. Po sezndmeni se s konecnym znénim nového zakona mizete
nicméné nabyt dojmu, Ze zakonodarci celkem uspésné obesli nékteré principy GDPR.

Novy zakon — vyjasnéni nejasnosti a obav

Ucinnost nového zakona nebude znamenat v podstaté Zadné zasadni zmény ve fungovani oproti dosavadnimu stavu
po ucinnosti GDPR, vSichni budou muset alespon projit své vnitrni predpisy k GDPR a nahradit odkazy na zakon 101/2000
Sh. odkazy na zakon novy.

Drobnou zménou nebo vyjasnénim je stanoveni vékového limitu zpsobilosti ditéte udélovat souhlas se zpracovanim osob-
nich tdajd od patnacti let, kdy narizeni umozriovalo ¢lenskym statlm zvolit tento limit v rozmezi jiz od tfinacti let véku
ditéte. Dllezité je si uvédomit, Ze takto udéleny souhlas bude platny pouze v pripadé jeho souvislosti s nabidkou sluzeb
informacni spolecnosti pfimo ditéti. Na jiné typy souhlasl se zpracovanim udajd se tento vékovy limit neuplatni.

Prijemnou ulevou z administrativnich povinnosti je vyjimka z povinnosti provadét posouzeni vlivu zpracovani osobnich uda-
jl na ochranu osobnich Udaji, kdy takové posouzeni nenf tfeba provadét v pripadé, Ze pravni predpis stanovi povinnost
takové zpracovani osobnich udajl provést. Zda se to jako zcela logické, nicméné ne vSechny povinnosti kladené na sprav-
ce Udaja v plvodnim textu nafizeni logické jsou a ¢asto mohou pusobit jako pfehnana administrativa.

| pres nékteré obavy ¢eskych médii a prehnané prezentované nebezpeci pro svobodu slova, novy zakon o ochrané osob-
nich udajd jasné stanovuje pravidla pro zpracovani osobnich udajl pro novinarské ucely nebo pro tcely akademického,
uméleckého nebo literarniho projevu, kdy pfi dodrZeni zakladnich pravidel a urcité miry proporcionality uZiti a opravné-

nych zajmu dotcenych subjektl udaji neni zpracovani osobnich udajl jakkoli nestandardné omezeno. Stejné tak je zacho-
vana i ochrana zdroje informaci v ramci svobodné Zurnalistiky.

Limity pro ukladani pokut

Pro radu subjektd bude novy zakon o ochrané osobnich tdaji predstavovat v podstaté Cisté formalni zmeény v textaci vnitr-
nich predpist. Celkové dochéazi k urcitému uklidnéni, kdy novy zakon potvrzuje maximalni vysi pokut na hranici deseti
milion( korun, se kterou pracoval i pfedchozi zakon o ochrané osobnich tdaji ¢. 101/2000 Sh. Pro verejnopravni organi-
zace bude nova zakonna Uprava znamenat zasadni Ulevu, kdy novy zakon zcela zasadnim zptsobem limituje vysi pokut,
Kkteré Ize za poruseni pravidel ochrany osobnich Gdaji uloZit. Za poruSeni zakazu zvefejnéni osobnich udajl tak podle
nové Upravy hrozi obcim, které nevykonavaji prenesenou ptsobnost v rozsahu obecniho Uradu obce s rozsitenou plsob-
nosti, dobrovolnym svazklm takovych obci, prispévkovym organizacim zfizovanym takovou obci nebo pravnickym osobam

vykonavajicim ¢innost $koly nebo Skolského zafizeni pokuta nejvyse 5.000 K¢ a v pripadé, Ze se prestupku dopusti tiskem,
filmem, rozhlasem, televizi, ¢i verejné pristupnou pocitacovou siti, nejvySe 15.000 KE.

Za radu dalSich prestupk( hrozi verejnopravnim organizacim pokuta do vyse 5.000K¢ a jen ve vyjimecnych pfipadech ty-
kajicich se poruseni systémového charakteru muze dojit k uloZeni pokuty presahujici tuto hranici. Zakonodarce mél vtomto
pripadé moznost finan¢niho postihu verejnopravnich organizaci vynechat uUplné, nicméné na tomto bodu se neshodla
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poslanecka snémovna se senatem a diky tomuto bodu se navrh zakona vracel ze senatu zpét do snémovny a cely legisla-
tivni proces se tim prodlouZil.

Nicméné i bez hrozby likvidacnich sankci by spravci tdajd méli dbat dodrzovani pravidel zpracovani osobnich udajd, a to
nejen kvili zakonu, ale i kvali reputacnimu riziku, které je s pripadnym porusenim a tnikem udajl spojeno.

Zavér

Sjednoceni a modernizace pfistupu k ochrané osobnich udajd v dneSni dobé informacni spolecnosti je zcela nezbytna.
V8echna opatreni k zajisténi souladu je ale nutné délat ¢astecné s vyuzitim selského rozumu, primérené zpracovavanym
tdajlim a okolnostem kaZzdého spravce udajl. | pokud se nad nami nehoupe mec v podobé hrozby pokuty do 20 miliont
eur, nenf radno ochranu udajli zanedbat. A jak se ukazuje v fadé evropskych statd, predevsim spolecnosti podnikajici v di-
gitalnim prostoru by mély brat ochranu udaji vazné. Jako priklad za viechny lIze uvést nedavné postihy pro Facebook
a Google v zapadni Evropé.

Autor: Mgr. Radomir Pivoda (AK Pavelka)
(www.epravo.cz 15. 4. 2019)

GDPR v praxi. Aneb Temér rok zkusenosti
napric regionem

Evropské narizeni o ochrané osobnich tdaji vyvolalo celosvétovy rozruch. OvSsem i pres velkou pozornost, které se mu do-
stalo, v praxi stale pretrvava rada vykladovych nejasnosti.

V kvétnu tomu bude rok, co se evropskéa spolecnost vice ¢i méné ochotné prizptsobila nafizenf o ochrané osobnich udaja,
anglicky General Data Protection Regulation (GDPR).! Ac¢koliv toto nafizeni ve vétSing pripadll pouze navazalo na dosavadni
evropska pravidla pro ochranu osobnich Gdajd, nékteré nové povinnosti a prisnéjsi sankce vyvolaly bez nadsazky celosve-
tovy rozruch.

Davodem je v prvni fadé Siroka plisobnost nafizeni. Vztahuje se totiZ i na subjekty mimo Evropskou unii za prfedpokladu,
Ze v EU pUsobi nebo zpracovavaji tdaje obcanu Clenskych statl. TotéZ plati i pro ustanoveni upravujici vySe sankci za po-
ruSeni. Dnem ucinnosti narizeni tak napfriklad prestaly byt pro Evropany docasné dostupné nékteré americké webové

stranky, a v Australii se dokonce zacalo debatovat, zda by i tam nemélo dojit k rozsifeni ochrany osobnich udaji po vzoru
GDPR.

V evropskych zemich pak po cely minuly rok probihala informacni smrst. Poradalo se nesCetné Skoleni, publikovalo tisice
¢lankd a e-mailové schranky nas vsech se plnily Zadostmi o udéleni novych souhlas(.

Celd oblast ochrany osobnich tdaju i profese, které se ji vénuiji, zazily nevidany rozmach. | pres tuto pozornost, které se
narizeni dostalo, vSak v praxi stale pretrvava rada vykladovych nejasnosti. V tomto ¢lanku prinadSime jedinecné shrnuti zku-
Senosti a postrehl pravnich poradci Deloitte Legal nejen v Ceské republice, ale také z Pobalti ¢i regionu stfedovychodni
Evropy, které Deloitte Legal jiz dfive vydal formou reportu pod nazvem The GDPR: Six Months After Implementation.?

Uskali dobrovolnosti

Jednim z nejcastéjSich probléml je priliSné naduzivani souhlasl ke zpracovani osobnich udajd. Pricinou tohoto problému
je pravdépodobné nepochopeni zakladnich konceptl GDPR. Pokud existuje jiny pravni diivod pro zpracovani osobnich
Gdaju, jako napriklad pInéni smlouvy, opravnény zajem spravce nebo zakonna povinnost, neni vyzadani souhlasu tim
spravnym postupem.

Podminuje-li navic obchodnik poskytnuti sluzby ¢i zboZi udélenim souhlasu k takovému zpracovani osobnich tdaj, které
jinak neni pro poskytnuti dané sluzby nebo zboZi nutné, svédc¢i to o tom, Ze souhlas nebyl udélen dobrovolné. Jenze pod-
minku dobrovolnosti pravé nafizeni vyzaduije.

' Narizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich udajii a o volném pohybu téchto tdajd a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdajd).

2 Celé znéni dostupné na strankach www.deloitte.com. Naduzivani souhlasti uvadi i ¢esky Urad pro ochranu osobnich tdajti jako je-
den z deseti nejc¢astéjsich omyld pri vykladu GDPR. Zaroven je tento problém ukazkou toho, Ze urcité vykladové nejasnosti existova-
ly i pred ucinnosti narizeni.
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Kazdy ma pritom pravo udéleny souhlas odvolat. Pokud o to doty¢ny pozada, musi byt spravce schopen rozlisit, jaké
Udaje zpracovaval na zakladé ostatnich pravnich divodd a jaké na zakladé souhlasu. Nasledné by mél svého zakaznika Ci
klienta informovat o tom, jaké Udaje bude i nadale zpracovavat. Napfiklad odvolani souhlasu k zasilani nejriiznéjsSich infor-
maci nezbavuje spravce povinnosti dodavat zboZi podle smlouvy, a to bez zpracovani nékterych tdaji nejde.

Pokud také spravce informuje subjekt, Ze Udaje zpracovava na zakladé souhlasu, ackoliv mu takova povinnost uz plyne ze
zakona, neplni radné svou informacni povinnost.

Naduzivani souhlast uvadi i ¢esky Urad pro ochranu osobnich tdajd jako jeden z deseti nej¢asnégjsich omyli pri vykladu
GDPR.? Zaroven je tento problém ukazkou toho, Ze urcité vykladové nejasnosti existovaly i pred ucinnosti narizeni. Nadu-
Zivanim souhlast se totiz urad zabyval i pred platnosti nafizeni.

Spolecnosti také casto bojuji s vymezenim pojmu jako ,spravce”, ,spolecny spravce® a ,zpracovatel”. Rada spravcl se
na zpracovatele snazi prenést nadmiru povinnosti a ti tak radéji usiluji o to, aby byli rovnou povazovani za samostatné
spravce. Napfriklad bulharsky urad v tomto ohledu vydal stanovisko, Ze banky, pojiStovny a prepravni spolec¢nosti by mély
byt povaZzovany za spravce, jelikoZ Casto poskytuji pfisné regulované sluzby na zakladé licence ziskané od statu. Obdobné

stanoviska vydavaji i v ceském prostredi komory Ci sdruzeni spole¢nosti vykonavajicich regulovanou ¢innost.

DalSim problémem je nedostatecna vzdélanost a prehled o zékladnich principech ochrany osobnich tdajl. Spravcim se
Casto stava, Ze pravidla, jimiz se zpracovani ma ridit, jsou roztristéna v nékolika dokumentech, coz zplsobuje nedostatek
transparentnosti. Absence vhodnych technologickych reSeni brani zase tomu, aby byla dodrzovana pravidla pro minimali-
zaci udajli, vymaz dat a dodrzovani doby uchovavani. Problém v praxi predstavuje i samotné vymezeni pfipustné doby

uchovani. V nékterych statech, jako tfeba v Rumunsku ¢i Madarsku, se navic potykaji s nedostatkem vykladovych stanovi-
sek a jinych forem Sifeni osvéty ze strany dozorovych uradi.

Jak zapojit zaméstnance

V praxi se zejména vétSim spolecnostem nejlépe osvédcil komplexni pristup k problematice GDPR, ktery zahrnuje a sjed-
nocuje pravni, informacné-technologické i obchodni aspekty. Progresivni jsou feSeni, kterd se neomezuji jen na splnéni

minimalnich poZadavkd, ale zavadi moderni systémy, jeZ umoziuji i vyhodnocovani rizik a jiné funkcionality.

Jak se zd4, nejefektivnéjsi je nejen zaméstnance Skolit, ale také je pfimo zapojit do implementace novych pravidel v ramci
jejich kaZzdodennich pracovnich tkon(. VétSina spolec¢nosti aktualizovala dokumentaci souvisejici se zpracovanim osobnich
udaji nebo si vyzadaly souhlasy v nové podobé. Rada podnikateldl na svych strankach zverejnila jednotny formular pro
jednotlivé poZadavky vznesené subjekty udajd. To jim umoZiuje tyto podnéty zpracovavat ve standardizované podobé
a Setrit Cas. Zaméstnavatelé také umistuji na webové stranky informace o zpracovani osobnich tdaji pro uchazece o pra-

ci Ci pro své zaméstnance vypracovavaji interni pravidla.

Osvéta prechazi v kontrolu

V souvislosti se zavedenim GDPR narodni Gfady zaznamenaly zna¢ny narist stiznosti. Urady jednotlivych zemi se dlouhou
dobu zamérovaly predevSim na vzdélavani verejnosti, ovsem jejich pozornost se ¢im dal vice upira i na kontrolni ¢innost
a v Polsku uz nedavno dokonce padla i prvni vétsi pokuta ve vysi 220 tisic eur. Ostatné fada zemi planuje vyznamné roz-
poctové, potazmo personalni posileni prislusnych instituci.

Tuzemsky Urad pro ochranu osobnich adajii uz avizoval, Ze kontroly budou zaméreny spise na celkové pochopeni naroku
GDPR a reSeni odpovédnosti spole¢nosti neZli na nedostatky v jednotlivych procesech zpracovani.

Na osvétovou cinnost ufadd pak navazuje fada zajmovych a profesnich organizaci ve formé vydavani kodex( chovani
podle ¢lanku 40 nafizent, vzorovych dokument( a privodcd nebo odpovédi na nejcastsjsi otazky. V Ceské republice jsou
v této oblasti aktivni napriklad Asociace pro elektronickou komerci, Asociace malych a stfednich podnikd a Zivnostniki
CR, Ceska advokatni komora, Komora auditord CR nebo Ceska Iékarska komora a néktera ministerstva.

VEtSina predmétnych statd jiz prijala predpisy, které reflektuji GDPR. Nékteré zemé se rozhodly pouze doplnit a upresnit
pravidla nastolena narizenim, jinde — jako napfiklad na Slovensku — zakonodarci pfijali komplexni zakon zrcadlici systém
GDPR. V Polsku v souvislosti se zménou legislativy doslo i k pfesunu kompetenci na jiny organ a k vytvoreni novych porad-
nich organ(i. Témto organdm také pribylo do kompetence schvalovani kodex( chovani.

Nejcastéjsi narodni odchylkou od GDPR je stanoveni prisnéjSich pravidel pro zpracovani rodnych cisel nebo jejich ekviva-
lentl a Udaji o zaméstnancich. V LotySsku také byla stanovena promlceci doba pro uplatnéni naroki z nezakonného
zpracovani (pét let od spachani nebo od ukonceni protipravniho stavu, pokud stav trval déle) a vyjimky pro novinarské,

5 Desatero omylfl. Dostupné na strankach Uradu pro ochranu osobnich adajti.

4 Stanovisko ¢. 3/2014 K nadbyte¢nému vyZadovani souhlasu se zpracovanim osobnich tidaji a souvisejicimu nespravnému pinéni in-
formacni povinnosti. Dostupné na strankach Uradu pro ochranu osobnich tudajd. Zejména v&t$im spole¢nostem se osvéd¢il komplex-
ni pristup k problematice GDPR, ktery zahrnuje a sjednocuje pravni, informacné-technologické i obchodni aspekty. Progresivni jsou
reSeni, kterd se neomezuiji jen na spinéni minimalnich poZzadavki.
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vzdglavaci nebo umeélecké ucely. V Ceské republice prozatim formalng zlistava acinny zakon o ochrang osobnich udajd,

avSak ustanoveni GDPR maji pred nim prednost. Novy zakon by mél vejit v tcinnost v nejblizSich dnech, avSak pro soukro-
my sektor by nemél oproti plivodnimu narizeni predstavovat Zadnou zasadnéjsi odchylku.

GDPR jako prilezitost

Jak jiz bylo zminéno v Gvodu, ve vSech analyzovanych zemich byl v lorfiském roce zaznamenan masivni narist pozadavki
0 znovuudéleni souhlasu ke zpracovani osobnich tdaji nebo k udéleni souhlasu v novém znéni. Hojné se také zasilaly no-
vé informace o zasadach zpracovani osobnich tdaji. Podle jednotlivych odvétvi a vztahu spravce k subjektu udajd byly
souhlasy vyZadovany budto rovnou, nebo postupné prostrednictvim budouci komunikace s klienty. Nejcastéjsi formou byl
email, ale vyuzivaly se i webové stranky, SMS, telefonické hovory, nebo klasické dopisy. Vyzadovani nového souhlasu ne-
bylo nutné, pokud zplsob udéleni plvodniho souhlasu za predeslé Upravy byl v souladu s podminkami GDPR.®

JelikoZ GDPR je stale relativné novym predpisem, jehoZ mira obecnosti je obrovska a Site plsobnosti enormni, budou pro-
blémy spojené s jeho vykladem a aplikaci pretrvavat i v nejblizsi budoucnosti. Pochopenim zakladnich principli evropské-
ho pojeti ochrany osobnich udajl a Sifenim osvéty vsak lIze predchazet tém nejrozsifenéjSim omyllim, jako je napfriklad
naduZzivani souhlasd.

Velkou vyzvu predstavuje pro spravce a zpracovatele nejen jednorazové prizplsobeni se GDPR, ale predevSim pribézné
plnéni jeho poZadavkd a zajiSténi pribézného souladu. To je podle naSeho nazoru ukol, kterym se nyni bude zabyvat
znacna cast odbornikd v oblasti ochrany osobnich tdajd, ale také technologii a compliance obecné.

Podle naSich dosavadnich zkuSenosti maji spolecnosti nejvétsi rezervy v oblastech, jako jsou zpresfiovani internich poky-
nd, vytvareni srozumitelnéjSich metodik, zavadéni opatreni k vytvoreni efektivniho compliance programu v oblasti ochra-
ny osobnich tdajl a vzdélavani povérenct Ci internich odbornika.

Nejvhodnéjsim reSenim je jisté komplexni pristup k ochrané osobnich udajl, ktery nebude nova opatfeni brat jen jako
nutné ,regulatorni zlo“, ale jako prilezitost, jak 1épe budovat divéru u klientd, jak vyuzit poradek v datech v ramci novych
byznysovych pfrileZitosti a jak se otevrit technologickému pokroku.

Jak se zZije s GDPR

Obavané narizeni o ochrané osobnich Gdajl je Uc¢inné od loriského kvétna. Za tuto dobu doslo v Evropé celkové k témeér
60 tisictim pripadl poruseni pravidel GDPR. Ve kterych zemich je pfili§ nerespektuji?

O autorech: Martina Hefmanova, advokatka, Deloitte Legal, Luka$ Holub, advokatni koncipient, Deloitte Legal

°Dlvod ¢. 171 GDPR.
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Jak se zije s GDPR

Obavaneé narizeni o ochrané osobnich udajl je U¢inné od loriského
kvétna. Za tuto dobu doslo v Evropé celkove k téemer 60 tisictim pripadd
poruseni pravidel GDPR. Ve kterych zemich je prilis nerespektuji?

Pocet pripadi poruseni v obdobi
od 25. kvétna 2018 do 28. ledna 2019

1300
820
740
670
610
580

420

270

200

170

100

70

35

NIZOZEMSKO
NEMECKO
VELKA BRITANIE
IRSKO

DANSKO
SVEDSKO
FINSKO
POLSKO
FRANCIE
NORSKO
SLOVINSKO
SPANELSKO
ITALIE
RAKOUSKO
BELGIE

CESKA REPUBLIKA
MADARSKO
RUMUNSKO
LUCEMBURSKO
PORTUGALSKO
MALTA

RECKO
LOTYSSKO

KYPR

Pocet poruseni ochrany osobnich adaji

na 100 tisicosob

NIZOZEMSKO
IRSKO

DANSKO

FINSKO
LICHTENSTEINSKO
SLOVINSKO
LUCEMBURSKO
SVEDSKO
MALTA

VELKA BRITANIE
NEMECKO
NORSKO
LOTYSSKO

CESKA REPUBLIKA

89,8
749

533

389

352

)

156
152
28
27

Nejvyse udélené pokuty vramci EU
od 25. kvétna 2018 do 28. ledna 2019

ZEME Vyse pokuty

Pripad poruseni

FRANCIE 50 mil. eur

Spole¢nost Google zpracovala
osobni udaje bez platného titulu.

NEMECKO | 80 tis. eur

Nedostatedn® provedené zasifrovani
hesel zaméstnanct, které vyustilo
v tinik osobnich adaji.

NEMECKO | 20 tis. cur

Unik zdravotnich dat pacientil.

Zarog DLA Piper

(Pravni radce 5. 4. 2019)
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L o]
Prvni pokuty za poruseni GDPR jsou na svété

Pl roku po nabytf i¢innosti GDPR (General Data Protection Regulation) byly v Portugalsku a Francii uloZeny prvni pokuty
za porusSeni daného nafizeni. Sankcionovanymi subjekty jsou poskytovatel zdravotnich sluzeb a spole¢nost Google LLC.
JelikoZ GDPR predpokladéa zjednoduSeni postupu ufad(l na ochranu osobnich Gdajd napfi¢ celou EU, jsou tato rozhodnu-
ti relevantni i v ceskych podminkach. Nize uvadime par zajimavosti a doporucent, které je mozné na jejich zakladé vyvodit:

Rozhodnuti ve véci Google LLC

Francouzsky Grad na ochranu osobnich Gdajd uloZil 21. ledna 2019 pokutu ve vysi 50 miliond EUR americkému IT gigan-
tovi Google LLC. Dané fizeni bylo zahajeno na zékladé podnétu sdruZeni zastupujiciho pfiblizné 10.000 subjektl udaja.
Vytykané nedostatky zahrnovaly:

Nedostatecnou transparentnost a informovani

‘o

Urad konstatoval, Ze informacni povinnost nebyla dostatecng spinéna, protoZe informace poskytované subjektiim udajd
nebyly lehce pristupné. Struktura informaci o zpracovani osobnich Gdaji nebyla v souladu s GDPR, jelikoZ podstatné in-
formace, jako Ucel zpracovani, doba uloZenf ¢i kategorie osobnich Udajd zpracovavanych za Ucelem personalizace reklam
byly nekompaktné roztrouseny v nékolika samostatnych dokumentech. Relevantni informace byly dostupné ze strany sub-
jektu udaji aZ po Sestém prokliku.

Urad také konstatoval, Ze nékteré informace nebyly vysvétleny dostate¢né jasné a srozumitelng, v diisledku ¢ehoz uziva-
telé neméli Sanci porozumét rozsahu zpracovatelskych operaci. Soucasné nebyl jasné uveden souhlas jako pravni zaklad
pro personalizaci reklam a doby uloZeni pro nékteré kategorie tdajl nebyly uvedeny vibec.

Neplatny souhlas pro personalizaci reklam

Google zpracovava osobni Gdaje za tcelem personalizace reklam, a to na zaklade souhlasu. Urad viak vyslovil, Ze souhlasy
subjektl tudajd nebyly platné poskytnuty pravé kvili nedostate¢nému informovani subjektt tdaji. Opét, predmétné infor-
mace se nachazely v nékolika samostatnych dokumentech a primeérmeé zkuSeny uzivatel sluzby nemeél moznost porozumét

tomu, Ze za ucCelem personalizace reklamy se zpracovavaji jeho udaje ziskané a zkombinované z rlznych sluzeb (napf.
Google search, You tube, Google maps).

Souhlas mél byt dan neplatné také proto, Ze byl udélen prostrednictvim dopredu oznaceného nastroje, a soucasné proto,
7e souhlas mohl byt dan pouze souhrnné pro viechny v ném uvedené zpracovatelské operace bez moznosti vynéti nékte-
rych operaci. Postup tak nesplfioval pozadavek, aby byl souhlas udéleny pro kazdy ucel zpracovani samostatné.

Na zakladg vyse uvedeného konstatovani ze strany Uradu je mozné vyvodit kritéria pro transparentnost, efektivni informo-
vani a udélovani souhlasu.

Zajimavosti vsak je, Ze rizeni bylo vedeno vici spolecnosti Google LLC se sidlem v USA a ne proti jeji evropské centréle sid-
lici v Irsku (v tomto pripadé by totiz byl pro fizeni prislusny irsky, a ne francouzsky regulator). Divodem tohoto postupu
bylo zjisténi, Ze v souvislosti s aktivitami, které byly pfedmétem kontroly, neméla irska spole¢nost Google Zadnou rozho-
dovaci pravomoc a za spravce se tedy povazovala vylucné americka matefska spolecnost. V této souvislosti bude velmi
zajimavé sledovat, jak se k vykonatelnosti sankce uloZené evropskym organem vici subjektu sidlicimu mimo EU postavi
dot¢ené subjekty. S ohledem na silné postaveni spole¢nosti Google LLC na evropském trhu bude do urcité miry precedentni,

jak bude v praxi fungovat ambici6ézni ustanoveni GDPR o jeho plsobnosti i mimo tzemi EU.

Rozhodnuti ve véci poskytovatele zdravotnich sluzeb

Prvenstvi v uloZeni financni sankce za poruSeni ustanoveni GDPR vSak patfi portugalskému Gradu na ochranu osobnich
Gdajii. Sankcionovanym subjektem je poskytovatel zdravotnich sluzeb, kterému byla uloZena pokuta v celkové vysi
400,000 EUR. Zjisténa porusent:

Neucinna minimalizace udaju

Urad konstatoval poruseni zasady minimalizace udajd, ktera upravuje, Ze osobni Gdaje musi byt primérené, relevantni
a omezené na rozsah, ktery je nevyhnutelny vzhledem k uceldim, pro které se zpracovavaji. Tato zasada méla byt poruse-
na tim, Ze zdravotnické zarizeni mélo umoznit pristup k tdajdm pacientd nadmérnému poctu uZivateld, u kterych, podle

Uradu, k tomu neexistoval dlivod. Za toto poru$eni byla uloZzena pokuta 150,000 EUR.
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Nedostatecné zabezpeceni udaji

Dale bylo zjisténo poruSeni zasady integrity a dlvérnosti, podle které osobni Gdaje musi byt zpracovavany zptsobem,
Ktery zarucuje primérené zabezpeceni osobnich tdajl, véetné ochrany pred neopravnénym anebo nezakonnym zpracova-
vanim a nahodnou ztratou, zni¢enim &i poSkozenim, a to prostfednictvim primérenych technickych anebo organizacnich
opatreni. Nemocnice méla porusit svoji povinnost zavést technické a organizacni opatreni na zabranéni nezakonnému pfi-
stupu k tdajim. Za toto poruseni byla uloZena pokuta ve vysi 150,000 EUR.

Nakonec regulator sankcionoval pokutou ve vysi 100,000 EUR poruSeni povinnosti prijmout pfimérena dostatecna tech-
nicka a organiza¢ni opatreni s cilem zajistit troven zabezpeceni odpovidaijici riziku. Urad zjistil, Ze nemocnice nezabezpetila
trvalou dlivérnost, integritu, dostupnost a odolnost systém( zpracovani a sluzeb a proces pravidelného testovani, posuzo-
vani a hodnoceni ucinnosti technickych a organizanich opatreni na zajiSténi zabezpeceni zpracovani.

Skutecnosti, které byly rozhodujici v kontrolnim procesu:

e neexistence internich smérnic spravce, které by upravovaly souvislost mezi funkénim zafazenim uZivatele do informac-
niho systému a rozsahem, v jakém ma uZivatel pristup k informacim, v€etné informaci o zdravotnim stavu;

e neexistence dokumentu urcujiciho postup vytvareni uzivatelskych uctd v informacnim systému;

e technicti zaméstnanci méli pristupova prava nastavena tak, jako kdyby byli zdravotnickymi pracovniky, v ddsledku
¢ehoZ méli neomezeny pristup ke zdravotnim tdajiim dotéenych osob;

e nastaveni systému umoziovalo vsem lékarlim, bez ohledu na specializaci, pfistup k jakymkoliv zdravotnim tdajim
pacienta; uvedeny postup se povazoval za poruSeni zasady, 7e opravnéna osoba méa mit pristup jen k takovym tdajiim,
které nevyhnutelné potrebuje pro vykon své ¢innosti (,need-to-know basis);

e vinformacnim systému bylo 985 uZivateld majicich pristupové opravnéni na trovni ,Iékar“, ale spravce realné zamest-
naval pouze 296 lékard;

e uZivatelské ucty lékar(, kteri prestali vykonavat Cinnost pro nemocnici, se nedeaktivovaly.

VySe uvedené poznatky mUlzou slouzit poskytovateldm zdravotnich sluZeb, ale i jinym spravcim jako inspirace pri vytvareni

vnitfnich postupl a sméric tykajicich se pristupu k osobnim udajdm a jejich zpracovani.
Autor: JUDr. Helga Madarova, CIPP/E, CIPM (Dvorak Hager & Partners)
(www.epravo.cz 27. 2. 2019)

Ochrana oznamovateliu (whistleblowera) v Ceské
republice?

Ministerstvo spravedlnosti predloZilo 18. 2. 2019 vladé k projednani navrh zakona o ochrané oznamovateld[1]. Tématem
oznamovani protipravnich jednéani, o kterych se oznamovatelé dozvi v souvislosti se svym zameéstnanim (znamé také pod
anglickym pojmem ,whistleblowing"), se zadkonodarce zabyval opakované. Zadna komplexni Uprava, ktera by toto téma re-
Sila a ktera by podpofila oznamovatele a poskytla jim naleZitou ochranu, vSak dosud pfrijata nebyla.

V soucasné dobé je ochrana oznamovatell feSena i v ramci Evropské unie, kdy od prvni poloviny lofiského roku je v Evrop-

ském parlamentu a Radé projednavan navrh Smérnice o ochrané osob oznamujicich poruSeni prava Unie[2].

Cile navrhu

Cilem navrhu Ceského zékona je zajistit zaméstnanclm, statnim zaméstnanclim ve sluZzebnim poméru, vojakim z povolani
nebo ¢lenlim bezpecnostnich sbord (v tomto ¢lanku pro zjednoduSeni dale jen souhrnné jako ,zaméstnanci“) vhodné pro-
stfedi a divéryhodné kandly pro oznameni protipravnich jednani, o kterych se dozvédeéli v souvislosti se svym zaméstna-
nim ¢i sluzbou. Protipravnim jednanim se pro ucely navrhu zdkona rozumi trestny Cin, prestupek a jednani, které méa zna-
Ky trestného Cinu nebo prestupku.

Jak jsme jiZz naznacili vySe, v soucasné chvili nenf ochrana oznamovatel(l v ¢eském pravnim radé souhrnné zakotvena a je
tak dovozovana z obecnych institutl jednotlivych predpisi trestniho ¢i spravniho prava, a predevsim pak z prava pracov-
niho a dalSich predpisl, na jejichZ zakladé je zaloZen pfislusny vztah mezi zaméstnavateli a zaméstnanci. Vyjimkou jsou
oznamovatelé z fad statnich zaméstnanc(, ktefi jsou jiz nyni vyslovné chranéni proti negativnim dopadim oznameni na

[1] Navrh zékona je k dispozici zde.
[2] Navrh smérnice je k dispozici zde.




