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Materialy z pracovniho pohovoru a GDPR

Nedavno jsem se setkal s dotazem kterak se méa spravné (tedy v souladu s ¢eskym a evropskym pravem) naloZit s materialy
od uchazecu, kteri neuspéli v pracovnim pohovoru napr. do méstské spolecnosti? Mnohdy jde o relativné schopné lidi,
které by zameéstnavatelé radi oslovili tfreba v budoucnosti, az se uvolni jiné vhodné pracovni misto. Mohou si dnes vést je-
jich databazi? Neni to protipravni?

V otazce jsou implicitné pritomny dvé roviny.

Za prvé urcita ostrazitost pred pravni Upravou ochrariujici osobni tdaje (zejména popularni GDPR — Obecné nafizeni
na ochranu osobnich udajl Gcinné od 25. kvétna 2018) a soucasné snaha maximalné zefektivnit personalni praci pri vy-
hledavani novych zaméstnancl. Co? je v dnesni dobé, pro kterou je charakteristicky nedostatek lidf, opravdovy ofiSek.

Pro informacni komplexnost dodejme, 7e nedostatek pracovnich sil nyni v Cesku postihuje, jak soukromy, tak i verejny sektor.

In medias res: Uchazeclim o zaméstnani, ktefi ve vybérovém rizeni uspéli méné intenzivné, a nebyli tudiz aktualné pfijati
do pracovniho pomeéru, je v souladu s pravem nutné bez zbytecného odkladu dokumenty s jejich osobnimi udaji vratit.
Dalsi moZnosti je dokumenty zlikvidovat, o tom je vSak z dlvodu pravni jistoty vhodné sepsat zaznam a o likvidaci osob-
nich udajl informovat (doposud neuspésného) Zzadatele o zaméstnani.

Paklize by si zameéstnavatel (zde lhostejno, zda soukromy Ci verejny) chtél osobni Udaje nékterych uchazecl vést ve své da-
tabazi zajemcl o zaméstnani, je to akceptovatelné jen za spinéni urcité zasadni pravni podminky.

Tou zde je, Ze zaméstnavatel miiZe takto ucinit pouze a jen s vyslovnym (jasnym, srozumitelnym, svobodnym) souhlasem
téchto uchazecl. Relevantnim pravnim ddvodem zpracovani osobnich Gdajd uchazeci je pripadna moznost uzavreni pra-
covni smlouvy v budoucnu.

Jesté jednou zdlraznujeme, Ze je zde nezbytny jednoznacny souhlas predmétného uchazece o zaméstnani. Neni mozné
tedy vést tuto personalni databéazi bez jeho souhlasu, byt by zde zaméstnavatel (v dotaze zminéna meéstska spolecnost)
byla vedena pozitivnim didvodem oslovenim Zadatele o zaméstnan{ v budoucnosti.

Autor: JUDr. Petr Kolman, Ph.D.
(epravo.cz 12. 12. 2018)

”

Jak v souladu s GDPR zajistit povinnost ohlaseni
incidentu do 72 hodin od zjisténi?

Nové nafizeni zvySuje naroky na bezpecnostni monitoring a dokumentaci incidentl. Mezi zprisnénymi poZadavky
vyplyvajicimi z GDPR je povinnost oznamit prisluSnym organim dozoru naruSeni bezpecnosti osobnich udaji a vést
zaznamy o provadéném zpracovavani.

To zvySuje naroky na IT infrastrukturu podnikl a organizaci v oblasti bezpecnostniho monitoringu a dokumentace incidentd.

Kromé z toho vyplyvajici nutnosti upozornit na naru$eni do 72 hodin od prvniho zjisténi, uklada povinnost GDPR sprav-
cim a zpracovatelim udrZovat detailni dokumentaci (Audit Trail) o incidentu, ¢asové Ihlty pro vymaz riznych kategorii
Gdaju, a popisuje implementovana technicka a organizacni bezpecnostni opatreni. Pro organizace zaméstnavajici méné
nez 250 osob sice existuje omezena vyjimka, pro jejiz pridéleni je tfeba splfiovat pridana kritéria, ale mnoho organizaci
na ni nedosahne.

o

,Zatimco prevence a minimalizace $kod z naruSeni osobnich Gdajl jsou nejvyssi prioritou, ale pokud jde o soulad s GDPR,
zasadni je také dokumentace; zakaznici museji byt nejen schopni reagovat, ale také pozdéji presné prokazat, kdy a jak
reagovali,” Fekl Zden&k Binek zodpovédny za prodej feseni GFI Software v Ceské republice a na Slovensku. ,Ackoliv fada
organizaci se domniva, Ze jejich soucasna bezpecnostni infrastruktura poZzadavky GDPR pokryva, ve skute¢nosti neresi né-
které nové povinnosti véetné pravé ohlaSovani a dokumentace incidentt. CoZ odpovida nasim aktualnim zjisténim, kdy je
na GDPR pIné pripravena méné nez pétina ceskych a slovenskych podnika.*

Na trhu je dostupna rfada feSeni. Operacni systém Windows Server sice poskytuje zdznamy o bezpecnostnich udalostech,
ale bez dedikovaného reseni, které by dokazalo snadno rozpoznat podezfelou aktivitu v readlném case pro co nejrychlejsi
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reakci, muze byt hledani v zaznamech slozité. S monitoringem bezpecnostnich udalosti a s nastavenim upozornéni k de-
tekci hrozeb v cloudu mdZe pomoci Microsoft Azure Security Center.

Nejefektivnéjsi prehled o bezpecnosti — v€etné zasad, mechanismd, Cinnosti a aplikaci — dodéavaji specializovana resSeni,
jako je napriklad software pro spravu udalosti GFI EventsManager umoznuijici rychlejSi reakci na incidenty. Poskytuje
trivrstvou konsolidaci dat ze zaznami pfipravenou pro oznamovani nadrizenym autoritam v souladu s GDPR, navic chra-
néné dvoufaktorovou autentizaci. Tyto informace mohou byt ndpomocné jiz ve fazi posuzovani vlivu implementovanych
opatfeni na ochranu osobnich udaji (DPIA). K zakazniklim feSeni se na lokalnim trhu fadi napriklad spole¢nost Panasonic
Industrial Devices Slovakia, které GFI EventsManager poskytl snadno ovladatelny a efektivni nastroj mimo jiné i k vyhové-

ni zakonnym pozadavkim.

(ictsecurity.cz 18. 1. 2019)

Osoba blizka ve svétle judikatury Ustavniho soudu

Ustavni soud nalezem sp.zn. 1l. US 955/18 ze dne 9.7.2018 zrusil usneseni Policie Ceské republiky, Krajského Feditel-
stvi policie Plzerniského kraje a usneseni Okresniho soudu Plzen, jimiz bylo poruseno pravo stéZovatelky odepfrit vypo-
véd podle ¢l. 37 odst. 1 a vlastnické pravo podle €l. 11 odst. 1 Listiny zakladnich prav a svobod.

PrestoZe byla v posuzované véci uloZena stéZovatelce pokuta ve vysi 10.000,- K¢, je Ustavni soud dle své ustalené judika-
tury opravnén meritorné prezkoumat i v&ci bagatelni povahy. Za ddleZitou zminku stoji ddvod, pro ktery Ustavni soud
Ustavni stiZznost pro jeji bagatelnost neodmitl, kdy tento spociva v presahu zajmi stéZovatelky. Jednak tim, Ze pokuta ji by-
la uloZena navzdory jeji argumentaci svym zakladnim pravem nevypovidat, jednak proto, Ze je dana potreba ustavnéprav-
né vylozit pfipadnou kolizi mezi timto zakladnim pravem a legitimnim zajmem statu na objasfiovani a vySetrovani trestnych
¢ind.

Dle ¢l. 37 odst. 1 Listiny ,kazdy md pravo odepfit vypoved, jestliZe by ji zplisobil nebezpeci trestniho stihdni sobé nebo
osobé blizké". Dle ust. § 100 odst. 2 trestniho radu ,svédek je opravnén odeprit vypovidat, jestlize by vypovedi zpisobil ne-
bezpel( trestniho stihani sobé, svému pribuznému v pokoleni pfimém, svému sourozenci, osvojiteli, osvojenci, manZzelu,
partneru nebo druhu anebo jingm osobam v poméru rodinném nebo obdobném, jejichZ ujmu by pravem pocitoval jako ujmu
viastni“. Podobné trestni zakonik vymezuje osobu blizkou.

Ustavni soud dovodil, Ze v piipadé, kdy mezi dotéenymi osobami neni dan vztah rodinny, ,jednd se o osoby blizké jen teh-
dy, existuje-li mezi nimi vztah citovy, a to tak silny, Ze by ujmu jedné osoby pocitovala druhd osoba jako djmu viastni”.
Je tak na misté v kazdém posuzovaném pripadé peclivé zkoumat, zda se o takovy vztah skute¢né jedna, nebot pratelstvi
muZe v nékterych pripadech predstavovat stejné pevné anebo dokonce i silngjsi pouto, nez je tomu u vztahl rodinnych.
Jak dale Ustavni soud konstatoval, intenzita pratelského vztahu je dana i podobnosti nazord a zastavanych hodnot, délkou
jeho trvani, spolecnymi zazitky, konicky, zajmy a dalSimi prateli, profesni provazanosti, bydlenim v sousedstvi, vzajemnym
kamaradstvim déti, spolecné travenym ¢asem apod.

,Pokud osoba, kterd ma vypovidat jako svédek, odmitne vypovidat s tim, Ze by svou viypovédi mohla zpisobit nebezpeci
trestniho stihani osobé blizké a uvadi konkrétni okolnosti, ze ktergch vyplyva velmi intenzivni vztah k osobé blizké, byt ne-
jde o vztah rodinny, je povinnosti orgdnt Cinnych v trestnim Fizeni, aby tato tvrzeni vyvrdtily. Pokud tak neucini a uloZf
poradkovou pokutu, poruSuji pravo odeprit viypoved zarucené ¢l. 37 odst. 1 a viastnické pravo podle ¢l. 11 odst. 1 Listiny
zakladnich prav a svobod.

Zaveér
Nepochybne se jedna o vyznamné judikaturni zavéry Ustavniho soudu provedené shora citovanym nalezem, kdyZ i osoba

nedefinovana zakonem jako osoba blizka miZe zakladat tak silny citovy vztah mezi dot¢enymi osobami (byt nejde o vztah
rodinny), Ze i osoba v takovém postaveni miiZze opravnéné pocitovat Ujmu druhé osoby jako Ujmu vlastni.

Autor: Mgr. Martina Svestkova (HSP & Partners)
(epravo.cz 19. 12. 2018)
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