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Jak probihaji zkousky
na komore v dobé pandemie

Situace v Ceské re-
publice v posled-
nim roce velmi zti-
Zila Cinnost vybo-
ru pro auditorské
zkouSky. V soula-
du s bezpecnost-
Zdenek Grygar nimi  opatfenimi
viady CR  byly
v lofiskych jarnich a podzimnich
meésicich ruseny planované termi-
ny dilcich ¢asti auditorské zkous-
ky. Nahradni terminy téchto zkou-
Sek byly koncentrovany do cerv-
na a prosince 2020. Tato situace
velmi snizila komfort uchazecd pfi
skladani zkouSek. Vedle toho by-
la zruSena frada pripravnych kurz(l
pred zkouskou, které KA CR nabi-
zi a organizuje. Ve druhém pololeti
2020 jsme nékteré kurzy zaca-
li postupné organizovat online for-
mou, avsak v radé pripadd se ne-
setkaly s kladnou odezvou u ucast-
nikd i lektorl. Ddvodem byl neza-
jem uchazeCl o tuto formu kur-
zu, nebo lektor formu nedoporu-
Cil vzhledem k tomu, Ze kurz pred-
poklada specifickou interakci me-
zi lektorem a ucastnikem. | pres tu-
to situaci vak KA CR v roce 2020
dostala svym povinnostem, které ji
uklada § 8 odst. 6 zékona o audi-
torech, a to stanovit v kazdém ka-
lendarnim pololeti nejméné jeden
termin pro konani kazdé dil¢i ¢as-
ti auditorské zkousky.

Auditorska zkouSka je upravena
§ 8 zakona o auditorech a ZkuSeb-
nim radem KA CR. Zkouska se skla-
da z 12 pisemnych dilcich cas-
ti a uchaze¢ ma na jejich sloze-
ni thitu péti let. V soucasné do-
b€ ve svém zkouSkovém systému
evidujeme celkem 278 uchazecd,
pricemz podil muzl a Zen je vzac-
né vyrovnan. VEkové neni ucha-
zeC o auditorskou zkouSku nijak
omezen, musi viak pocitat s tim,
7e zkouSky provéruji celé spekt-
rum védomosti, od znalosti prava,

zdarovani, financniho ucCetnictvi
v¢. Ucetnictvi specifickych subjektl
a procesl, podnikovych financi az
po specializované zkousky z audi-
tingu. ObtiZznost téchto zkousek je
v zasadé na urovni studijnich pro-
grami magisterského studia na vy-
soké Skole. Aktualné je nejmlad-
Simu uchazeCi 24 a nejstarSimu
64 let. Primérny vék nasich ucha-
zeCl je 34,5 roku. Z celkového po-
Ctu uchazecl zhruba tfi Ctvrtiny jiz
slozily dvé a vice zkouSek.

V poslednich letech pribyva od-
volani uchazecl proti vysledku
zkousky. Zatimco KA CR napf. v ro-
ce 2015 resila tri odvolani, v roce
2019 ctyriavroce 2020 Sest, v le-
toSnim roce teSime Sest odvolani
za pouhé prvni dva mésice. KA CR
v téchto pripadech ustavuje odvo-
laci zkugebni komisi. Ukolem této
komise je, aby na zakladé pisem-
ného zkouskového zadani, vzorové-
ho feSeni, stanoviska autora pisem-
Ky k namitkam uvedenym v odvo-
lani a vlastniho zkoumani rozhodla
0 opravnénosti namitek ucastnika
k bodovému hodnoceni. Zkouska
je sloZzena uspésné, pokud ucast-
nik dosahne bodového hodnoce-
ni 60 a vice bodl ze 100 moznych.
Zatimco drive se odvolavali uchaze-
i, kteri dosahli bodového hodno-
ceni mezi 50-60 body, v posled-
nich dvou letech je trendem sta-
le niz8i hranice bod pro odvolani.
Utelem toho je v odvolacim proce-
Su uspét ve zkousce cestou ,zkusim
se odvolat, tfeba to vyjde®.

V nejblizs§im obdobi bude cin-
nost vyboru pro auditorské zkous-
Ky zaméfena zejména na pro-
blematiku elektronizace zkouSek
a realizaci nového systému audi-
torskych zkouSek planovaného od
1.ledna 2022.

Zdenék Grygar
predseda vyboru
pro auditorské zkouSky
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Ze zasedani Vykonného vyboru KA CR

Vykonny vybor se na svém
on-line zasedani, které se uskutec-
nilo 15. tnora 2021, zabyval jak
standardni agendou, tak aktualni-
mi cinnostmi jednotlivych odbor-
nych vybord KA CR. Vyznamnou
Casti jednani byla analyza moz-
nosti realizace distancniho sné-
mu a potrebnych Uprav vnitrnich
predpist KA CR.

Vykonny vybor schvalil:

e jmenovani Jana Molina clenem
redakcni rady ¢asopisu Auditor,

e metodicky pokyn pro Sifrova-
ni souborl dil¢ich ¢asti auditor-
skych zkouSek,

e pondéli 10. kvétna 2021 jako
predbézny termin pro konani

e aktualizaci smérnice B18 Zasady
organizace pfipravy a oprav
auditorské zkousky a rozdilové
auditorské zkousky.

Vykonny vybor dale projednal:

* navrh programu snému KA CR,

e a vzal na védomi novelizaci
Karného radu, ktera bude pred-
loZena snému KA CR,

e 3 schvalil postup pro Upravu
vnitfnich predpis pro moznost
poradani distancniho snému,

e a schvalil moZnosti vyuziti plat-
formy pro distancni vzdélavani

a vzal na védomi:
e informace z vyboru pro spravu
profese o slibu novych auditord,

e informaci o pfipravé vnitrnich
predpist predkladanych snému,

e pinéni rozpoctu komory za ob-
dobi leden—prosinec 2020,

e Zpravu o cinnosti karné komise
za ll. pol. roku 2020,

e zapisy ze zasedani prezidia, ko-

misi a odbornych vybor,

statistiku  uloZenych  karnych
opatrent,

e informace o podnétech vyrizo-
vanych karnou komisi v roce
2020 a 2021,

e |egislativni monitoring.

Jifi Mikyna
reditel uradu Komory
auditorti CR

snému KA CR,

Pro¢ bude XXVII. sném KA CR korespondenéni

Vykonny vybor na svém mimoradném zasedani dne
11. bfezna 2021 schvalil konani distancntho snému
v korespondencni podobé&. Vykonny vybor a zejména
prezidium se otazkou konani snému intenzivné zabyva
v podstaté od zarf 2020. Poté, co bylo zruSeno kona-
ni plvodné planovaného prezenéntho snému na pod-
zim 2020, jsme hledali cestu, jak usporadat sice opoz-
dény, ale stale prezencni sném. O podrobnych dlvo-
dech jsme informovali jiz v drivéjSich Cislech ¢asopisu
Auditor, ale hlavnim divodem bylo to, Ze predpisy
KA CR neumoznuji konani distan¢niho snému a volby
do organli komory musi byt tajné.

Sném vSak nelze odkladat neustéle. Nejen, Ze to ne-
ni dobré pro profesi, ale také se bliZi konec Ihlty, kte-
rou zakon (lex covid) umoznil prodlouzeni funk¢niho
obdobi ¢lenl organt pravnickych osob. Vykonny vybor
se tedy na svém unorovém zasedani usnesl, ze sném
se bude konat v kvétnu. Nejprve to vypadalo na kla-
sicky prezencni sném, ale s ohledem na stale se zhor-
Sujici vyvoj kolem pandemie covid-19 se jako jediné
prijatelné feSeni zacCalo prece jen jevit usporadani sné-
mu distan¢ni formou.

KA CR tedy iniciovalo diskuzi s ministerstvem
financi ohledné alespori docCasné zmény zékona
o0 auditorech, ktera by konani distancniho sné-
mu umoznila. Tomu nakonec MF nebylo naklonéno,
na druhou stranu vSak ve svém pfipisu zastalo nazor, ze
lex covid by mohl byt vyuZit ke konani distan¢niho

snému, ktery by zménil vnitfni predpisy tak, aby distanc-
né bylo mozné usporadat i tajné volby. Distancni volby,
pokud je statut a vnitfni smérnice nepfipousti, totiz ne-
lze usporadat ani za pomoci ustanoveni lex covid.

Aby bylo mozné distancni sném usporadat, i kdyz
to neumozriuji nase dosavadni predpisy, je nutné pro
takovy sném prijmout specificka pravidla. K vyda-
ni téchto pravidel zmocriuje zakon (viz ustanoveni
§ 19 odst. 2 lex covid) statutarni organ pravnické oso-
by, kterym je v pripadé KA CR dle zakona o auditorech
prezident (resp. prezidentka) komory. V této souvislosti
tedy prezidentka pfijala nezbytna pravidla, ktera byla
zverejnéna na webovych strankach komory. Tato pravi-
dla byla podrobena jak pripominkam vykonného vybo-
ru, tak byla po dobu 10 dnt predloZena k pripominko-
vani celé auditorské obci, a¢ zakon Zadné takové pripo-
minkovani nevyZaduje. Prezidentka vSechny obdrzené
pripominky zvazila a nakonec vydala finalni a zavazné
znéni pravidel pro konani distan¢niho snému.

Sném bude rozhodovat v pisemné formé, bude
se tedy konat korespondencni formou. VSichni audi-
tori proto predem obdrZi hlasovaci a volebni listky.
Hlasovaci listky budou ke staZeni na webu komory
(z davodu jejich pripravy tésné pred snémem v disled-
ku Cekani na pripominky), volebni listky budou roze-
slany poStou. Hlasovaci listky jsou urceny k hlasova-
ni o vSech zalezitostech, o kterych bude sném rozho-
dovat, mimo voleb do organt komory. Hlasovaci listek
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neni anonymni, naopak musi byt ztotoZznén s hlasuji-
cim auditorem, aby bylo mozné ovérit, Ze hlasy pocha-
zi od opravnéné osoby. Na hlasovacim listku proto bu-
de nezbytné uvést jedinecny kod, ktery kazdy auditor
obdrzi také postou.

Hlavnim dlvodem korespondencniho hlasovani je
tajnost voleb (ktera také vyluCuje vyuziti datovych
schranek). Tajnost voleb bude zarucena tak, Ze volebni
listky (nikoli hlasovaci), které jsou anonymni, audi-
tor zalepi do zvlaStni neoznacené obalky, kterou pfi-
lozi ke svému (neanonymnimu) hlasovacimu listku.
AZ spolecnost CENTIN, a.s., ktera je dlouholetym part-
nerem KA CR povérenym s¢itanim hlas(i na snémech,
obdrzihlasovacilistek, zkontroluje,zdapochaziod oprav-
néné osoby, a poté pfipojenou zalepenou obalku
s (anonymnim) volebnim listkem vhodi do urny. Teprve
poté, az budou do urny vhozeny vSechny platné ob-
drZzené obalky s volebnimi listky, dojde k otevieni
urny, otevieni obdlek a spocitani volebnich hlas.
Na cely proces bude dohlizet volebni komise.

Aby viibec doslo na proces voleb, je nutné, aby pred-
tim doSlo ke zméné statutu, jednactho fadu a volebni-
ho radu KA CR. O t&chto zménach se bude hlasovat
prostrednictvim jiz zminénych neanonymnich hlaso-
vacich listk. Jejich vyhodnoceni a zvefejnéni vysled-
ku hlasovani tedy musi predchazet otevreni volebni
urny. Pouze za predpokladu, Ze sném odhlasuje zme-
ny v téchto dokumentech, dojde na samotné vyhod-
nocenf voleb. V pfipadé, Ze sném zmény uvedenych
internich predpisti  neschvali, volby neprobéhnou
a vSechny obdrzené obalky s volebnimi listky budou
skartovany.

Zvlastnosti hlasovani na korespondencnim snému
bude vyporadani pripominek. V pfipadé béznych sné-
mé byly vSechny pripominky k projednavanym boddm
posouzeny vykonnym vyborem, ktery k nim vydal své
doporuceni a poté bylo jak o téchto doporucenich, tak
0 samotnych pfipominkach hlasovano na plénu sné-
mu. Toto hlasovani bylo Casto slozité, protoZe pfipo-
minky si mohly navzajem odporovat nebo ménit Casti
predpist tak, Ze vznikaly rozpory s jinymi ¢astmi tychz
predpist. ProtoZe korespondencni hlasovani nedokaze
reagovat na vyvoj jednani, zméni se i pristup k pripo-
minkam: po obdrzeni pfipominek od ¢lenské zaklad-
ny k programu snému vykonny vybor navrhne usne-
seni, jak v daném pripadé postupovat, a toto své roz-
hodnuti predlozi snému. Hlasovat se tedy bude pouze
0 navrzich vykonného vyboru, jak danou pfipominku
vyporadat.

Distan¢ni sném se nemusi nutné konat korespon-
dencni formou, mohl by se také konat pomoci vy-
uziti technickych prostredkd. Komora je na tuto va-
riantu na prvni pohled pripravena: mame k dispozici
potrebné licence ke komunikacnimu software Webex
(ktery vyuZivame na on-line Skoleni) a také jiz

na podzimnim snému se pocitalo s hlasovanim po-
moci mobilnich telefond (pomoci SMS nebo aplika-
ce). Nicméné tyto systémy neumi zarucit tajnost vo-
leb, maximalné by bylo moZné uvaZovat o neverej-
nosti voleb. Hlasuje-li se pomoci techniky, v systé-
mu obvykle zlstava néjaky tdaj o tom, kdo hlasoval
(jinak totiZ neni mozné ovérit, Ze dana osoba je oprav-
néna hlasovat). Sofistikovanéjsi systémy, které by to-
to umoznovaly, komore nejsou v soucasné dobé do-
stupné ani znamé.

Jakmile se ukazalo, Ze tajnost voleb dokazeme za-
rucit pouze korespondencnim hlasovanim pomoci vio-
Zené neoznacené obalky, bylo nasnadg, 7e i hlasova-
ni o ostatnich zaleZitostech by mélo probéhnout kore-
spondencné, protoZe tak bude moci vie probéhnout
najednou a pomérné jednoduSe. V pripadé konani
snému za pomoci technickych prostfedkl jsme se ta-
ké obavali nepredvidatelnych technickych obtizi, které
by mohly zplsobit i neplatnost snému a tak zmarit jak
hlasovani, tak volby. Navic pravidla prezidentky pro ta-
kovy sném by musela byt mnohem sloZitéjsi. Protoze
zvoleni novych ¢lend vykonného vyboru je naprosto za-
sadni pro dalsi fungovani komory, rozhodli jsme tato
rizika nepodstupovat.

Na druhou stranu ale moznost Zivé diskuze a pre-
zentace predloZzenych materialdl ke snému patfi. Z to-
ho ddvodu vedeni komory zorganizuje 28. dubna
2021 prostrednictvim systému Webex informacni
schiizku, ktera toto umozni. Samotnd informacni
schlizka nebude oficialni soucasti snému, a tak pokud
se vyskytnou pripadné technické obtize, nemize dojit
k ohroZeni platnosti hlasovani ¢i voleb.

S ohledem na korespondencni hlasovani nebude
mozné hlasovat na zakladé plnych moci. Auditorské
spolecnosti nicméné mohou zaslat hlasy ,svych audi-
tord* hromadné, musi v8ak byt dodrzeno pravidlo, Ze
hlasovaci listek kazdého auditora bude ve separatni
obalce, do které bude vloZena dalsi neoznacena obal-
ka s volebnim listkem.

Podrobngjsi informace vletné pravidel korespon-
den¢nfho snému, harmonogramu a dllezitych lhat
jsou uvedené na webovych strankach KA CR v uzavre-
né sekci Pro Cleny. Tyto stranky je potreba sledovat,
pokud chcete byt informovani o aktualnim vyvoji vCet-
né napr. vyporadani pfipominek. Kazdému auditoro-
vi budou také zaslany hlasovaci a volebnf listky vCetné
navratovych obalek.

Zavérem bych Vam rad viem podékoval za Vasi tcast
na letoSnim snému i za Vas Cas, ktery si vyzada tato ne-
zvykla forma. | korespondencni sném bude usnaseni-
schopny, pouze pokud se ho zucastné potrebné mini-
mum auditor(. Snad se pristé sejdeme za normalnéj-
Sich podminek.

JiFi Pelak
prvni viceprezident KA CR
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Kontrolni ¢innost Dozor¢i komise KA CR v roce 2020

Kontrolni ¢innost Dozor¢i komise KA CR (dale ,DK*) pod-
Iéha planu kontrolni ¢innosti schvaleného Radou pro ve-
fejny dohled nad auditem (dale ,RVDA®). Dozor¢i komi-
se v roce 2020 pracovala v plném poctu jedenacti Cle-
ni. Od 1. ledna 2020 je ¢lenem DK Milan Pasek, kte-
ry ve funkci nahradil Lenku Bizovou, ktera k 4. prosinci
2019 odstoupila z pracovnich ddvodd.

Pro plnéni svych povinnosti dle § 35 odst. 1 zakona
0 auditorech méla DK v roce 2020 k dispozici sedm kon-
trolord kvality a jednu asistentku (zaméstnance oddéleni
kontroly kvality auditorské ¢innosti — dale ,OKK").

Systém provadéni souhrnnych kontrol, kontrol do-
drzovani ¢lenskych povinnosti a mimoradnych kontrol
kvality auditorské Cinnosti je, v souladu s § 24, odst. 4
zakona o auditorech, nastaven tak, aby bylo zajisSténo
provedeni kontroly kvality u auditort, kteri neprovadi
povinny audit ani u jednoho subjektu verejného zajmu,
nejméné jednou za Sest let.

Kontroly provadi ¢lenové DK spolu s kontrolory kva-
lity (zaméstnanci z OKK). Souhrmné kontroly a mimo-
radné kontroly kvality jsou vykonavany ve vétsiné pri-
padd dvouclennym tymem, ktery je zpravidla tvoren
jednim zaméstnancem z OKK a jednim c¢lenem DK.
Kontroly kvality u auditord OSVC a auditorskych spo-
leCnosti, které provadéji auditorskou cinnost v men-
Sim rozsahu, a kontroly dodrzovani Clenskych povin-
nosti jsou vykonavany pouze kontrolory kvality z OKK.
Kontroly provadéné u veétSich spolecnosti jsou caso-
vé naroCnéjsi a jsou provadény viceclennou kontrolni
skupinou.

Kontroly provedené v roce 2020

Na rok 2020 bylo naplanovano celkem 238 kontrol
(tj. souhrnnych kontrol, kontrol dodrzovani clenskych
povinnosti dle § 2 b) a ¢) Dozor¢iho fadu a mimorad-
nych kontrol kvality), z ¢ehoZ bylo nasledné provedeno
192 kontrol a 46 kontrol nebylo realizovano.

Davodem neprovedenych kontrol byly bud vazné zdra-
votni divody auditora, ¢i v nékolika mélo pripadech i 7a-
dost o zanik opravnéni auditora pred datem zahajeni
kontroly. Dalsi ¢ast kontrol nebyla realizovana z ddvo-
du vyhlaseni nouzového stavu viadou CR a zdravotnich
komplikaci auditora souvisejicich s infekci covid-19.

Neprovedené kontroly byly prerazeny na nasledujici
planované obdobi, tj. na rok 2021.

Pocet kontrol provedenych v letech 2016-2020

\ | 2016 | 2017 | 2018 | 2019 | 2020 |
‘ Naplanovano 250 222 231 266 238 ‘
‘ Provedeno 231 201 194 241 192 ‘
‘ Neprovedeno 19 21 37 25 46 ‘

Z celkového poctu 192 kontrol provedenych v roce
2020 bylo uskutecnéno 189 souhrnnych kontrol

a 3 kontroly dodrzovani clenskych povinnosti (91 kon-
trol bylo realizovano u auditorskych spole¢nosti a 101
kontrol bylo provedeno u auditordl samostatné ¢innych).
Nebyla provedena zadna mimoradna kontrola kvality.

V roce 2020 bylo nové, vzhledem k vyhlaSeni nouzo-
vého stavu viddou CR a z dlivodu vyskytu epidemie co-
vid-19, auditorim nabizeno provedeni kontroly ,na dal-
ku“, tedy korespondenc¢nim zplsobem. Takto byl po-
stupné zaveden institut distancnich kontrol, ktery byl
nejprve realizovan zejména u téch auditorl a auditor-
skych spolecnosti, ktefi vedou své spisy v elektronické
formé& a mohli kontrolni skupiné poskytnout kompletni
elektronicky spis. Nasledné byly distancni kontroly roz-
Sireny i o skupinu auditord, ktefi vedou spis v papirové
forme a zajistili jejich doruceni do prostor KA CR.

Distan¢nim zpdsobem bylo v roce 2020 provede-
no celkem 40 kontrol, coz je 21 % z celkového poctu
realizovanych kontrol.

Hodnoceni vysledkii provedenych kontrol

v roce 2020

Vysledky provedenych kontrol hodnoti DK v souladu
s Dozorcim radem na svych zasedanich, ktera jsou zpra-
vidla jednou za mésic. Vysledné hodnoceni kazdé kont-
roly u auditora ¢i auditorské spolecnosti podléha v DK
schvalovacimu procesu, jehoZ vysledkem je i urceni Ca-
sové periody provedeni pristi kontroly. Toto hodnoceni
mUZe v navaznosti na vysledky kontrolnf ¢innosti u audi-
tora vyustit i v navrh DK na zahajeni karného rizeni.

Vysledné hodnoceni nevylucuje provedeni mimoradné
kontroly kvality v drivéjSim terminu.

Z celkového poctu 200 ukoncenych kontrol by-
lo u 28 zkontrolovanych subjekt schvaleno provede-
ni pristi kontroly v zdkonem stanovené Sestileté lhi-
té. U 72 zkontrolovanych subjektd bylo z divodu zjis-
téni méné zavaznych nedostatkl schvaleno provedeni
nasledné kontroly v mirné zkracené periodé a u 100
zkontrolovanych subjektl bylo vzhledem ke zjisténym
nedostatkiim opakovéani kontroly naplanovano ve zkra-
cené Ihité 2-3 let. Toto opakovani kontroly v kratkém
Casovém horizontu bylo schvaleno u 57 auditorskych
spolecnosti a 43 auditori OSVC.

Pocet kontrol ukoncenych v letech 2016-2020
dle hodnoceni kontrol

2016 | 2017 | 2018 | 2019 | 2020
Opakovani kontroly 34 | 38 | 41 | 33 | 28
v zékonné lhité
Opakovani kontroly

po 4 az 5 letech & 9 1 2 2

Opakovani kontroly
v krat§im Case
Celkem ukonc¢enych
kontrol

133 109 94 96 100

246 203 193 221 200
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K opakovanym kontrolam v kratsi ¢asové Ihlté je pfi-
stupovano v pripadech, kdy je shledana nekvalita pro-
vedeného auditu ¢i zjiStén nedostatek alespon v jedné
z provérovanych oblasti (ISA, Eticky kodex ¢i ISQC 1).
Pokud je zjiSténa vyznamna chyba ¢i vyznamné nekva-
lita provedeného auditu nebo poruseni zdkona o audi-
torech, je ze strany DK podan navrh na zahajeni karné-
ho fizeni.

Castym dlivodem pro podani navrhu na zahajeni
karného frizeni jsou také opakované nedostatky v audi-
torskych spisech, zjiStované pri provadéni naslednych
kontrol kvality.

Z celkového poctu 200 ukoncenych kontrol bylo
na jednotlivych zasedanich DK v roce 2020 38 kont-
rol ukonceno podanim navrhu DK na zahdjeni karného
Fizeni. V procentnim vyjadreni se jedna o 19 % kontrol
ukoncenych v tomto obdobi. V porovnani s predchozim
obdobim doslo ke sniZeni po¢tu podanych navrhi na za-
hajeni karného fizeni, nebot v roce 2019 bylo z celkové-
ho poctu 221 uzavrenych kontrol 60 kontrol ukonceno
podanim navrhu na zahajeni karného rizeni (tj. 27,1 %
ukoncenych kontrol).

Navrhy na zahajeni karného rizeni v letech
2016-2020:

2016 | 2017 | 2018 | 2019 | 2020

Pocet navrht na zahajeni
karného fizeni

Pocet uzavienych kontrol
v jednotlivych letech
Podil navrhi na karné
fizeni z celkového poctu
kontrol

50 28 24 60 38

246 203 193 221 200

20,3% | 13,8% | 12,4% | 271% | 19%

Nedostatky zjiStované v ramci kontrolni
Cinnosti
V ramci provadénych kontrol je stale vétSi pozornost
vénovana provérovani pinéni vybranych povinnosti dle
zakona ¢. 253/2008 Sb., o nékterych opatrenich proti
legalizaci vynost z trestné ¢innosti.
U souhrnnych kontrol je ovéfovano:
e plnéni povinnosti identifikace osoby, tcastnika obcho-
du v hodnoté prevysujici ¢astku 1 000 EUR,
¢ plnéni oznamovaci povinnosti povinné osoby dle § 18
zakona ¢. 253/2008 Sh.,,
e zajiSténi proskoleni zaméstnanct dle § 23 zékona
¢. 253/2008 Sb.

V téchto kontrolovanych oblastech jsou shledavana
dil¢i pochybeni, jako napfiklad:

Spolec¢nost dle § 23 zakona ¢. 253/2008 Sb. zajisti-
la proSkoleni zaméstnanct v této oblasti. Toto Skoleni je
v auditorské spolecCnosti realizovano kazdy rok. Posledni
Skoleni probéhlo v zari roku 2020, ale spole¢nost ne-
ma dokumentaci o proSkoleni. Pripadné ze Skoleni byl
porizen zaznam obsahujici osnovu Skoleni, ale v ob-
sahové naplni chybi typologie a znaky podezielych

obchodd. Toto je nutné do obsahu proskoleni zaméstnan-
ct doplnit.

Auditor provedl identifikaci klienta, ale jeho dokumen-
tace neobsahovala vSechny povinné udaje o identifika-
cidle § 8, odst. 2 zédkona ¢. 253/2008 Sb., které overil
z prikazu totoZnosti. (Témito Udaji jsou jméno, pfijmen,
datum narozeni, bydlisté, pohlavi, organ, ktery prikaz
totoZnosti vydal a doba jeho platnosti).

Nedostatky v dodrzovani ISA
SloZeni nej¢astéjsich nedostatkl v dodrzovani ISA zjis-
ténych pfi kontrolach provedenych v roce 2020 je té-
mér shodné se skladbou nejcastéjSich nedostatkd, které
byly zjiStény v predchozich letech a byly jiZz opakované
publikovany. Kromé nich jsme zaznamenali nedostatky
nové a ¢etnosti nardstajici, a to v oblastech:

a) Kontrola UZ pred jejim zverejnénim (ISA 330,
ISA 700), relativné Castym nedostatkem byva to, Ze
auditor nezkontroluje konecnou verzi Ucetni zavérky
pred jejim zverejnénim, zvlasté pak informace uve-
dené v priloze UZ.

b) Prezkoumani hospodareni (AS 52), nejcastéjsim ne-
dostatkem zjiStovanym pri kontrole prezkumnych
zakazek byva nedostatecnd dokumentace postupl
(test) k jednotlivym dil¢im predmétim prezkouma-
ni uvedenym v § 2 zékona ¢. 420/2004 Sb., o pre-
zkoumavani hospodareni tzemnich samospravnych
celkd a dobrovolnych svazk(i obci.

Zpravy auditora o vysledku prezkoumani hospodare-
ni pak auditofi v nékterych pripadech nesestavuji podle
vzoru uvedeného v pfiloze ¢. 2 k AS 52 (zvlasté do zprav
Casto uvadéji nadbytecné informace).

Zavérem alespon tfi hojné se opakujici nedostatky
zjiStované pri provadénych kontrolach:
¢ |SA 330 (reakce na vyhodnocena rizika): V audit-
ni dokumentaci Casto nebyva uvedeno, jaké auditor
navrhl a proved| auditorské postupy v reakci na vy-
hodnocena rizika. Planovana reakce auditora na vy-
hodnocena rizika vcetné dopadu na velikost testova-
nych vzorkd by méla byt obsazena jiz v planu auditu
a ve fazi realizace auditu by mély byt navrzené testy
provedeny, vyhodnoceny a zdokumentovany.
ISA 501 (ddkazni informace): Auditofi také casto
nedostatecné dokumentuji svou ucast pfi fyzické in-
venture zasob. Auditor je povinen (pokud jsou zasoby
materialné vyznamné) ziskat dostatec¢né a vhodné du-
kazni informace o existenci a skutecném stavu zasob.
Pri kontrolach kvality je Castym zjiSténim, Ze auditor
deklaruje, Ze se fyzické inventury zasob zucastnil, ale
do svého spisu nezaznamena, kdy a jak vlastni inven-
tura probihala, jaké polozky k prepocitani fyzického
stavu vybral a zda inspekci zasob byla prokazana ne-
jen jejich existence, ale zhodnocen i jejich stav, a zda
byly dodrZeny pokyny vedeni upravujici postupy pfi
fyzickych inventurach.
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Déle, pokud se datum inventury neshoduje s datem
ucetni zavérky, auditofi zapominaji, Ze je nutné otes-
tovat pohyby mezi datem inventury a datem ucetni
zaverky.

® ISA 540 (audit Ucetnich odhadd): Dle ISA 540.15
je auditor povinen u ucetnich odhadll zpusobuji-
cich vyznamna rizika, vedle testll vécné spravnosti
dle ISA 330, také posoudit, jak vedeni zvazilo alter-
nativni predpoklady nebo vysledky a pro¢ je odmit-
lo, nebo jak jinak vedeni reSilo nejistotu stanovené-
ho ucetniho odhadu a zda jsou vyznamné predpokla-
dy pouZité vedenim primérené. Dale dle ISA 540.23 je
auditor povinen do dokumentace auditu uvést podkla-
dy pro zavéry auditora o pfimérenosti ucetnich odhadil
a jejich zverejnéni. Dokumentace testd, tykajicich se
specificky ucetnich odhadd, je ale ve spisech audito-
rd poskrovnu.

Petra Fridrichova
vedouci oddéleni kontroly kvality
auditorské ¢innosti KA CR

Dozorci komise upozorinuje na povinnost auditora
zjistovat skutecného majitele

Povinnost auditora zjiStovat skutecného majitele, kte-
ré plati jiz nyni dle zdkona 253/2008 Sb., bude od
1. Cervna 2021 posilena dalsi pravni Upravou (§ 8
a 16 zakona ¢. 37/2021) a rozsitena o dalsi povinnosti
auditora (§ 15a zakona ¢. 253/2008 Sb.). Pokud
auditor pri provadéni identifikace nebo kontroly klien-
ta bude mit dlivodné za to, Ze zjistil nesrovnalost podle
zakona upravujictho evidenci skute¢nych majiteld (da-
le jen ,nesrovnalost®), je povinen upozornit na to klien-
ta, pricemz uvede, v em nesrovnalost spatiuje. Pokud
klient bez zbytetného odkladu nesrovnalosti neod-
strani Ci nevyvrati, musi auditor ohlasit nesrovna-
lost soudu, ktery je prislusny Kk rizeni o nesrovnalos-
ti podle zakona upravujiciho evidenci skutec¢nych ma-
jiteldl. Obsahem podani musi byt oznameni o zjisténi
nesrovnalosti spolu s doloZzenim skutecnostmi nebo

Doporuceni KA CR k ESEF

Vybor pro metodiku auditu KA CR vydal doporuceni
pro vyjadrovani auditora o souladu s pozadavky narize-
ni o ESEF (jednotny elektronicky format pro podavani
zprav) véetné XBRL znackovani.

Doporuceni se zaméfuje na umisténi vyjadreni
auditora o souladu s narizenim ESEF ve zpravé
auditora, charakter posuzovani (typ ovérovaci zakaz-
Ky) souladu s ustanovenimi narizeni o ESEF, na postup

pisemnostmi, které nesrovnalost osvédcuji, a vyjadreni
klienta, pokud jej ucinil.

Organem, ktery kontroluje dodrzovani téchto povin-
nosti, je dle § 35 odst. 1 zakona o auditorech dozorci
komise. Pri zjisténi prestupku v oblasti AML bude do-
zor¢i komise postupovat dle zakona ¢. 250/2016 Sb.,
0 odpovédnosti za prestupky a fizeni o nich tzn. po-
stoupi karné komisi oznameni o prestupku a s audito-
rem bude vedeno Fizeni.

Tomuto tématu bude vénovano Sesté Cislo ¢asopisu
Auditor, které vyjde koncem Cervna.

Petra Fridrichova
vedouci oddéleni kontroly kvality
auditorské ¢innosti KA CR

auditora pri vydavani zpravy auditora a na problema-
tiku vydavani dalsich verzi vyroc¢nich zprav. Déle do-
poruceni obsahuje ilustrativni priklady zprav auditora
ke konsolidované ucetni zavérce.

Doporuceni naleznete na strankach komory v sekci
metodické pomUlcky — audit ucetni zavérky.

oddgleni metodiky KA CR
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Editorial

Zijeme v dobé& novych moznos-
ti informacnich a komunikacnich
technologii. A stejné jako u jinych
technickych vynalez( v minulos-
ti si nejprve uzivame vyhod, které
noveé technologie prinaseji, a tepr-
ve se zpozdénim si zacneme uve-
domovat nova rizika, ktera prina-
Seji. Teprve kdyZ zaZijeme negativ-
ni disledky takovych rizik, za¢ne-
me se ucit proti nim bojovat. ICT
a jejich rozvoj je specificky svou
slozitosti, rychlosti a rozsahem,
s jakym zasahuje prakticky vSech-
ny oblasti naSeho Zivota. Pocitace
nemame jen na pracovnim stole
nebo v podobé mobilu, ale dnes
uz také v televizi, lednicce, prac-
ce nebo svém robotickém vysa-
vaci Ci centralni jednotce, ktera
ovlada svétla, topeni a klimatizaci
naseho bytu. Co je vSak jesté za-
vazneéjsi, pocitace ridi telekomu-
nikacni zarizeni, vyrobni procesy,
bankovni systémy, dopravu a také
zdravotnické pristroje a systémy
v nemocnicich. Napadeni jakého-
koliv z téchto systéml se muze
ve svych dusledcich podobat vé-
leCnému napadeni, a proto je nut-
no se kybernetickou bezpecnosti
zabyvat nejen z hlediska moznych
ekonomickych ztrat jednotlivych
firem, ale také uvazovat o rizicich
napadeni kritickych informacnich
systémi na Urovni celého statu
a tim ohroZeni jeho narodni bez-
pecnosti. VSe, co jsem vySe zminil,
se samozrejmé tyka i auditord,
a to jak s ohledem na jejich posu-
zovani vnitrnich kontrolnich systé-
m a rizik u jejich klientd, tak i ri-
zik jejich vlastnich pocitacovych
systému v auditorskych firmach.
Dalsi novy rozmér problematika
kybernetické bezpecnosti dosta-
la v souvislosti s omezenimi po-
hybu osob v dlsledku boje proti
koronaviru, kdy doSlo k jeSté
rychlejSimu rozvoji digitalni vy-
meény dokumentd, prace na dal-
ku, online jednani a vyuky apod.
V' Ttadé ohledd vSechny tyto

novinky prinasi nova rizika, kte-
ra je nutno feSit. Z uvedenych
dlvodu jsme toto ¢islo ¢asopisu
Auditor vénovali pravé kyberne-
tické bezpecnosti.

V prvnim ¢lanku jsem se pokusil
0 encyklopedicky prehled Skodli-
vého software a jeho forem, kte-
ry Ctenare provede historii malwa-
re od prvnich virl aZz po soucas-
né formy vydéracského software.
Na uvodni clanek navazuje Oto
Krivanec a Tomas Matéjicek nej-
prve prispévkem o motivaci ky-
bernetické kriminality a zaklad-
nich pravidlech obrany proti ni.
Tomas Matéjicek pak pokracu-
je popisem toho, jak probiha ty-
picky Kkyberneticky utok, a ten-
to dvodni blok uzavira clanek
shrnujici pravni predpisy v oblasti
kybernetické bezpecnosti a jme-
novité pak zakon o kybernetic-
ké bezpeclnosti. V druhém bloku
jsme dali prostor dvéma odbor-
niklm, kteri se zabyvaji kyberne-
tickou bezpecnosti ve svych funk-
cich, a to Janu Humlovi a Janu
Kloudovi. Polozil jsem jim obé-
ma nezavisle deset stejnych ota-
zek (témat) z oblasti kybernetické
bezpecnosti a vérim, 7e pro vas
bude zajimavé porovnat, v ¢em se
jejich nazory shoduiji ¢i lisi. Za tre-
ti ucelenou cast tohoto cisla pak
povazuji ¢lanek Michala Wojnara
a Petra Simsy, ktery je stru¢nym
pravodcem tim, jak se zabyvat ky-
bernetickou bezpecnosti z pohle-
du auditora u jeho klientl. Téma
Cisla pak uzaviraji dva rozhovo-
ry — s Monikou Zahalkovou, kte-
ra je vykonnou feditelkou Ceské

bankovni asociace, a Markem
Richterem, ktery vede oddéleni
auditu financnich instituci v PwC.
Obéma jsem kladl i otazky sou-
visejici s kybernetickou bezpec-
nost.

Uvédomuiji si, Ze by se mohlo
nékomu zdat, ze toto cislo vybo-
Cuje ponékud z rady témat zaby-
vajici se otazkami z oblasti pra-
va, dani, ucetnictvi a auditu, ale
VErim, Ze se jedna o namét pro
auditory aktualni a dlilezity. Vzdyt
kyberneticky utok na beneSov-
skou nemocnici zacal tim, ze né-
kdo v ni kliknul na fakturu v pfilo-
ze e-mailu, ktera byla ve skutec-
nosti virem, a ten umoznil Gtoc-
nikdim proniknout dovnitr pocita-
Cové sité nemocnice a prolomit
administratorska hesla, coz vSe
skoncilo vypadkem provozu ne-
mochice s odhadovanou Skodou
40 mil. korun. VErim, Ze vam té-
ma a Clanky tohoto Cisla Casopisu
prinesou dostatek informaci o ne-
bezpecnosti kybernetické krimi-
nality a moznostech ochrany pro-
ti ni, abyste tato rizika minimali-
zovali jak ve svych auditorskych
firmach, tak je rozpoznali u svych
klientl. Zpétnou vazbu k vaSim
znalostem z oblasti kybernetické
bezpecnosti vam poskytne i za-
vérecny test, ktery si mlizete zku-
sit ud€lat i elektronicky a ja vas
ubezpecuji, Ze se nejedna o sofis-
tikovany kyberneticky utok vyuzi-
vajici psychologicky moment vasi
zvédavosti a soutézivosti.

Ladislav Mejzlik
editor tohoto Cisla
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Co byste méli védét o malware

Malware je obecnym nazvem pro vel-
ké mnozstvi nejrliznéjSich programda,
jejichz Skodlivost je dana spiSe zamé-
rem autora programu nez jeho vlast-
nostmi, protoZe malware nemusi zpu-
sobovat primou Skodu (mdZe napfi-
klad jen zabirat misto nebo cas uzi-
vatele pocitace), ale do pocitace byl
nainstalovan bez védomého souhlasu
uZzivatele. Proto by jako malware nemél byt oznacovan
software, ktery sice obsahuje chyby (a ty mohou zpU-
sobit Skodu), ale byl napsan pro legitimni tGcely a uZzi-
vatel védomeé souhlasil s jeho instalaci.

Malware byl a je vytvaren z rlznych davodu.
Zpocatku tyto programy vznikaly jako experiment ne-
bo Zert a vétSinou bez zaméru zplsobit néjakou sko-
du, pripadné mély pouze uZivatele obtéZovat. U tvir-
cl malware se ¢asto objevuje i touha sobé (nebo jinym)
dokéazat, Ze néco takového dovedou. S postupem casu
se vSak malware dostal do oblasti pocitacové krimina-
lity a stal se nejen nastrojem Sedé ekonomiky na vydeé-
lavani penéz (napf. vydéracsky ransomware), ale i for-
mou vydirani, pomsty nebo zbrané v konkurencnim
nebo politickém boji nejen mezi firmami, ale i staty.

| kdyZ jsou mezi jednotlivymi druhy malware jasné
rozdily, tak se Casto riizné michaji a zaménuji nebo po-
vazuji za synonyma. Typické je zaménovani pocitaco-
vych virl a ¢ervl. Rozdil mezi virem a ¢ervem je v tom,
Ze virus potrebuje k fungovani jiny spustitelny pro-
gram, ktery napada a prostrednictvim kterého se repli-
kuje. Naproti tomu Cerv je spiSe zplsob Sifeni malware,
ktery je sobéstacny a miZe se sam spoustét, kopirovat
a odesilat kopie sebe sama prostfednictvim e-maild.
Tyto dva zplsoby je moZné kombinovat, takZze nékte-
ré z nejnebezpecnéjsich pocitacovych vird jsou ve sku-
tecnosti Cervi.

Ladislav Mejzlik

Milniky v historii malware

Creeper byl experimentalni pocitacovy program na-
psany Bobem Thomasem v BBN v roce 1971. Jeho
plvodni verze byla navrzena pro pohyb mezi salovy-
mi pocitaci DEC PDP-10, na kterych se pouZival ope-
racni systém TENEX, a to pomoci sité ARPANET. Tato
samoreplikujici se verze Creeperu je obecné povazo-
vana za historicky prvni pocitaCovy virus. Program
nebyl aktivné skodlivym softwarem, protoZe nezpl-
sobil zadné poSkozeni dat. To jediné co délal, bylo, Ze
se na monitoru objevila zprava: ,Jsem Creeper: chyt-
te mé, pokud to dokazete" Reakci na Creeper byl
podobny program Reaper vytvoreny v roce 1972
Rayem Tomlinsonem pro pohyb po siti ARPANET, je-
hoZ ukolem bylo naopak odstranéni samoreplikujici-
ho se Creepera.

Malware (slozeni anglickych slov malicious a software) je
v informatice oznaceni pro Skodlivé programy, které v pocitaci

provadi ¢innost, se kterou by uzivatel nesouhlasil, kdyby o jeho
skute¢nych zamérech védél.

Prvni skutecny vir, ktery mohl néjak uskodit, napro-
gramovali v roce 1986 bratli Basid a Amjad Farooq
Alvi z Pakistanu a pojmenovali jej Brain (mozek).
Obijevil se 19. ledna 1986. Utocil na spoustéci sek-
tor disket, ¢imz zabranil spusténi operacniho systému
z nich, ¢imZ na tehdejSich pocitacich zptsobil relativné
rozsahlé Skody. Tim fakticky odstartovala éra vir(, kte-
ré se od té doby dale rozvijely.

Morristiv Cerv byl prvni pocitacovy cerv, ktery
ke svému Sifeni vyuzival internet. Byl vytvoren tehdy
23letym studentem Cornellovy univerzity Robertem
Tappanem Morrisem a vypustén 2. listopadu 1988
prostrednictvim pocitace MIT. Morris byl prvnim clo-
vékem obvinénym v USA z poruSeni zakona o zne-
uzivani vypocetni techniky
a s ni spojenych podvodech
(Computer Fraud and Abuse
Act z roku 1986). Byl od-
souzen Kk triletému podmineé-
nému trestu, 400 hodindm
verejné prospésnych praci
a pokuté ve vysi 10 tis. do-
lard, Podle slov autora nebyl
Cerv vytvoren pro destruktiv-
ni ucely, ale jako nastroj pro
zméreni poctu pocitacl pri-
pojenych k internetu. V sou-
¢asnosti je Robert Morris re-  Zdrojovy kéd Morrisova
spektovanym informatikem Cerva v muzeu
a docentem na MIT.

Era ransomware (z anglického ransom — vykup-
né) byla zahajena v roce 2013 virem CryptolLocker.
CryptoLocker infikoval v ptavodni verzi asi pal milionu
pocitacl ve 150 zemich. Nékteré z jeho klond, napfri-
klad TorrentLocker nebo CryptoWall, byly specialné
navrzeny pro cilenf na pocitace v Australii.

WannaCry (také WannaCrypt, WanaCryptOr, Wanna
Decryptor) je ransomware (vydéracsky software) napa-
dajici pocitace se systémem Microsoft Windows. Jeho
utoky od patku 12. kvétna 2017 az do soucasnosti
jsou povazovany za nejnicivéjsi a nejagresivnéjsi svého
druhu. WannaCry po nakaZeni pocitace zaSifruje data
na pevném disku a zada platbu 300 dolar(i v Bitcoinech
na odblokovani souborl (po vyprseni Ihity pro zapla-
ceni vypalného se jeho cena zvysi az na 2 000 dola-
rd). VétSina typl ransomwaru se do pocitace dostane
e-mailem, prostrednictvim kliknuti na odkaz nebo
reklamami.




AUDITOR 3/2021 ® strana 9

Malware WannaCry ma obrovsky dopad nejen
na osobni pocitace soukromych uzivateld, ale na-
kazil napfiklad Narodni zdravotnickou sluzbu (NHS)
ve Spojeném kralovstvi, takZze musely byt zruSeny
mnohé naplanované operace. Virus zptsobil i néko-
lik hodin dlouhou odstavku mobilni sité O2 Telefénica
ve Spanélsku, taktéZ i problémy s dopravou, kdyZ byly

napadeny Zeleznicni pocitace Deutsche Bahn a aero-
linky LATAM Airlines. Mezi dalsi vyznamné firmy na-
padené virem WannaCry patri Renault, FedEx nebo
Sberbank. Virus byl zaznamenan i na Slovensku, kde
zasahl Fakultni nemocnici v Nitfe a v CR nemocnici
v Benesové, ostravskou a olomouckou fakultni nemoc-
nici nebo Karlovarskou krajskou nemocnici.

Deset virti, které zpusobily nejvétsi skody'
1. Mydoom - 38 mld. dolaru

Tento malware, znamy také jako Novarg, je technicky vzato Cerv Sifeny hromadnymi e-maily, které v okamziku jeho nejvétSiho Sifeni
predstavovaly 25 % vsech na svété odeslanych e-mailii. Mydoom vyhledal v infikovanych pocitacich vSechny e-mailové adresy, na které
odeslal své kopie. Navic napadené pocitace propojil do sit€ nazyvané botnet, které provadély distribuované uitoky (DDoS) na cilové weby
nebo servery. Mydoom stale existuje a generuje cca 1 % vSech phishingovych e-mailii, coZ neni malo vzhledem k 3,4 miliardim phishingovych
e-maill odeslanych kazdy den. Ackoli byla vypsana odména 250 tis. dolarti, vyvojar tohoto pocitacového Cerva nebyl nikdy dopaden.

2.  Sobig - 30 mld. dolara

Pocitacovy virus Sobig z roku 2003 mél v rychlém sledu n€kolik verzi pojmenovanych Sobig.A az Sobig.F, pficemz Sobig.F byl nejskodlivéjsi.
Tento malware se vydaval za legitimni pocCitaCovy software v pfiloze e-mailim. Autor ¢erva nebyl nikdy dopaden.

3. Klez - 19,8 mld. dolaru

Klez infikoval v roce 2001 pfiblizn€ 7,2 % vSech tehdy existujicich pocitaci, (cca 7 miliontl). Klez odesilal faleSné e-maily s vymySlenym
jménem odesilatele a kopiroval se a Sifil po siti kazdé obéti. Virus pfezival po cela 1éta a kazda jeho verze byla destruktivnéjSi nez ta
predchozi.

4. ILOVEYOU - 15 mld. dolari

Virus ILOVEYOU z roku 2000 byl zaloZen na rozesilani falesného ,milostného“ dopisu v e-mailu s pfilohou, ktera vypadala jako neskodny
textovy soubor. Stejn€ jako Mydoom i tento Cerv zasilal své kopie na kazdou e-mailovou adresu ze seznamu kontaktii infikovaného pocitace.
Kratce po jeho vypusténi 4. kvétna 2000 se rozsifil na vice nez 10 miliond pocitacli. Virus vytvoril vysokoskolsky student na Filipinach
jménem Onel de Guzman, ktery prostfednictvim néj chtél ukrast hesla, aby se mohl zdarma pfihlasit k online sluzbam, které chtél pouZit.
Vzhledem k absenci zakont tykajicich se kybernetické kriminality byl propustén.

5. WannaCry - 4 mld. dolaru

WannaCry z roku 2017 je ransomware, ktery prevezme kontrolu nad pocitacem a drZi jej jako rukojmi. WannaCry pronikl do 200 000
pocitacli ve 150 zemich a zplsobil obrovské ztraty, protoZze podniky, nemocnice a vladni organizace byly vyrazeny z provozu, musely
zaplatit vykupné Ci slozité obnovovat své systémy od nuly. V zafi 2020 zasahl WannaCry americky fet€zec nemocnic Universal Health
Services, ktery ma vice nez 400 pobocek. Jednalo se udajné€ o nejvétsi pocitacovy ttok v historii, ktery si vynutil preruseni zdravotni péce
vcetné zruSeni operaci a nouzovy provoz nemocnic prostiednictvim papirovych zaznami.

6. Zeus - 3 mld. dolari

Pocitacovy virus Zeus byl vypustén v roce 2007 a o tfi roky pozdgji predstavoval podle odhadl 44 % veskerého bankovniho malware. Virem
bylo v té dobé€ zasazeno 88 % vsSech spolecnosti z zebficku Fortune 500, celkem 2 500 organizaci a 76 000 pocitacti ve 196 zemich. Botnet
Zeus byla skupina programi, které spole¢né pracovaly na ovladnuti pocitaci tak, aby mohly byt spolecné fizeny. V roce 2010 bylo zatéeno
vice nez 100 ¢lent zlocinecké skupiny, ktera stala za vznikem a Sifenim viru.

7. Code Red - 2,4 mld. dolaru

Pocitacovy virus Code Red, ktery byl poprvé zpozorovan v roce 2001, byl dalsim Cervem, ktery pronikl do 975 000 hostiteli. Zobrazoval
slova ,,Hacked by Chinese!* napfi€ infikovanymi webovymi strankami a béZel zcela v paméti kazdého stroje. Ve vét§iné pripadi nezanechal
zadné stopy na pevnych discich ani jinych ulozistich. Napadl weby infikovanych pocitacl a pak zautoCil na web amerického Bilého domu
www.whitehouse.gov zplisobem zvanym DDoS (distributed denial of service). Bily dim musel zménit svoji IP adresu, aby se proti Cod Red
ubranil.

8. Slammer - 1,2 mld. dolaru

Cerv SQL Slammer stal v roce 2003 odhadem 750 miliont dolart a napadl 200 000 uZivateli.. IP adresy vybiral nahodné a pak se odesilal
na dalsi pocitace. Svoje obéti pouzil k zahajeni DDoS utoku na nékolik internetovych hostitell, coz vyrazné zpomalilo internetovy provoz.
Cerv Slammer zasahl hlavné banky v USA a Kanadé a na mnoha mistech vyfadil bankomaty z povozu. Zakaznici torontské Imperial Bank
of Commerce zjistili, Ze nemaji pfistup k finanénim prostiedkam. Utok se opakoval v roce 2016, kdy se §ifil z IP adres na Ukrajiné, v Ciné
a v Mexiku.

9. CryptoLocker - 665 mil. dolaru

CryptoLocker je ransomware z roku 2013, ktery béhem ctyf let napadl vice nez 250 tis. pocitaci a zaSifroval jim soubory. Na napadenych
pocitacich se zobrazila Cervena zprava se zadosti o vykupné a informacemi o tom, jak jej zaplatit.

10. Sasser - 500 mil. dolaru
Sasseriiv Cerv napsal 17lety némecky student informatiky Sven Jaschan, ktery byl zatCen v roce 2004 na zakladé vypsané odmény

250 tis. dolarii a ktery byl ziejmé autorem dalSich virti (napfiklad Netsky.AC). Odsouzen byl pouze k podminénému trestu, protoze byl v
dobé napsani malware nezletily.

' Zdroj: Gerencer, T.: The Top 10 Worst Computer Viruses in History, online, Hewlett Packard 2020.
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Glosar typli malware a hackerskych utokii

Typ malware Charakteristika

Virus Jako virus se v oblasti poCitaCové bezpecnosti oznacuje program, ktery se dokaze Sifit bez v€édomi uZivatele.
Pro mnozeni se vklada do jinych spustitelnych soubori ¢i dokumenti. Takovy program se tedy chova obdobné
jako biologicky virus, ktery se Sifi vkladanim svého kodu do zivych bunék. V souladu s touto analogii se nékdy
procesu Sifeni viru fika nakazeni ¢i infekce a napadenému souboru hostitel.

Zatimco nékteré viry mohou byt cilené nifivé (napf. maZou soubory na disku), mnoho jinych virQ je relativné
neskodnych, pfip. pouze obtézujicich. U nékterych viri se niCivy kod spousti az se zpozdénim (napf.
v urcité datum ¢i po nakazeni urcitého poctu jinych hostitell), coZ se nékdy oznacuje jako (logickd) bomba.
pocitacové systémy a plytva jejich zdroji. Nékteré viry mohou byt takzvané polymorfni (kazdy ,,potomek” se
odlisuje od svého ,rodice”).

Cerv (worm) Pocitacovy Cerv je v informatice specificky program, ktery je schopen automatického rozesilani kopii sebe
sama na jiné pocitace. Poté, co infikuje systém, pfevezme kontrolu nad prostifedky zodpovédnymi za sitovou
komunikaci a vyuziva je ke svému vlastnimu Sifeni.

Kromé svého vlastniho Sifeni, které ma rozhodujici vliv na aspéSnost Cerva, vykonava obvykle tento program
v pocitaci néjakou sekundarni Cinnost, ktera je Cervem nesena jako ,naklad“ (kod, ktery tvofi naklad, se nazyva

anglicky payload).
Trojsky kun Trojsky kiin je uzivateli skryta cast programu nebo aplikace s funkci, se kterou uzivatel nesouhlasi (typicky je to
(trojan horse) ¢innost §kodliva). Nazev pochazi z antického pribéhu o dobyti Troje.

Trojsky kiin mizZe byt samostatny program, ktery se tvafi uzitené - napriklad hra, spofi¢ obrazovky nebo
néjaky jednoduchy nastroj. Nékdy se trojsky kiin vydava za program k odstranovani malware (dokonce i jako
takovy muze fungovat a odstranovat konkurenc¢ni malware). Tato funkénost slouzi ale pouze jako maskovani
zaskodnické Cinnosti, kterou v sobé ukryva.

Spyware Spyware (nebo také Spehovaci software, Spionazni software) je program, ktery vyuZiva internetové stranky
k odesilani dat z pocitace (¢i mobilniho telefonu nebo jiného zafizeni) bez védomi jeho uzivatele. Néktefi autori
spyware se haji, Ze jejich program odesila pouze data typu prehled navsStivenych stranek ¢i nainstalovanych
programu za Gcelem zjisténi potreb nebo zajmu uZivatele a tyto informace vyuziva pro cilenou reklamu. Existuje
ale i spyware odesilajici hesla a Cisla kreditnich karet nebo spyware fungujici jako zadni vratka. ProtoZe lze
jen té€zko poznat, do které skupiny program patii, a vzhledem k postoji k reklamé fada uZzivatelii nesouhlasi
s existenci a legalnosti jakéhokoliv spyware.

Spyware se Casto §ifi jako soucast shareware, a to jako adware nebo bez védomi uZivateli (ale s védomim autori
programu). Jakmile si takovy program nainstalujete a spustite, nainstaluje se do systému také spyware. Casto se
to tyka napriklad klientskych programi pro peer to peer sit€ umozinujici stahovani hudby a videa od ostatnich
uzivateld.

Ransomware Ransomware (nebo také vyd€raCsky software, vydéraCsky program) je sloZenim anglickych slov ransom
(vykupné) a software. Jedna se o druh Skodlivého programu, ktery blokuje pocitaCovy systém nebo Sifruje
data v ném zapsana a pak pozaduje od obéti vykupné za obnoveni pfistupu. Nékteré formy ransomware Sifruji
soubory na pevném disku (kryptoviralni vydirani), jiné jen zamknou systém a vyhriiZnou zpravou se snazi
donutit uzivatele k zaplaceni.

Adware Adware (z angl. reklamni software, zkratka advertising-supported software) je oznacCeni pro produkty

znepiijemnujici praci n€jakou reklamni aplikaci. Ty mohou mit rliznou uroven agresivity - od béZnych bannert
az po neustale vyskakujici pop-up okna nebo ikony v oznamovaci oblasti. Dalsi nepfijemnosti mize byt napf.
zména domovské stranky v internetovém prohliZeci, aniZ by o to uZivatel mél zajem.
VétSinou ale nejsou tyto programy piimo nebezpecné jako spyware a byvaji spojeny s n€jakym programem,
ktery je zadarmo. To se déla z diivodu toho, Ze diky témto reklamam mohou vyvojafi financovat dal svuj
program. Nebo kdyZ se jedna o placeny produkt, mtiZe se diky témto reklamam prodavat program se slevou.
Neékteré produkty nabizeji uzivateli za poplatek moznost reklamy odstranit. Rada lidi si plete pojmy spyware
a adware.

Crimeware Crimeware je v informatice nazev pro druh malwaru, ktery je vytvofen pro automatizaci pocCitaCové trestné
¢innosti. Crimeware (na rozdil od spyware a adware) je urCen k pachani kradezi identity prostfednictvim
socialniho inZenyrstvi nebo k ziskani pfistupti k riznym placenym sluzbam a bankovnim uc¢tim uZivatele
za ucelem provadéni neopravnénych transakci a vyuzivani uzivatelovych financ¢nich prostfedkii k obohaceni
kybertutocnika. Crimeware miiZe také pripadné ukrast a zneuzit citliva a divérna firemni data. Pfedstavuje
rostouci hrozbu v zabezpeceni sité, jelikoZ mnoho skodlivého kodu je zaméfeno pravé na kradeze divérnych
informaci.

Za crimeware je tedy mozné povazovat vSechny softwarové nastroje kyberzloCincu, které jim usnadnuji
utoky a zefektiviuji jejich provadéni a zaroven se zaméfuji zejména na financni zisk nebo kradez citlivych
informaci. Crimeware Casto provadi (ro)boti, ktefi automatizované provad€ji utoky na uZzivatele ku prospéchu
utocnika.
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Typ malware Charakteristika

Backdoor Zadni vratka (anglicky backdoor) je v informatice nazev metody, ktera umozZnuje obejit b€Znou autentizaci,
ktera za béznych okolnosti brani uzivateli v neopravnéném vyuzivani pocitacového systému. Pokud jsou zadni
vratka v softwaru ¢i hardwaru zabudovana, mohou byt vyuzivana i k serioznim ucelim (napf. univerzalni heslo
pro servisni pfistup), avSak Casto jsou zneuzivana, takze jsou klasifikovana jako bezpecnostni riziko, resp.
zranitelnost. Nemohou totiz byt bezpecna, ale presto o jejich implementaci usiluji také napriklad vlady.

Rootkit Rootkit je sada pocitacovych programt, pomoci kterych lze maskovat pfitomnost zakefného softwaru v pocitaci,
napfiklad pfitomnost viri, trojskych koni, spywaru a podobné. Rootkit maskuje pfitomnost zakefnych programt
skryvanim adresaft, v nichz jsou instalovany, volani API, polozek registru Windows, procesi, siftovych spojeni
a systémovych sluZeb tak, aby pritomnost zakefného softwaru nebyla béZn€ dostupnymi systémovymi prostiedky
odhalitelna. Tyto programy umoznuji skryvat béZici procesy, soubory a systémové udaje, takZe pomahaji
utocnikovi ziistat skryty (upravuji operacni systém tak, aby nebyly béZnymi prostfedky uZivatele zjistitelné).
Rootkity existuji pro mnoho operacnich systému.

Keylogger Keylogger (nékdy také Keystroke Logger) je software, ktery snima stisky jednotlivych klaves. Antivirem byva
povazovan za virus. V pfipadé software se jedna o urcitou formu spyware, ale existuji i hardwarové keyloggery.
Keylogger neohrozuje pifimo pocitac, ale slouzi ke zjistovani hesel jinych lidi. Nékteré z nich byvaji v operacnim
systému Microsoft Windows proti svému znifeni chranény pomoci Archivace a Skryti souborti, takze je neni
mozné pomoci Priizkumniku najit (je nutné pouzit vyhledavani).

Phishing Phishing (nékdy prevadéno do Cestiny jako rhybafeni) je podvodna technika pouzivana na internetu k ziskavani

citlivych udajt (hesla, Cisla kreditnich karet apod.) v elektronické komunikaci. Je prikladem techniky socialniho
inzenyrstvi pouzivané k oklamani uZzivatelli za vyuziti slabych mist soucasnych bezpec¢nostnich technologii
(jejich implementaci). K naldkani divérivé verejnosti komunikace predstird, Ze pochazi z popularnich socialnich
siti, aukcnich webt, on-line platebnich portali, ufadl statni spravy nebo od IT administratord.
Principem phishingu je typicky rozesilani e-mailovych zprav nebo instant messages, které casto vyzyvaji adresata
k zadani osobnich udajii na faleSnou stranku, jejiz podoba je takika identicka s tou oficialni. Stranka muze
napfiklad napodobovat pfihlasovaci okno internetového bankovnictvi nebo e-mailové schranky. Uzivatel do n€j
zada své prihlaSovaci jméno a heslo. Tim tyto udaje prozradi uto¢nikiim, ktefi je mohou zneuzit (napf. mu
z Uctu ukrast penize nebo z jeho e-mailu rozesilat dalsi podvodné e-maily). Obdobné miZe prozradit jiné citlivé
(osobni) udaje, které pak ttocnici mohou zneuzit (napf. vzit si piijcku na jméno obéti).

Hacking Hacking je zamérna zména bézného chovani pocitace a pripojenych systémi. Obvykle je provadén pomoci
skriptil nebo programu, které manipuluji s pfenaSenymi daty s cilem ziskat pfistup k informacim ze systému.
Hackefi napadaji poCitace pomoci virti, ¢ervi, trojskych koni, ransomware, rootkitii nebo neautorizovanymi
zménami v nastaveni DNS serverd nebo utokil na né tak, aby je vyfadily z provozu, pfipadné vyuzivaji chyb
a bezpecnostnich dér v operacnim systému a legalnich programech instalovanych na pocitaci uZzivatelem.
Hackerské skripty si ¢asto mliZe na internetu kdokoli volné stahnout a podle své potieby upravit. Trpélivy
a dobfe motivovany ¢lovék se dokaze naucit tyto skripty vyuZivat a miiZe se pokusit ziskat napfiklad vase osobni
udaje, vCetné piihlasovacich udajii do vaseho e-mailu, banky nebo jinych pfistupovych udaji.

I'Jtoky na DNS Prvni skupinu tvori Denial of Service (DoS) (Cesky odepfeni sluzby). Je to typ utoku na internetové sluzby
nebo stranky, jehoZz cilem je danou sluzbu znefunkc¢nit a znepfistupnit ostatnim uZivatelim; mtze k tomu dojit
piehlcenim pozadavky Ci vyuzitim néjaké chyby, ktera sice uto¢nikovi nedovoli sluzbu ovladnout, ale umozni mu
ji rozbit. Podtypem tutoku DoS je tzv. Distributed Denial of Service (DDoS), pfi kterém je pro prehlceni cilové
sluzby pozadavky vyuzito velké mnozstvi pocitacu.

Druhou moznosti je pfimo uprava lokalnich DNS zaznam® nebo DNS udajii na serveru ¢i napadeni celého
serveru, coz je velmi nebezpecné, protoze to mizZe ohrozit velky pocet uzivatell internetu.

Cookies Jako cookie (anglicky kolacek, oplatka, suSenka) se v protokolu HTTP oznacuje malé mnozstvi dat, ktera WWW
server posle prohliZeci a ten je ulozi na pocitaci uzivatele. Pfi kazdé dalsi navstévé téhoz serveru pak prohliZzec
tato data posila zpét serveru.

Cookies nepredstavuji zadné nebezpecCi pro pocitac jako takovy. Pfesto mohou byt nebezpecné pro ochranu
soukromi. Navstiveny web si totiZ mizZe ukladat do cookies jakékoliv informace, které o navstévnikovi zjisti,
a muze tak postupné zjisStovat zajmy konkrétniho navstévnika - které stranky navstévuje, jaké informace
vyhledava, jak Casto dany web navstévuje apod. Téchto informaci se da posléze i bez védomi navsté€vnika
vyuzivat pro cilenou reklamu, statistické vyhodnocovani chovani navstévnikii apod. Cookies 1ze zneuzit zejména
tehdy, pokud utocnik ziska piistup k pocitaci uzivatele, nebot cookies na pocitaci nejsou nijak chranény.
Pak lze predstirat napf. cizi identitu.

Utok jako skryty Pii tomto typu kybernetického utoku itoénik tajné predava a piipadné méni komunikaci mezi dvéma stranami,

prostrednik které se domnivaji, Ze spolu komunikuji pfimo a nezprostfedkované. Jednim z prikladi itoku MITM je situace,

(Man-In-the-Middle) pri které utocnik navaze nezavisla spojeni s obétmi a predava mezi nimi zpravy, aby se domnivaly, Ze mezi sebou
mluvi pfimo prostfednictvim soukromého spojeni, i kdyZ ve skutecnosti je cela konverzace fizena uto¢nikem.
Utoénik musi byt schopen zachytit v§echny relevantni zpravy predavané mezi obéma obétmi a vkladat nové.
To je za mnoha okolnosti jednoduché - napfiklad uto¢nik v dosahu pfijmu neSifrovaného pristupového bodu
Wi-Fi se mize vlozit do komunikace s uzivatelem jako man-in-the-middle a ziskat kontrolu nad pfipojenim
k WiFi a jeho obsahem.
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Richard Clarke, byvaly odbornik vlady Spojenych sta-
tl pro boj proti terorismu, jednou rekl: ,Pokud utrati-
te vice za kdvu nezZ za bezpecnost IT, budete hacknuti.
A co vic, zaslouzite si byt hacknuti.“ Pokud nechrani-
te sebe a své podnikani pred pocitacovou kriminalitou,
je jen otazkou Casu, kdy se stanete obéti utoku. V ro-
ce 2015 Cinily celosvétové Skody plsobené pocitaco-
vou kriminalitou 3 biliony dolard. Prognézy fikaji, Ze do
roku 2021 se tato Castka zdvojnasobi. Nejlepsi zpQ-
sob, jak se chranit, je védét o rlznych typech kyber-
netickych utokl. Poté mUzete tyto informace pouZit
a podniknout kroky k zajiSténi zabezpeceni svych siti.
Kybernetické dtoky mohou mit rliznou podobu.
Neékteré se zaméruji na lidsky faktor uzivatelll jako je
nedbalost, nepozornost, fluktuace zaméstnancll nebo
jiné lidské chyby. Jiné utoky se zaméruji spiSe na bez-
pecnostni diry v samotnych informacnich systémech.
Toto je osm obvyklych typd kybernetickych Gtokd

(podle americké spolec¢nosti Alpine Security):

e (itoky na prolomeni hesla (Password Cracking
Attacks),

e (itoky s vyuzitim socialnitho inZenyrstvi (Social
Engineering Attacks),

e (itoky na socialni média (Social Media Attacks),

e malwarové utoky (Malware attacks),

e (itoky odmitnuti sluzby (Denial-of-Service Attacks),

e (itok jako skryty prostrednik (Man-in-the-middle

Attacks),

e odposlouchavani  komunikace (Eavesdropping
Attack, nebo Sniffing, ¢i Dnooping Attack),

e (itok prostrednictvim stahovani (Drive-by Download
Attack).

Kybernetické utoky v CR

Prudky rozvoj informacnich technologii doprovazi po-
dobné rychly rist tzv. kyberkriminality. Zatimco v roce
2011 policie resila 1 502 téchto trestnych ¢ind, v ro-
ce 2018 jich bylo jiz 5 654. Podle spolecnosti PwC se
kybernetickym utokem v poslednich letech setkala pfi-
blizné Ctvrtina tuzemskych firem.

DuSan Navratil z Narodniho uradu pro kybernetic-
kou a informacni bezpecnost (NUKIB) varoval pred in-
ternetem véci (loT): ,Utocit dnes mlze lednicka, kavo-
var i plynomér,” rekl s tim, Ze velkym problémem jsou
Utoky na fizenf technologickych proces(. Monitorujici
a ridici systémy vyrobnich technologii v priimyslu by-
vaji zastaralé, a kdyzZ se pripoji na internet, pripadné-
mu utoku se nedok&zou ubranit. Takto se napfiklad
v Némecku pred ¢asem udal utok na vysokou pec, kte-
ra v jeho ddsledku vyhasla a zatuhla. Moderni techno-
logie, automatizace a digitalizace dnes umoznuji efek-
tivnéjsi spravu celych budov, soucasné vSak vyuZziva-
ni mnozstvi nejriznéjsiho softwaru predstavuje pro ty-
to budovy stale vétsi riziko. Dnes hackefi uz nejsou

,geekové” v mikinach, hackerstvi se stava velkym byz-
nysem. Nastroje pro kybernetické utoky se upgradu-
il jako operacni systémy a vykupné se plati anonym-
né v bitcoinech.

NUKIB zvefejiiuje kazdoro¢né na svych webovych
strankach zpravu o stavu kybernetické bezpelnos-
ti Ceské republiky, ve které se miZete docist o nejvy-
znamnéjsSich cilech kybernetickych hrozeb a slabych
mistech, u kterych hrozi unik dat. Cilem zpravy je uce-
lené zhodnotit aktualni stav kybernetické bezpelnosti
v nasi zemi. Upozornit zejména na velké hrozby a jejich
aktéry (zdroje), nejohrozenéjsi cile a opatreni k pred-
chéazeni a reakci na kybernetické Utoky a také na tren-
dy, které odbornici sleduji.

Oblibenym cilem Gtokd v CR (ale i v Evropg) se stava-
jinejen firmy, ale také zdravotnicka zafizeni. Podle infor-
maci bezpecnostnich instituci takovych Gtokd pribyva.
V Cesku v roce 2020 hackefi zautocili napfiklad na ne-
mocnici v BeneSové, ostravskou a olomouckou fakultni
nemocnici nebo Karlovarskou krajskou nemocnici.

Pocatkem brezna 2021 doslo v CR Kk rozsahlému
a sofistikovanému Utoku na Microsoft Exchange serve-
ry, pred kterym varovala jak spolecnost Microsoft, tak
i NUKIB a dal3i bezpe¢nostni instituce a firmy, a infor-
movala o tom $iroce i Ceskad média. Uto¢nici pFi svém
Utoku retézili Ctyri razné zranitelnosti, cehoz vysledkem
byl pristup k obsahu e-mailovych schranek a instalace
malwaru zajistujictho dlouhodoby pristup do prostredi
napadené instituce. Podle Microsoftu za utokem s vel-
kou mirou jistoty stoji Cinska APT skupina HAFNIUM,
ktera operuje z VPS pronajatych v USA. V originalnim
blogpostu lIze najit dalsi technické podrobnosti a indi-
katory utoku. Jednim z cili utoku se Uudajné stal i infor-
macni systém Ministerstva prace a socialnich véci.

Ladislav Mejzlik

Doc. Ing. Ladislav Mejzlik, Ph.D., absolvoval obor
Ekonomické informace a kontrola na VSE v Praze, kde
pracoval na Katedre financniho ucetnictvi a auditin-
gu v letech 2006-2014 jako vedouci katedry. V le-
tech 2014 a 2018 byl dvakrdt zvolen dékanem Fakulty
financi a ucetnictvi VSE v Praze. Od roku 1993 je
auditorem a v letech 2010-2014 byl dvakrdat zvolen
prvnim viceprezidentem Komory auditorti CR. V letech
2004-2010 zastupoval CR v European Accounting
Association a od roku 2004 zastupuje Fakultu fi-
nanci a ucetnictvi VSE v Praze v Ndrodni ucetni radé.
Odborné se specializuje na oblast vyuZiti informacnich
a komunikacnich technologii v ucetnictvi a auditingu
a na regulaci a harmonizaci ucetnictvi v mezindarodnim
méritku. Je Clenem poradni komise Ministerstva finan-
¢/ CR pro ucetnictvi.
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Zakladni pravidla kybernetické bezpecnosti

Dnes prakticky kazdy pouziva telefon,
pocitac nebo jakékoliv chytré zarizeni,
Které je pripojeno k internetu. Denné
prostrednictvim téchto zafizeni sdili-
me rizna data o sobg, o firmé, kterou
vlastnime nebo v ni pracujeme, o na-
Sich blizkych i kolezich. Jen menSina
z nas ale premysli o tom, jak moc jsou
tato data zneuzitelna. Méli bychom se
zamyslet nad tim, jak se chovat sprav-
né, abychom pouzivali naSe pocitace
a dalSi zafizeni bezpecné a minimali-
zovali riziko uspésného kyberutoku.

Pro potreby tohoto ¢lanku budeme
pouZivat pojem pocitac, ale myslete
na to, Ze stejné tak rizikova jsou i mo-
bilni zafizeni a vSechna ostatni ,chytra“
zarizeni pripojena k internetu.

V tomto ¢lanku vam prinasime né-
kolik zékladnich doporuceni, které vam pomohou
ochranit se pred kybernetickymi hrozbami. Nejdrive
se ale pojdme zaméfit na motivace kybernetickych
utocnikd, coZz nédm pom(Ze lépe pochopit celou
problematiku.

Oto Krivanec

Tomads
Matejicek

Motivace kybernetickych utocniki

UZ davno nejsou tzv. hackeri pouze vtipalci nebo poli-
ticky motivovani aktivisté, kteri napadaji servery vlad
nebo velkych korporaci. Rozhodné si nepfedstavujme
podivné typky v kapucich schované v temnych skle-
pich, kteri provadéji kyberutoky, protoze je to bavi.
ZlocCin se presouva z ,ulice® do kyberprostoru, je orga-
nizovany a ma globalni dosah. Za kyberutoky stoji sku-
piny, které funguji ,podnikatelsky”, maji propracované
postupy a naplno se touto Cinnosti Zivi. Jejich primar-
ni motivaci jsou penize, pficemz chtéji minimalizovat
své naklady a maximalizovat vynosy. Logicky pouZiva-
ji metody, které stoji malo penéz a maji dobré vysled-
Ky. Proto jsou pro prvni fazi utoku tak ¢asto vyuzivané
e-maily. Poslat hodné e-mailli je levné. Utocnik potre-
buje vytvorit jen dobry, respektive ucinny text a ten
pak recyklovat a rozesilat. Cilem mdze byt, aby obét
otevrela prilohu obsahujici malware — Skodlivy pro-
gram, pomoci kterého utocnik ziska pristup k zafize-
ni, nebo aby obét navstivila podvodnou internetovou
stranku, pomoci které z vas ,taha“ vaSe heslo do ban-
Ky, socialni sité, e-mailové schranky atp. V okamZi-
ku, kdy utocnik ziska pristup k zafizeni, snazi se na-
padnout dalsi zarizeni v siti a pak maximalné mone-
tizovat (zpenézit) ziskana data, ktera bud mohou byt
cennéa pro nékoho jiného, nebo pro napadenou orga-
nizaci. Takovymi daty jsou uloZené pristupové udaje,
e-mailovéa korespondence, osobni tdaje klientl, smlou-
vy, informace o zakazkach nebo cenné know-how,

jednoduSe data, ktera Ize prodat. V druhém pripadg,
kdy jde o data, ktera jsou dlleZita pro majitele na-
padeného zarizeni, coz mize byt napfriklad ucetnictvi
nebo systém Fizeni vyroby. Uto¢nik data zasifruje
a vyZzaduje vykupné. Také se snazi nalézt zalohy,
aby znemoznil obnoveni dat bez platby vykupné-
ho. Uto¢nici se nezdrahaji kombinovat ob& varianty,
kdy vam Feknou, kdyZ ndm nezaplatite, tak neziska-
te pristup k vlastnim datiim, a ty nejcenngjsi navic
zverejnime.

MozZna vas napada, jestli byste za data byli ochot-
ni zaplatit. Z etického pohledu je to velmi sporné, pro-
toZe v pripadé zaplaceni vykupného za data podporite
uto¢nika k dalsim utokdm. Z pragmatického pohledu,
kdyz vam odcizeni dat znemozni napfiklad pokracovat
ve vaSem podnikani, pfichazi otazka vasi pfipravenosti
na podobné utoky. V nejlepSim pfipadé jste pripraveni
tak dobre, Ze utocit na vas je narocné natolik, ze se to
uto¢nikdim nevyplati. Kdyz mate alesporn dobre vyre-
Sené zalohovani, tak nemusite nic platit, protoZe si ob-
novite celou infrastrukturu ze zaloh, aniz byste k desif-
rovani dat potrebovali klice od Gtocnikll. Pripravenost
je vhodné testovat, idealné simulovanym utokem a pfi-
nejmensim pravidelnym testovanim obnovy zalohova-
nych dat. Pokud na takovy pripad ale nejste pfiprave-
ni, miZete zkusit s Gto¢nikem alespori smlouvat o ce-
né. Nemaji stanovenou jednotnou cenu za odcizena
data, jen odhaduji a zkouSeji. Tak trochu dobrou zpra-
Vou je, Ze si tito utocnici zakladaji na své povésti. Tedy,
Ze kdyz jim obét zaplati vykupné, uspésné data obno-
vi. Pokud by vznikl dojem, Ze obéti data neziskaji ani
po zaplaceni vykupného, nikdo by jim uz nezaplatil.
Kyberutocnici pracuji s divérou obéti.

Ani se ke slecné nepriblizujte, jesté ji zavirujete nebo
néco horsiho a ja mam na starosti jeji kybernetickou
bezpecnost.

Kresba: Ivan Svoboda
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Jak se chovat bezpecné?

Nyni se tedy pojdme vénovat nékolika pravidlim,
jejichz dodrzovanim byste se méli stat odolné&jsimi vici
kybernetickym atoklm.

Zapoijte kritické mysleni

Jednim z nejduleZitéjSich pravidel je rozhodné kritic-
ké mysleni. Pri praci s pocitaem je potreba premys-
let. Kyberutocnici kromé technickych metod utokud
hojné vyuzivaji technik socialniho inzenyrstvi a mani-
puluji své obéti falsovanim identity, naléhavosti ne-
bo vyhruzkami. Cilem je, aby obé&t provedla néjakou
akci (otevreni prilohy, kliknuti na odkaz) bez toho,
aby o ni dlouze premyslela. Ale opatrnost pri Cteni
e-mailll nestaci, kritické mysleni bychom méli apliko-
vatina sebe, napriklad kdyz se registrujeme do online
systtmu a piSeme heslo, které uz jsme pouzili
na mnoha jinych mistech, a také na svého IT sprav-
ce, protoze jen malokomu dlvérujeme tak moc jako
lidem od IT.

Nenechte se prekvapit phishingem

Velmi Castym typem UGtoku je phishing. Existuji rlz-
né formy tohoto utoku. Mohou to byt podvodné sms,
podvodné zpravy na socialnich sitich i tfeba podvod-
né volani. Nejcastéji to jsou ale podvodné e-maily, kte-
ré nas vyzyvaji k rychlé akci — napf. ihned nainstalo-
vat aktualizaci, kliknout na odkaz, otevfit prilohu nebo
obnovit heslo.

Plati zde ovérené pravidlo dvakrat mér. jednou reZ
— kdyz vam pfijde podezrela zprava, méli byste se za-
myslet, co je na ni podezfelého. Zastavit se, kdyZ do-
stanete zpravu tzv. mimo normal a rozmyslet si, zda
a jak na ni budete reagovat. Bohuzel Castéjsi je, Ze
lidé nejdrive kliknou a pak premysleji. Je potieba to
obratit.

Kdyz vam prijde podezfely e-mail, tak ve vétsiné
pripadd neni rizikové otevrit samotnou zpravu, hroz-
ba byva ukryta v priloze nebo na odkazované webo-
vé strance. Kdyz pravidelné aktualizujete operacni
systém, postovniho klienta (typicky Outlook) i anti-
virovy program, nemusi byt problém si takovy e-mail
otevrit, precist a rozhodnout se, zda jde o podvod-
ny e-mail nebo ne. Phishingové e-maily muzete po-
znat hned podle nékolika znakl. V hlavi¢ce zkont-
rolujte celou adresu odesilatele, zda neni nécim ne-
standardni. Stejné tak zkontrolujte, komu byl e-mail
zaslan, tedy prijemce. Podvodné e-maily jsou casto
smérovany na vice lidi nebo dokonce na ciziho pfi-
jemce, nez je vaSe e-mailova adresa. Pokud vam text
zpravy nedava smysl nebo z textu pocituje manipula-
ci, urgenci ¢i natlak na provedeni urcité akce, je po-
tfeba byt ve stfehu a prilohu radéji neotevirat. Stejné
tak je vhodné zkontrolovat, kam sméruje odkaz, jes-
té pred tim, neZ na néj kliknete, zda nejde o nesmy-
slnou adresu (obvykle extrémné dlouhou) ¢i adresu
s preklepem apod.

Neotevirejte bez rozmyslu prilohy a odkazy v e-mai-
lech. Kontrolujte e-mailovou adresu odesilatele i pri-
jemce a zpozornéte, kdyZ odkazovana stranka poza-
duje zadani hesla, nebo kdyZ zprava vytvari ¢asovou
tisenl C¢i vas zada o néco neobvyklého. Nepovolujte
makra Microsoft Office (Word, Excel...) kdyZ si nejste
naprosto jisti, Ze je to v poradku.

KdyZ si nejste jistl, mlzete kontaktovat udajného
odesilatele telefonicky a ovérit, zda vam tuto zpravu
skutecné odeslal.

Méjte silna hesla

Cim delsi heslo, tim lepsi. NepouZivejte stejné heslo
do vice systém( a pokud je to mozné, aktivujte vice
faktorové ovérovani napriklad pomoci potvrzeni SMS
kodd, nebo jesté 1épe potvrzeni pres aplikaci. Hesla
Si piSte na bezpetné misto, idealné pouZivejte speci-
alizovanou aplikaci pro spravu hesel (napf. LastPass,
1Pass nebo Bitwarden). Heslo, které si musite pama-
tovat, mlZete tvofrit jako vétu. Heslo nikomu nesdéluj-
te (ani lidem z IT). Heslo zadavejte tak, aby ho nikdo
nemohl odpozorovat.

Udrzujte software vzdy aktualni

Kazdy software obsahuje chyby a nékteré z nich jsou
objeveny az po mnoha letech. UrCité chyby je moz-
né zneuzit k tomu, aby utocnik podstrcil vlastni Skodli-
vy program vaSemu pocitaci Ci serveru a ten ho spus-
til. KdyzZ je takova chyba vyrobcem zjiSténa a oprave-
na, je vydana bezpecnostni aktualizace, ktera nas chra-
ni pred zneuzitim této chyby. Odkladanim instalace
aktualizace se zbyteCné vystavujeme riziku, Ze tuto
chybu nékdo zneuZije proti nam.

Zalohujte automaticky

Zalohovani patfi k notoricky podceriované a odklada-
né cinnosti, proto je dllezité tento proces automati-
zovat a soucasné neztratit kontrolu. Nejjednodussim
zplsobem, jak zajistit kvalitni zalohovani naSich
dat je vyuZit takzvaného cloudového ulozisté apli-
kace jako napr. Microsoft OneDrive, Google Drive
nebo Dropbox. Tyto aplikace mohou data automatic-
Ky na pozadi synchronizovat na servery poskytova-
tele dané sluzby. Zaroven vas upozorni, kdyZ dojde
k néjakému problému se synchronizaci, a vy problém
miZete bez zbytecného odkladu vyresit. Ziskavame
tak zalohovaci systém, ktery funguje autonomnég, ale
muzete ho kontrolovat. Nebojte se vyuZivat cloudové
sluzby renomovanych firem, které poskytuji radové
vySSi uroven zabezpecleni, neZ jaky je mozné v ram-
ci obvyklého rozpoctu veétSiny organizaci realizovat
vlastnimi silami.

Mnohé firmy, které provozuji vlastni server, maji kaz-
dou noc nastavené automatické zalohovani. V pripa-
dé zalohovani serveru je velmi dllezité zvolit takovou
technologii, ktera zajisti, Ze pripadny utocnik nebude
moci zaSifrovat zalohy vasich servert.
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Pro zalohy jako takové plati, Ze je nedélame kvUli
zalohovani samotnému, ale kvili pripadné budouci
obnové. Proto nestaci kontrolovat, Ze se zaloha pro-
vedla, ale je nutné ovérit, Zze jde obnovit a obsahuje
vse, co oCekavame.

Chraiite si sva zarizeni i fyzicky aneb Sifrujte
vSude, kde je to mozné

Ztrata zarizeni je sama 0sobé velmi nepfijemna zale-
Zitost, nicméné ztrata dat uloZzenych na daném zafize-
ni mlze byt jesté horsi, resp. mdze mit horsi nasled-
ky. Sifrovanim uloZenych dat ziskavate ochranu, at
uz vam nékdo zafizeni zcizi, anebo ho jen nechate
po urcity Cas bez dozoru a nékdo se pokusi ukrast i
modifikovat uloZzena data.

Nezapominejte vSak, Ze Sifrovani znacné degradu-
je, pokud mate slabé heslo pro pfihlaseni do pocitace
nebo pokud odejdete od nezamceného pocitace.
Pripraveny utocnik, a mize se jednat i o takzvaného
insidera (nékoho zevnitr organizace), potiebuje jen par
vterin k tomu, aby ziskal kontrolu nad nezamcenym
pocitacem.

Spolupracujte s IT odborniky a budte vici nim
zdravé kriticti

Na konec vycCtu bychom doplnili posledni pravidlo
nebo spise doporucCeni. Vyuzivame rdzné techno-
logie doma i v praci a neni nasim ukolem stat se IT
expertem, abychom si vSechny zafizeni bezpetné na-
stavili. KdyZ chceme mit dobry pocit, Ze jsme udé-
lali pro svou kybernetickou bezpecnost dost, musi-
me premyslet o tom, co na pocitaci délame, a K to-
mu spolupracovat s odborniky. Spravny IT spravce
se zajima nejen o spravovana zarizeni, ktera udrzuje
aktualni a v chodu, ale také o business a procesy
klienta, se kterym pomoci technologii hleda zpUso-
by, jak business rozvijet. Rozhodné by to nemél byt
nékdo, kdo infrastrukturu udrzuje ,pouze” v chodu
a rdi se heslem ,kdyz to funguje, tak na to nesahej”.
V této mySlence je schovana past, Ze IT infrastruk-
tura zlstane v historii a neadaptuje se na aktualni
potreby a hrozby.

Dulezité je, abychom vici IT spravci zdstali zdra-
vé Kriticti. Neni tim mysleno, Ze byste ho méli po-
dezfivat a kontrolovat, ale méli byste se ho ptat,
jaka jsou mozna reSeni, jestli je mlZete vidét a tes-
tovat. Je to opét aplikace kritického mysleni. Neni
od véci se poptat, co antivir v posledni dobé zachytil,
jakym zplsobem je nastavené zalohovani a jak dlou-
ho by v pfipadé potreby trvala kompletni obnova
dat. JednodusSe byt u toho, stejné jako pfi stavbé
domu, kdy si jezdite prohlizet, jak stavba postupu-
je a zda je to podle vasich predstav. IT spravce by ta-
ké nemél mit problém nechat otestovat spravované
IT nezavislym IT expertem. Jen tak se dozvite, v ja-
ké kondici je vaSe IT struktura. Podobné jako ucetni
Uctuje, ale audit déla auditor.

Zavérem
V otdzce kybernetické bezpecnosti je dllezité zdi-
raznit, Ze neexistuje jedno sofistikované reseni, kte-
ré by nas uchranilo pred vsemi kybernetickymi utoky.
Kyberneticka bezpecnost je budovana jako kombinace
vice opatreni, jejichz ucinnost se vzajemné nescita, ale
nasobi. Celkova bezpecnost takového systému je pak
dana (ne)bezpecnosti toho nejslabsiho clanku, kterym
vSak byvéa obvykle pravé Clovék.

Resenim neni ani naprostad izolace od internetu
a v3ech technologii. S kybernetickymi riziky se musi-
me naucit Zit, chranit se pred nimi a minimalizovat je
tak, jako jsme se to v historii naucili i v pripadé jinych
rizik, ktera prinesl pokrok. Ridte se proto uvedenymi
pravidly a zvyste tak svou kybernetickou bezpecnost.

Oto Krivanec
Tomas Matéjicek

Ing. Oto Krivanec absolvoval obor informatika
na Fakulté informatiky a statistiky VSE v Praze a v sou-
casnosti je studentem doktorského studia oboru ucet-
nictvi a financni fizeni na katedre financniho ucetnictvi
a auditingu Fakulty financi a ucetnictvi VSE v Praze.
Pracuje zaroveri jako dariovy poradce ve spolecnosti
Mepatek s.r.o.

Tomads Matéjicek je partner ve spolecnosti Mepatek
s.r.0. a certifikovany eticky hacker. Informacnim tech-
nologiim se profesné vénuje vice neZ 15 let. Kromé
pocitacové bezpecnosti se soustredi také na proble-
matiku efektivity spravy informacnich technologii.

Objednali jsme si penetracni test kybernetické bezpec-
nosti naseho informacniho systému, pri kterém se tady
panu kolegovi z pocitacové firmy podarilo v nasi uctarné
ukrast dva sanony.

Kresba: Ivan Svoboda
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Jak probiha bézny kyberneticky utok

V tomto ¢lanku se podivame na Ctyfi scénare kyber-
netickych utokd, se kterymi se miZzete pomérné béz-
né setkat. Zasadni rozdil spociva v tom, zda utoc¢nik
sméruje utok pres uzivatele nebo server.

Prvni scénar: uzivatel prijme e-mail

Jde o klasicky priklad, kdy uzivatel prijme phishingovy
e-mail, jehoZ text ho navede k rozkliknuti odkazu, kte-
ry ho presméruje na webovou stranku vypadajici jako
napr. internetové bankovnictvi, socialni sité nebo pfri-
hlaSovaci stranka do webového e-mailového serve-
ru. VSe vypada v poradku a uZzivatel zada své prihla-
Sovaci udaje. Stranka je ale podvodna, takze zadané
prihlaSovaci udaje zachyti utocnik, ktery obéti rekne,
7e nastala chyba, Ze zadala Udaje Spatné nebo obét
presméruje na realnou spravnou stranku. To uz neni
az tak podstatné, protoze utocCnik ziskal udaje, které
potreboval.

Podobné to miZe byt situace, kdy utocnik zasle
e-mail s informaci, Ze vam brzy vyprsi platnost hesla
a mate si ho co nejdrive obnovit, jinak nebudete mit
pristup ke sluzbam. Pripadné ze s vami nékdo sdili
soubor a kdyz kliknete na odkaz a prihlasite se, mu-
Zete si soubor zobrazit.

Utoenik pocita s tim, 7e ob&t pouZiva stejné heslo
na vice mistech, anebo Ze se diky ziskanému heslu
dostane k cili. Prikladem muze byt ziskani prihlaso-
vacich udaji do e-mailové schranky. V té si utocnik

muze dohledat dalsi prihlasovaci udaje nebo si pfi-
padné ve sluzbach pomoci schranky hesla resetovat.
E-mailova schranka se stane vstupni branou do dal-
Sich sluzeb.

Dalsi variantou je, Ze odkazovana stranka kromé
prihlaseni nabizi stazeni programu (napl. dllezité
aktualizace) nebo néjakého dokumentu. Obét si stah-
ne program nebo dokument, ktery obsahuje Skodli-
vy program, ktery utocnikovi umozni ovladat pocitac
obéti.

Druhy scénar: chyba nastaveni serveru

Jde o situaci, kdy organizace provozuje vlastni ser-
ver, ktery je, at uz nedopatrfenim nebo z neznalosti,
chybné nastaven. Obecné se jedna o chybu pri spra-
vé systému. Chyba muaze byt i velmi trivialni, napri-
klad mohlo zlstat nezménéné vychozi heslo nebo je
chybné povolen pfristup k internim sluzbam z interne-
tu. Tyto chyby se daji detekovat automaticky pomo-
cf tzv. robotl. Ty prohledavaiji internet a detekuji pra-
vé chyby v nastaveni. V okamziku, kdy chybu robot
identifikuje, prevezme si ji lidsky operator, ktery se
pokusi chybu zneuzit.

Treti scénar: slaba hesla

V tomto scénari utoCnik vyuziva tzv. slovnik, seznam
nejpouzivangjsich hesel, ktery mize byt obohacen
o0 osobni informace ziskané ze socialnich siti obéti.

* Serverem je myslena jakakoliv sluzba dostupna z internetu, typicky vzdalena plocha, postovni sluzby, informacni systém atp.
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Uto¢nik za pomoci slovniku automaticky zkousi jed-
no heslo za druhym, dokud se ho nepodari odhalit.
Snazi se zneuzit tendenci uzivatell pouzivat jednodu-
cha hesla nebo stejna hesla ve vice sluzbach. Pokud
utocnik odhali heslo, dostavame se opét do bodu,
kdy pomoci pristupl pronikne do sité.

V souvislosti s velkym narlstem prace z domo-
va kvuli koronavirové pandemii se narychlo otevira-
ly vzdalené pristupy, které jsou Casto slabé zabezpe-
¢ené. Tim Gtoc¢nikdm vzniklo nové pole plsobnosti,
ve kterém mohou zkouSet, zda Ucty maji slaba hesla.

Ctvrty scénar: bezpeénostni chyba

na serveru

Tato situace nastava v pripadé, kdy je bezpecnostni
chyba v softwaru, ktery server pouziva. Takovou chybu
mZe byt mozné zneuZit k tomu, aby dto¢nik podstr-
Cil vlastni Skodlivy program vasemu pocitaci ¢i serve-
ru a ten ho spustil. Uto¢nici obvykle zneuzivaji jiz zna-
mé chyby, ke kterym uz existuje oprava — aktualiza-
ce. Ke zneuziti chyby se vyuziva tzv. exploit, coZ je ma-
ly program, ktery se spoji se serverem takovym zptso-
bem, aby se chyba projevila.

Existuje cela fada znamych zranitelnosti, které ne-
maji exploit, tedy nejsou zneuzivané. Vyrobce softwa-
ru ma dostatek Casu na vyrobu aktualizace a uziva-
telé na instalovani aktualizace. Jsou ale situace, kdy
exploit vznikne jeSté drive, nez je k dispozici aktuali-
zace, pak se jedna o tzv. zero-day exploit, proti kte-
rému neni obrany. V takové situaci musi vyrobce
i spravce velmi rychle reagovat, vyrobce musi, co nej-
drive vydat aktualizaci a spravce ji nainstalovat ane-
bo aplikovat docasné opatreni k minimalizaci rizika
(napr. zablokovat pristup ke sluzbé z internetu).

Utok na uzivatele versus utok na server
Pokud utocnik sméruje utok na server a na sluzby,
které na serveru jsou, hleda chyby, pomoci kterych
ziska urcitou uroven pfristupu na dany server. Nemusi
to byt vZzdy hned administrator, mlze se jednat o né-
jaky omezeny systémovy ucet. Cilem utocnika je zvy-
Sit si opravnéni tak, aby na serveru fungoval jako
spravce a mél pristup ke vSemu.

V pripadé&, kdy se utocnik soustredi na uZivatele
a jeho pocitaC pomoci phishingového e-mailu, usilu-
je o to, aby ziskal identitu uzivatele. KdyZ Gtocnik zis-
ka identitu uzivatele, ziska opravnéni, které ma da-
ny uzivatel. Pokud ma uzivatel omezena opravnéni,
utoc¢nik je stejné omezen. Samozrejmé se snazi najit
na siti maximum cest, jak si opravnéni zvysit. V tom-
to spociva velka slabina celé rady organizaci, které
z néjakého divodu poZaduji, aby jejich uZivatelé méli
administratorska opravnéni. Pokud se takovy uZivatel
stane cilem utoku, vyrazné utocnikovi usnadni prinik
do celé sité. Proto je vhodné minimalizovat opravné-
ni uzivatel(.

Od pruniku po plnou kontrolu sité

KdyZ se utolnik dostane dovnitl' sité, vidi tiskarny,
kamery, zafizeni, ostatni pocitaCe a servery. Typicky
zde najde néjakou chybu v nastaveni, slabé heslo ne-
bo bezpecnosti chybu softwaru a v principu se vraci
na zaCatek a znovu rozbiha proces prizkumu a utoky
na prostredky, které vidi nové. Opét hleda servery,
chyby v nastaventi, slabéa hesla apod. Tomuto procesu
se Tika ,lateral movement”. Utocnik se posouva v in-
frastrukturle vice do hloubky a ziskava vyssi opravné-
ni. Cilem je ziskat plnou kontrolu nad celou siti a vSe-
mi zatizenimi, které v ni jsou. Utocnik potrebuje, aby
si ho nikdo nevSiml a on mohl na siti néjakou dobu
fungovat. Na zkopirovani citlivych dat potrebuje do-
statek Casu. Nemuze si je zkopirovat plnou rychlosti
b&hem pracovni doby, toho by si pravdépodobné né-
kdo vSimnul. Potrebuje si to rozplanovat a rozfazovat.
Statistiky uvadeéji, Ze doba do objeveni utocnika v siti
je 197-280 dni. Béhem celé doby ma utocnik trvaly
pristup do sité a mize se vracet a prozkoumavat no-
vé informace a tézit data.

V okamziku, kdy utocnik uz vyté€zil vSechna data,
stahnul si vS8echna hesla, zkopiroval vSechny e-maily
apod., prichazi posledni faze, a to sifrovani. Sifrovani
dat na siti ma dva ucely. Utocnik si takto pripravi
podminky pro vydirani a zaroven skryje stopy po své
predchozi Cinnosti, které by nékdo mohl analyzovat.
Pak uz nasleduje vydirani a komunikace s uZivate-
li. V tu dobu uZ ziskal ze sité vSechno, co potrebo-
val, a vétsSinou je to také okamzik, kdy se o UspéSném

Utoku dozvidaji lidé z dané organizace.

Tomas Matéjicek

Naridil jsem nasim sitovym analytikum, aby podstatnou
cast site upgradovali na vyssi troveri bezpecnosti.
Kresba: Ivan Svoboda
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Legislativa a regulace kybernetické

bezpecnosti

Vzhledem ke sloZitosti kybernetického prostoru je
i legislativa tykajici se kybernetické bezpelnosti
relativné rozsahla. Narodni urfad pro kybernetic-
kou a informacni bezpecnost (NUKIB) vytvoril zaklad-
ni pravni predpis Zakon ¢. 818/2014 Sb. Tento zékon
je dale upresnén dvéma provadécimi vyhlaska-
mi a smeérnici Evropského parlamentu. Ze schématu
na strané 19 je patrné, Ze pravni normy jsou propoje-
né a castecné vychazeji z norem ISO/IEC 27k a meto-
diky COBIT v.5.

Zameérme se nyni na jednotlivé pravni predpisy, které
reguluji kybernetickou bezpetnost v Ceské republice.

Zakon €. 181/2014 Sb., o kybernetické bezpec-
nosti a 0 zméné souvisejicich zakonu (dale ,,zakon
o kybernetické bezpecnosti“)

Predmétem zakona je Uprava prav a povinnosti osob,
jakoZ i pravomoci a plsobnost organl verejné moci
v oblasti kybernetické bezpecnosti. Zakon se vénuje
zpracovani prislusnych predpist Evropské unie (jedna
se o transpozici smérnice NIS) a Upravé zajistova-
ni bezpecnosti siti elektronickych komunikaci a infor-
macnich systém(. Zakon se nevztahuje na informacni
nebo komunikacni systémy, které nakladaji s utajova-
nymi informacemi.

Zakon je ucinny od 1. ledna 2015, pficemzZ v roce
2017 byl tento zakon vyznamné novelizovan. Aktuaini
znénfje ucinné od 1. tnora 2020 a zahrnuje stanované
zakladni trovné bezpecnostnich opatreni, zlepSeni de-
tekce a zavedeni hlaseni kybernetickych bezpecnost-
nich incidentll. Také zavadi systém opatfeni k reakci
na kybernetické bezpecCnostni incidenty a upravuje
¢innosti dohledovych pracovist.

Smérnice Evropského parlamentu a Rady (EU)
2016/1148 z 6. cervence 2016 o opatrenich k za-
jisténi vysoké spolecné urovné bezpecnosti siti
a informacnich systému v Unii (Smérnice NIS)

Dne 6. cCervence 2016 byla uvefejnéna smérni-
ce Evropského parlamentu a Rady (EU) 2016/1148
(dale jen ,smérnice NIS®). Tato smérnice mé za cil har-
monizovat pravni Upravu ¢lenskych statd v oblasti bez-
pecnosti siti a informacnich systému a zavést jednot-
ny standard urovné kybernetické bezpecnosti s cilem
zlepSeni fungovani vnitfniho trhu.

Vybrané povinnosti, které smérnice NIS uklada,
v Ceskeé republice ji7 Fesi zakon o kybernetické bezpec-
nosti a jeho provadéci predpisy.

Smérnice NIS mimo jiné rozsifuje okruh subjek-
tl, pro které budou stanoveny povinnosti v oblas-
ti ochrany a prevence pred Kkybernetickymi bez-
pecnostnimi incidenty. Jedna se o tzv. provozovate-
le zakladni sluzby a poskytovatele digitalnich sluzeb

(internetové vyhledavace, cloud computing a onli-
ne trzisté). PoZadavky smeérnice zapracovava nove-
la zakona o kybernetické bezpecnosti formou zakona
€. 205/2017 Sb. s ucinnosti od 1. srpna 2017 (viz pri-
slugna sekce stranek NUKIB).

Vyhlaska o kybernetické bezpecnosti

Tato vyhlaSka zapracovava smérnici NIS a upravu-
je obsah a strukturu bezpecnostni dokumentace, ob-
sah a rozsah bezpecnostnich opatreni, typy, kategorie
a hodnoceni vyznamnosti kybernetickych bezpenost-
nich incidentd, naleZitosti a zplsob hlaseni kyberne-
tického bezpecnostniho incidentu, nalezitosti ozname-
ni o provedeni reaktivniho opatfeni a jeho vzor ozna-
meni kontaktnich udaji a jeho formu, zplsob likvida-
ce dat, provoznich udajl, informaci a jejich kopii pro
informacni systémy kritické informacni infrastruktury,
komunikacni systémy kritické informacni infrastruktu-
ry, vyznamné informacni systémy, informacni systémy
zakladni sluZzby nebo sit€ elektronickych komunikaci,
které vyuZiva poskytovatel digitalnich sluzeb.
Vyhlaska ¢. 317/2014 Sb., o vyznamnych infor-
macnich systémech a jejich urcujicich kritériich
Dne 19. prosince 2014 vstoupila v platnost vyhlaska
¢. 317/2014 Sb. o vyznamnych informacnich systé-
mech a jejich urcujicich kritériich.

V roce 2020 byla pfijata novela vyhlasky, kterd ma
za cil zpresnit kritéria pro urCeni toho, zda je dany in-
formalni systém vyznamny. Nabyti ucinnosti celého
znéni vyhlasky je rozlozeno do tii obdobi (ménit se bu-
de znéni § 2, prvni obdobi nastava 1. ledna 2021).
Kompletni znéni nabude ucinnosti 1. ledna 2023.

Nafrizeni vlady ¢. 432/2010 Sbh., o kritériich pro
urceni prvku kritické infrastruktury

Narizeni vlady je platné od 30. prosince 2010. Definuje
prirezova a odvétvova kritéria pro urCeni prvku Kritic-
ké infrastruktury. V priloze k nafizen{ vlady je definova-
no devét odvétvi v€etné jednotlivych odvétvovych krité-
rif pro urceni prvku kritické infrastruktury.

Toto narizeni vlady nabylo Gcinnosti 1. ledna 2011.
V souvislosti se zahrnutim oblasti kybernetické bezpec-
nosti do odvétvovych kritérii probéhla novela narizenim
vlady ¢. 315/2014 Sb., s tcinnosti od 1. ledna 2015.

Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni

provozovatele zakladni sluzby

Dne 15. prosince 2017 byla ve Sbirce zakont Ceské

republiky vydana nova vyhlaska ¢. 437/2017 Sb.,,

o kritériich pro urceni provozovatele zakladni sluzby.
Vyhlasku zpracoval NUKIB ve spolupraci s odbor-

nou verejnosti. VyhlaSka zapracovava pozZadavky
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Prehledové blokové schéma k zakonu a jeho provad

ZAKON O KYBERNETICKE BEZPECNOSTI

dle pravniho stavu ke dni 20. 2. 2018
Pfehledové blokové schéma k zakonu a jeho provadécim predpisim

Vyhlaska Nafizeni viady
Provadéci nafizeni ¢. 437/2017 Sb., €.432/2010 Sb., Zakon €. 240/2000 Sb.,
Narodni ufad pro kybernetickou Komise (EU) uréuje Digitalni sluzba Zékladni sluzba L uréuje o x«_nmm__nJ pro o kritériich pro o krizovém Fizenia o
a informatni bezpecnost 2018/151ze dne [ nektera ™ (Ds) () kritéria UL ureni prvku KI zméné nékterych
(NUKIB) 30. ledna 2018 kritéria \.u_.o<oN.o<mnm_.= ve znéni novely zékon( (krizovy zakon)
AV / zakladnich sluzeb ¢ 315/2014 Sb.
o definuje
poskytovani je -
zavislé na cﬂnm._.m uréuje _ - T
kritéria kritéria _ _
kontroluje soulad . i # _ g Kriticka _
ISMS orgénu nebo osoby spolupracuje wydavd definuje anye | infrastruktura |
\ & KI
se zdkonem novelizuje e Informaéni | (k) I
systém zakladni Informaéni _ 7y 3 |
sluzb soucasti \ systémy ZS (IS X o,
definuje v b yzs(s) podporuje, vyuZziva |
provadi \ (1z5) _ jesoutasti  aktiva |
syetém faen! bezpetnosti alespor Orgén nebo Zakon ¢. 181/2014 Sb., | | \ |
USECHNIEENIREPECHOSENg] | ., Y . E o kybernetické Ly Kriticka
informacf (ISMS) " stanoveném v §3ZKB fidit se b & i definuje T eni _
ezpecnosti J | informacni
vZKB (zKB) | infrastruktura I
| definuje (Kl |
k provadéni ISMS muze byt vychazeno napf. z | ‘ ) I
| “ provad provadi Séwﬂﬂﬂm_-“\m splni-li kritéria, mohou byt ur¢eny jako
_ [ systém
Normy fady 1 (VIS)
CRAMM | Vyhlagka
ISO/IEC 27k
" / | |vychaziz Vyhidgka ¢.317/2014 Sb., \ J Informaéni Komunikaéni
i . o vyznamnych systémy K (IS) systémy KI (KS)
| _ ¢.82/2018 Sb., informaénich splni-li kritéria, mohou byt urceny jako
| o kybernetické e
| . N systémec
o bezpeénosti .
_ Ivyehdziz m\_@ a jejich Ostatni IS
urcujicich A i
| N organl vefejné
| Metodika I kritériich moci Pouité zkratky:
Knihovna ITIL IS - informaéni systém
| COBIT v.5 (ISACA) | PP
ISVS - IS veFejné spravy,
| | ISZS - 1S zakladni sluzby,
_ | definuje ZS - zékladni sluzba
KI - kriticka infrastruktura,
L _ verze 2.1, platnd ke dni 20. 3. 2018 KII - kriticka informaéni infrastruktura,

Upozornéni:

Dokument slouzi pouze jako podpiirné voditko, nenahrazuje Zadny ze zdkoni a souvisejicich provadécich predpist. Pravo zmény
tohoto dokumentu vyhrazeno.

Vice informaci o procesech uréovani a posuzovani, véetné povinnosti organ( a osob, naleznete na www.GovCERT.cz

Zakon o IS vefejné
spravy
(organy verfejné
moci) (ISVS);

Z. ¢.365/2000 Sb.

VIS - vyznamny informacni systém,

KS - komunikacni systém,

DS - digitalni sluzba,

NUKIB - Narodni G¥ad pro kybernetickou a
informacni bezpecnost,

VKB - vyhlaska o kybernetické bezpecnosti,
ZKB - Zakon o kybernetické bezpecnosti

! Zdroj: https://www.nukib.cz/download/publikace/podpurne_materialy/ZKB_blokove_schema.pdf
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smérnice NIS ze dne 6. Cervence 2016 o opatfenich
K zajiSténi vysoké spolecné drovné bezpecnosti siti
a informacnich systému v Unii.

VyhlaSka upravuje odvétvova a dopadova Kkrité-
ria pro urCeni provozovatele zakladni sluzby a vyme-
zeni vyznamnosti dopadu naruSeni zékladni sluzby na
zabezpeceni spolecenskych nebo ekonomickych ¢innos-
ti podle § 22a odst. 1 zakona o kybernetické bezpec-
nosti. Vyhlaska nabyla tucinnosti dne 1. tnora 2018.

Provadéci narizeni EK ke Smérnici NIS, které stanovi
bezpecnostni opatieni a parametry vyznamnosti do-
padu incidentu pro poskytovatele digitalnich sluzeb
Dne 31.ledna 2018 zverejnila Evropska komise prova-
déci narizeni komise (EU) 2018/151, kterym se stanovi

pravidla pro uplatfiovani smérnice NIS. Toto provadeé-
ci nafizeni obsahuje blizSi upfesnéni bezpelnostnich
opatreni, které musi poskytovatelé digitalnich sluzeb
(§ 3 pism. h) podle ZKB) zohledfiovat pfi fizeni bez-
pecnostnich rizik, jimZ jsou vystaveny sité a informacni
systémy, a dale bliZsi upresnéni parametr( pro posuzo-
vani toho, zda je dopad incidentu vyznamny. Toto pro-
vadéci nafizenf je ucinné od 10. kvétna 2018 a je pri-
mo aplikovatelné. Pro poskytovatele digitalnich sluzeb
je tedy zavazné.

Oto Krivanec

Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti (¢. 118/2014 Sb. ze
dne 23. Cervence 2014) upravuje prava a povinnos-
ti osob a plsobnost a pravomoci organt verejné mo-
ci v oblasti kybernetické bezpecnosti. Zakon je imple-
mentaci prislusny predpis Evropské unie a upravuje
zejména zpusob zajisténi bezpecnosti siti elektronic-
kych komunikaci a informacnich systém(. V pribéhu
své ucinnosti byl zakon jiz Sestkrat novelizovan, jeho
aktualni verze je G¢inna od 1. ledna 2021.

Hlavni cile zakona:

e stanovit zakladni uroven bezpecnostnich opatrent,

e zlepSit detekci kybernetickych bezpecnostnich inci-
dentd,

e zavést hlaSeni kybernetickych bezpelnostnich inci-
dent(,

e zavést systém opatfeni k reakci na kybernetické bez-
pecnostni incidenty,

e upravit ¢innost dohledovych pracovist.

Vymezeni pojmt (§ 2):

® bezpecnost informaci je zajisténi divérnosti, integri-
ty a dostupnosti informaci a dat,

e vyznamny informacni systém (VIS) je informacni sys-
tém spravovany organem verejné moci, ktery neni
kritickou informacni infrastrukturou ani informacnim
systémem zakladni sluzby a u kterého naruseni bez-
pecnosti informaci mizZe omezit nebo vyrazné ohro-
zit vykon plsobnosti organu verejné moci,

e organy a osobami, kterym se ukladaji povinnos-

ti v oblasti kybernetické bezpecnosti, jsou spravce

a provozovatel VIS,

bezpecnostnim opatrenim se rozumi souhrn tkon, je-

jichz cilem je zajiSténi bezpecnosti informaci v infor-

macnich systémech a dostupnosti a spolehlivosti slu-
7eb a siti elektronickych komunikaci v kybernetickém
prostoru,

e nformacni systém zakladni sluzby je informacni sys-
tém, na jehoz fungovani je zavislé poskytovani za-
kladni sluzby, tj. sluzby, jejiz poskytovani je zavislé
na sitich elektronickych komunikacf nebo informac-
nich systémech a jejiz naruSeni by mohlo mit vy-
znamny dopad na zabezpeceni spoleCenskych nebo
ekonomickych Cinnosti v nékterém z téchto odvétvi:
- energetika,

- doprava,

- bankovnictvi,

- infrastruktura finan¢nich trhi,
- zdravotnictvi,

- vodni hospodarstvi,

- digitalni infrastruktura,

- chemicky pramysl.

Narodni CERT (Computer Emergency Response
Team) (§ 17)

Narodni CERT zajiStuje v rozsahu stanoveném zako-
nem sdileni informaci na narodni a mezinarodni drov-
ni v oblasti kybernetické bezpecnosti.

Jako provozovatele narodniho CERT vybral Narodni
bezpecnostni urad (NBU) 17. srpna 2015 sdruZeni
pravnickych osob CZ.NIC'. Vybérem narodniho CERT
byl spinén ukol vyplyvajici ze zadkona o kybernetic-
ké bezpecnosti a dokoncena délba kompetenci a pra-
ce mezi vladnim CERT a narodnim CERT. Rozdil mezi
vladnim a narodnim CERT je definovan zakonem o ky-
bernetické bezpelnosti. Zjednodusené lze fici, Ze vlad-
ni CERT je ur¢en pro reSeni bezpecnostnich incidentl
v pocitacovych sitich statni spravy, kritické informac-
ni infrastruktury a VIS dle zdkona o kybernetické bez-
pecnosti. Narodni CERT je pak bezpecnostni tym pro
koordinaci fesenf ostatnich bezpec¢nostnich incidentl
v pocitacovych sitich provozovanych v Ceské republice.

' https://www.nic.cz/page/2961/narodni-bezpecnostni-tym-csirt.cz-bude-i-nadale-provozovat-sdruzeni-cz.nic/
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Oblasti plisobnosti zakona o kybernetické bezpecnosti

Zakon 240/2000 Sh.
(krizovy zakon),
Narizeni vliady 315/2014 Sb.

Kriticka informacni
infrastruktura

Vyhlaska ¢ 437/2017 Sb.
o Kkritériich provozovatelll
zakladnich sluzeb

Informacni systém
zakladni sluzby

Zakon o kyberneticke R Provadeéci nafizeni
bezpe¢nosti Digitalni sluzba EU 2018/151

W 5 inf " Vyhlaska o VIS a jejich
yznamne inrormacni urcujicich kritériich
systémy (VIS)

(novelizace od 1. ledna 2021)

Vyhlaska 82/2018 Shb.
0 kybernetické

bezpecnosti
Co mimo jiné stanovi provadéci pravni predpisy: e proces hlaseni a evidence kybernetického bezpec-
e obsah bezpecnostnich opatrent, nostniho incidentu,
e obsah a strukturu bezpecnostni dokumentace, e vyznamné informacni systémy (VIS) a jejich urcujici
e rozsah bezpecnostnich opatfeni pro organy a osoby, kritéria.

Proces identifikace vyznamnych
informacnich systému (VIS)

v

Je dany IS nutny
k vykonu verejné moci? ne

Urcujici kritéria:
¢ ano e ohroZeni¢inaruSeni poskytovani
sluzeb ¢i informaci,

Splﬁuje nékFeré. | e omezenicinarusenihospodareni
z urcujicich kritérii? | ne organu verejné moci

Y

¢ - e z4sah do osobniho Zivota Ci
do prav fyzickych osob postihuiji-
cich nejméné 50 tisic osob.

Lze incident vyreSit
bez neprfimérenych naklad? ano

¢ ne ¥

Informacni systém je VIS Informacni systém neni VIS

Y
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Hlavni povinnosti spravce, kterého musi mit Zavérem

kazdy VIS Presto, 7e by se mohlo zdat, Ze zakon o kybernetic-

e NahlaSeni VIS a kontaktnich udajid do 30 dnl (tj. ké bezpelnosti je primarné zaméren na otazky bez-
do konce ledna 2021 pro existujici systémy), pecnosti statu a jeho informacni infrastruktury, v ra-

implementace a provadéni bezpelnostnich opat- dé ohledd se mlze tykat i soukromych subjektd, kte-
feni (specifikuje Vyhlaska o kybernetické bezpec- ré provozuji VIS. Vychodiskem implementace zédkona

nosti), je tedy posoudit, zda organizace takovy VIS provozu-
- hlaseni kybernetickych bezpecnostnich incidentld je, protoZe pak se na ni vztahuje fada povinnosti ulo-
(obdoba hlasenti incidentd na UOOU), Zenych zakonem a s takovou situaci se mohou u svych
e provadéni opatieni vyhlasenych NUKIB pro spravce  Kklientl setkat pti své praci i auditofi.
VIS.

Ladislav Mejzlik

Hugo a Sally se bavi o detailnim testovani

1. Rozsah testu

Ahoj Sally. Chtél bych se s tebou pobavit o tom nasem novém asistento-
vi. Hodlam mu ze zacCatku svérovat zejména detailni testovani. Ma par let
zkuSenosti s auditem a principy zna. Ale rad bych s nim proSel, na co si ma
davat pozor.

To je dobry napad. UrCité bych s nim probrala otazku
stanoveni potrebného rozsahu testd.

Na to se mé uz ptal. Z predchozi praxe byl zvykly, Ze nékteré ucty testoval
urcitym konstantnim poctem polozek. Treba pfi inventure vybral nahodné deset
poloZek zasob, ve mzdach pét zaméstnancll a tak podobné.

Tak bude potreba mu vysvétlit, Ze takhle to nefunguje. PocCet testova-
nych poloZek pfi reprezentativnim vybéru vzdy zavisi na dvou financnich
veliCinach: celkové hodnoté testovaného uUctu a provadéci materialité.
Na uctu, ktery ma zlstatek dvacetindsobku provadéci materiality, musi
otestovat mnohem vice poloZek nez na Uctu, ktery mé zlstatek tfeba jen
jejiho dvojnasobku.

Jasné. Ale taky mu musim zdliraznit dalsi dalezity faktor, a to je riziko. Musi chapat, Ze
pro ovéreni dvou uctd se stejnou financni hodnotou, které maji dle mého vyhodnoceni
rizné riziko, je treba testovat rozdilny pocet poloZek.

Souhlasim. Rozsah detailniho testovani musi byt vzdy vazan
na hodnotu testovaného Uctu, provadéci materialitu a riziko.

-SpM-
J
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Kyberneticka bezpecnost — zkuSenosti a rady

specialistu

Kvalifikace hackerii a tim i sofis-
tikovanost kybernetickych utoki
roste. Myslite si, Ze s nimi specia-
listé na bezpecnost zvladaji drzet
krok?

JH: Zabezpeceni je ve vSech svych
Cinnostech vzdy o krok pozadu — uka-
zuje nam to historie na vSech prikla-
dech v oblasti mechanické, technic-
ké, fyzické i rezimové bezpecnosti.
Kybernetickd bezpecnost v tom neni
jind. BohuZel sofistikovanost utokl je
pfimo umérna prevenci, ktera se sys-
tému vénuje pri jeho navrhu. VEétSinou
se podari systém napadnout skrze za-
rizeni, které bylo vyvinuto s omeze-
nym rozpoctem. Rozpocet na bez-
pecnost pfi navrhu systému je totiz vzdy kompromisni,
a kdyby zéleZelo pouze na bezpecnosti, nikdy nebude
systém prakticky pouzitelny.

Jan Huml

Jan Klouda

JK: Technologické schopnosti predchazet kybernetic-
kym Gtok(im jsou dobré. Usp&sny atocnik tak musf byt
0 krok napred, aby pfrekonal nastavené bariéry, nebo
mu situaci usnadni nespravné nastavené prvky kyber-
netické ochrany.

Nejsofistikovanéjsi ttoky s vyuzitim néastrojd tajnych
sluZzeb probihaji i na infrastruktufe izolované od vnéjsi-
ho svéta. To hezky ilustruje, Ze obrana proti kyberne-
tickym hrozbam nespociva jen v technologickych opat-
fenich, ale také ve vhodném nastaveni fyzické ochrany
ohroZenych prvka.

Néktera rizika si firmy zpasobuji samy extensivnim
propojovanim svych siti véetné zahrani¢nich pobocek.
Uspe&sny kyberneticky utok v jedné zemi se tak miize
ve skuteCnosti projevit kdekoli na svété, nebo mize
mit fatalni dopad na celou mezinarodni strukturu.

Myslite si, Ze si je laicka verejnost obecné védoma
rozsahu rizik kybernetické bezpecnosti? Je ten-
dence je spis precenovat, ¢i podcenovat?

JH: Verejnost zacina o kybernetické bezpecnosti mlu-
vit teprve s rozvojem bé&Zné pouZitelné vypocetni
techniky (mobilni telefony, domaci sité) a hlavné s na-
stupem inteligentnich budov a internetu véci. Na no-
vych socialnich sitich se bezpecnost resi bézné, nicmeé-
né je stale véci spiSe okrajové casti spolecnosti. Boom
kybernetické bezpecnosti nas teprve ceka.

JK: Téma kybernetické bezpecnosti neni nové a v mé-

diich se pravidelné objevuje. VEtSina z nas ma zkuSe-
nost s podezienim na phishingovy Gtok predstirajicim

komunikaci banky, Cas od casu se objevi zprava
0 napadeni provoznich systémU ¢i databazi i velkych
korporaci.

Presto nékteri lidé kybernetickou bezpecnost pod-
cenujf, Casto s odkazem na tvrzenou nezajimavost
obsahu jejich pocitact ¢i mobilnich telefont.

Pravé zabezpeceni mobilnich telefont a zafizeni typu
Internet of Things (IoT) je jednou ze soucasnych vel-
kych hrozeb. Troufnu si fict, Ze vétsina lidi tuto hroz-
bu nereSi, neaktivuje ochranné prvky, neupdatuje
firmware Ci neupgraduje hardware a software, ktery jej
ovlada.

To, Ze Casto ,prani je otcem myslenky®, platii zde.

Vénuji podle vas firmy kybernetické bezpecnos-
ti dostate¢nou pozornost, kapacity a financ-
ni prostfedky? LiSi se to podle velikosti nebo
oboru?

JH: Urcité je viditelny rozdil mezi korporatem a men-
Simi spole¢nostmi. Nadnéarodni firmy bézné pristupu-
jik ochrané dat a vlastnich siti a zafizen{ velmi odbor-
né, vétsinou i prostrednictvim vlastniho tymu IT secu-
rity. Naopak stfedni a mensi firmy toto zacinaji resit
az v pripadé, kdy dojde k napadeni systému. Taktéz
Ize Tict, Ze mobilni operatofi, jejichZ podstatou je udr-
Zovat sit pristupnou vsem uZivateldim, maji velmi kva-
litné zpracovanou bezpecnostni politiku a snazi se
v maximalni mire chranit infrastrukturu a pritom ne-
omezovat uzivatele. Bankovni sektor k tomu pfistu-
puje jesté striktnéjsi metodou. Je v3ak tfeba rict, Ze
naklady na bezpecnost obecné jsou dlouhodobé
poddimenzované.

Pane kolego, vedeni naSi firmy rozhodlo, Ze je treba
vénovat vyssi pozornost kybernetické bezpelnosti,
a proto se rekvalifikujete z poZdarniho technika na spravce
firewallu nasi pocitacové sité.

Kresba: Ivan Svoboda
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JK: Na kybernetickou bezpelnost se da vynaloZit tolik
finan¢nich prostredkd a uasili, kolik budete chtit, a stale
bude co zlepSovat.

Ochota firem pofizovat prostredky kybernetické ochra-
ny se liSi nejen podle oboru, ale také podle ekonomické
vykonnosti. Rozdil je i mezi soukromou a verejnou sférou.

Velké instituce typu bank, mobilnich operéatord ¢i ener-
getickych spolecnosti do kybernetické ochrany investuiji

znacné prostredky. VEdi, Ze jeden Utok je dokaze zce-
la vyfadit z provozu, zputsobit znacné Skody a poskodit
jejich povést. Mivaji nastavené vysoké parametry Grov-
né kybernetické bezpecnosti, které chtéji dosahnout.
Tyto parametry odpovidaji oborovym standarddim, regu-
la¢nim poZadavkdm, dostupnosti technologii a vysled-
kiim analyz rizik odhalujicich nejohroZengjsi ¢asti infra-

struktury.

Hugo a Sally se bavi o detailnim testovani

N
2. Reprezentativni vybér
N&s novy asistent se mé ptal, jak velka mliZze byt neotestovana ¢ast zlistatku
néjakého UcCtu, respektive jakého procentualniho pokryti populace musi
testovanymi polozkami dosahnout.
Bavime se o testovani relativné homogenni populace,
kdy je mozné vyuzit reprezentativniho vybéru?
Ano. PoloZky v populaci jsou relativné stejné veliké a riziko chyby je
u nich také podobné.
Kvalitu takového testu nemérime procentualnim pokrytim. Cely tcet mize mit
tisice polozek a v testovaném vzorku jich bude treba jen par desitek. Vzorek
bézné pokryva jen par procent zistatku testovaného Gctu. A hodnota poloZek,
které nespadly do vzorku, bézné byva i nékolikanasobek materiality. To neni
pri dodrzeni spravného postupu testovani problém.
Jasné. Dilezity je dostatecny pocet poloZzek vzorku. Jsou na to
vzorce a pomucky.
Ano. Pokud je otestovany dostatecné velky reprezentativni vzorek, potom
vysledek vzorku vypovida o celém zlistatku daného Gctu. Hodnota zbytku,
ktery nebyl zahrnut do vzorku, tak neni podstatna.
Rozumim. Klicové je vzorek skutecné vybirat z homogenni populace
reprezentativné, coZz znamena, Ze vsechny polozky daného uctu musi mit
Sanci se do vzorku dostat.
A polozky, které majf tfeba vyrazné vyssi hodnotu nez zbytek, nezahrnovat
do reprezentativniho testovani a otestovat samostatné jinym zplsobem.
-SpM-
. J
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Jaky je vas nazor na aktualné probihajici ,zivel-
nou“ digitalizaci a praci na dalku v dasledku opat-
reni proti Sifeni koronaviru? ZvysSuje to vyznamné
rizika kybernetické bezpecnosti?

JH: VEtSina stfednich a velkych spoleCnosti byla
na tento stav pfipravena jiz drive, jelikoZ prace z do-
mova byla ¢asto aplikovana jako zaméstnanecky bene-
fit. Pro tyto potfeby proto byly vytvoreny virtualni si-
té s odpovidajicim (nékdy i vice faktorovym) ovérenim.
Napriklad spolecnosti, které provozuji callcentra, tak
mohly snadno presunout své operatory na rezim home
office s notebookem.

Urcité nyni zazivame ctvrtou primyslovou revoluci
— prace z domova neni povazovana za tabu, na kolegy
doma se nedivame jako na flakace, a stejné tak zacina-
me i vice premyslet nad vlastni bezpec¢nosti. Cim dal
Castéji se sklonuje otazka zabezpeceni domacich Wi-Fi
a uZivatelé maji i vice prostoru to resit.

Rizika, ktera se definuji vétSim poctem vnéjsich vstu-
pl do sité, jsou samozifejmé méfitelna, a zakladnim
rizikem je vzdy uzivatel. Tady vidim obrovské rezervy,
jelikoz kyberneticka bezpecnost se v ramci firem nevy-
svétluje a odehrava se vétSinou v roviné ,narizeni” né-
koho z IT. VSichni vime, Ze na IT se stale diva spous-
ta lidi skrz prsty. Obzvlasté, kdyz fekneme, Ze je to
,oezpecak” v IT — pro mnoho lidi je ta prace neuchopi-
telna a rizika neviditelna.

JK: Rostouci mira digitalizace kyberneticka rizika zvy-
Suje. Sama prace na dalku nicméné nové kybernetické
riziko nepredstavuje, na rozdil od novych technologii,
které s tim souvist.

Pri rozumném uzivani provérenych aplikaci a systé-
mu a instalaci antivirovych program( by bézny uZivatel
nemél Celit nadmémym rizikim. ZvySenou miru rizika
predstavuje spiSe neopatrné jednani uzivatell, instala-
ce neprovérenych softward zdarma z internetu i sdile-
ni neprovérenych soubord.

Kybernetické utoky probihaji neustale, 24 hodin
denné. Pokusl o proniknuti do pocitacu, pocitacovych
siti ¢i pramyslové infrastruktury je ohromné mnoZstvi.
Riziko je permanentni.

Obecné riziko plynouci z zZivelné digitalizace spociva
v mensi ochrané informaci napriklad v prabéhu tele-
konferenci, u kterych nemate prehled, kdo dalsi mize
poslouchat, ¢i ve sdileni dokumentd a davérnych infor-
maci nezabezpecenymi a neschvalenymi kanaly.

Firmy také ¢asto bojuji s odporem zaméstnanc(i pod-
fizovat své chovani nastavenym bezpecnostnim pravi-
dldm. Odvolavaji se pritom na komplikovanost a po-
malost. Neuvédomuiji si ale, Ze kybernetickd bezpec-
nost neni o pohodli, ale o bezpecnosti. Obchazeni na-
stavenych opatfeni z lenosti je velkym problémem.
Extrémnim pripadem mize byt tfeba sdileni velkych
souborll s firemnimi daty pres uloZ.to, prestoze exis-
tuje proprietarni bezpecné teSeni s funkcionalitou
Sifrovani.

Jak podle vasi zkuSenosti dnes vypada (probihd)
typické napadeni firemnich pocitaci?

JH: Pro kazdého utolnika je prvnim krokem vzdy
hledani nejslabsiho mista v obrané — tim se velmi ¢as-
to stava uzivatel. Mym nejoblibenéjSim testem, ktery
zUstava v platnosti roky, je rozmisténi USB diskl na-
hodné po budové spolecnosti a sledovani zvédavosti
zaméstnanct. Malokdo se k povalujici ,fleSce” posta-
vi skepticky a vétSina lidi se raduje ze ziskani nového
disku. To se ale bavime pouze o jedné formé utoku, pfi
némz se vyzaduje ma vlastni fyzicka pritomnost.

Mnohem Castéjsi jsou utoky prostrednictvim Skod-
livého obsahu na internetovych strankach, popfipadé
zasilanim infikovanych priloh. V obou pripadech je tre-
ba bezpecnost rozdélit do nékolika rovin, které souvi-
seji se vzdélavanim uzivatell, kontrolou Skodlivosti pri-
loh v e-mailech a nastaveni odpovidajicich pravidel Cin-
nosti na internetu.

JK: Tak, Ze neinformovany nebo nepozorny zaméstna-
nec klikne, kam nema.

Jaké jsou typické chyby jak pri budovani obrany
proti utokiim, tak zejména pri reakci na né?

JH: NejcCastéji se porad setkavame s nedostatecnym
zabezpelenim pripojnych bodl, neoddélenim siti pro
navstévy a zaméstnance a nereSenim pfipojenych za-
fizeni do sité — je to typicky problém mensSich nebo
rychle se vyvijejicich spolecnosti.

Druhou véci je pak zZivelnost IT, které se snazi v maxi-
malni mire pokryt potreby s tim, Ze zabezpeceni se do-
déla nékdy potom. To generuje nejen neznalost viastni
sité a s tim evidované problémy, ale soucasné to otevi-
ré vétsi mnozstvi vstupl do systému.

Za zminku pak stoji i bezpecnostni politika souviseji-
ci s filtrovanim obsahu — vétSina uZivateld vyuziva pra-
covni zafizeni i pro soukromé Ucely a spousta stranek
je jen chytakem pro tyto utoky.

JK: Firmy Casto instaluji opatieni kybernetické bezpec-
nosti, aniz by mély dobre zanalyzovana rizika, identifi-
kované kritické prvky a pripravené postupy pro pfipad
Uspésného Utoku. Bez znalosti rizik vSak muze ochra-
na byt neucinna nebo predimenzovana a nemusi viibec
reSit hlavni hrozby.

V predchozi odpovédi jsem zminoval, Ze inciden-
ty Casto vznikaji nevhodnym chovanim. To mUze spo-
Civat treba v uzitl infikovaného USB zarizeni, jako je
flash disk. Divili byste se, kolik firem si mysli, Ze ma
dobre pripravenou kybernetickou ochranu a stéle
zaméstnanclm uZitf USB zafizeni povoluje. Pritom uza-
mceni USB portu je nesmirné jednoduché, je zadarmo
a bez USB portu se da krasné Zit.

Firmam také Casto nedochazi riziko propojenosti kli-
Covych prvkd jejich IT infrastruktury. Uspé&sny Gtocnik
tak mize ohrozit veSkeré prvky najednou. Tomuto rizi-
ku se da Celit napriklad oddélenim jednotlivych prvki,
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virtualizaci, ddslednym fizenim pristupovych prav, od-
délenim procesl apod.

Stejné zakladnim opatfenim je fizeni uZivatelskych
prav na pracovnich stanicich. Stale jesté existuji firmy,
které zameéstnanclm pridéluji plnd administratorska
prava a zaméstnanci si tak mohou i na firemni zarizeni
nainstalovat, co chtéji. | feSeni tohoto rizika je nesmir-
né jednoduché a je zadarmo. Administratorska prava
potfeba nejsou a v pfipadé potreby mlze vzdy pomo-
ci pracovnik IT.

Pri reakci na kyberneticky utok byva problém volit
spravné kroky ve spravném poradi. Mira dopadu uto-
ku mUze také zalezet na Stésti, jak se zasahujicimu ty-
mu kybernetickych specialistl podari v pribéhu uto-
ku udélat Klicovy krok, ktery utok muze zcela zasta-
vit. Vedle Stésti je to také o pohotovosti, tfeba kdyz
pracovnik IT rozpoji v€as ty spravné kabely a postup
utoku tak zastavi. | takové véci se déji.

Hovorime-li o Stésti, mam na mysli Stésténu dobre
pripraveného tymu. Spoléhat se jenom na nahodu je
opravdu $patny napad. Kdy?7 totiz k Gtoku dojde, mu-
Zete treba redalné vidét, jak vam pred oCima mizi jeden
sdileny disk za druhym, jak je uto¢nik postupné Sifruje
a tim je pro vas znepristupriuje. Je to nesmirné krizo-
va a kriticka situace, ve které dobre pfipraveny kyber-
neticky tym ma daleko vétsi Sanci na Stastny zakrok
a izolaci problému.

U slozitéjSich systémd je dalezité identifikovat na-
padené prvky a postupovat s velkou obezfetnosti,
protoZze uto¢nik miZe obranné cinnosti identifikovat
a tfeba spustit utok, se kterym cekal na jinou vhod-
nou prilezitost. Identifikace napadenych prvkd je dile-
Zita také pro jejich dlslednou izolaci od zbytku ,zdravé
infrastruktury®. Je to podobné operaci rakoviny. | zde
miiZe pacient zemfit.

Cisténi systému je aZ poslednim krokem, ktery by
meél nasledovat, az kdyz si je napadena firma jista, ze
vi, co se presné stalo. Stejné obezretné je treba pfi-
stupovat k aktivaci zaloZnich systémi a zajistit jejich
ochranu pred nastalou hrozbou.

Mohou byt firmam v boji proti kybernetickym uto-
kiim néjak napomocny statni instituce jako Policie
CR, NUKIB apod.? Kdy a jak by s nimi mé&ly firmy
spolupracovat?

JH: NUKIB aktualng spousti zajimavy vzdglavaci pro-
gram pro verejnost, ktery urcité stoji za to sledovat.
Jeho roli povazuji za spiSe strategickou v ochrang,
vzdélavani a pripadné detekci hrozeb pro statni sek-
tor. Stejné tak Policie CR dé&la dobrou praci hlavné pri
nasledném trestnim rizenf nebo v pfipadé preventivni-
ho zasahu a omezeni vétsich Skod, pokud jde o utoky
na kritickou infrastrukturu. Pro kazdou spolecnost je
nejlepSi obranou jeji viastni znalost systému a architek-
tury — zde je potieba chapat, Ze uto¢nik napadenou sit

nezna a musi se ji pfedem naucit. V tvodu rozhovoru

jsme se bavili o tom, Ze zabezpecleni je pozadu. Pokud
budeme do feSeni Utoku zapojovat jiné externi slozky,
pak jsme uméle vytvorili ten samy problém — zasahu-
jict odbornik nebo statni slozka se musi se situaci nej-
drive seznamit a tto¢nik ma pred nimi naskok. Obecné
plati, Ze jsou mnohem efektivnéjsi zasahy soukromych
spolecCnosti, které se snazi v maximalni mife chranit
zajem zakaznika (napadené spolecnosti) a zplsobit co
nejmensi Skody.

JK: Pomoc ze strany statu muze byt nékolikera.
Zaprvé sdilenim informaci o aktualnich hrozbach, coz
se do jisté miry déje jiz dnes. Pokud ale vezmeme na-
priklad debatu kolem nékterych ¢inskych dodavate-
10, chybf nam konkrétni informace o hrozbéach, proti
kterym se chranit. Stat konstatuje nebezpeci. Ale chy-
bi to ,B“: v {em a o kolik je problematicka technolo-
gie rizikovéjsi neZ jina a v cem konkrétni hrozby spo-
Civaji, abychom je dokazali oSetfit ¢i se rozhodnout
0 jeji vhodnosti.

Stejné tak by bylo dobré podporit technologickou
vybavenost a dovednosti Policie a zvysit rychlost pfi
Setfeni kybernetickych utokd. Je ale také potreba si
uveédomit, Ze velké kybernetické Gtoky na infrastruktu-
ru v Cechach nejsou zpravidla vedeny z tzemi Ceské
republiky, ale ze zahrani¢i. Schopnost identifikovat
konkrétniho utocnika, ktery vam zasifroval datovéa ulo-
7iSté, je prakticky nulova.

Obrovskym problémem je nedostatek soudnich znal-
cliv potrebnych oborech. Pro trestni rizeni nebo soudni
vymahani vzniklé Skody tak ¢asto nastava dlikazni nou-
ze, protoze znalci nedokazou spravné zhodnotit tech-
nologickou stranku véci nebo spravné urcit vysi vzniklé
Skody. Soudy nemaji potfebnou znalost a bez podpo-
ry znalce nemohou své rozhodnuti ddkazné podlozit.
| pres deklarovanou snahu o digitalizaci Ceska republi-
ka stale jeSté vyznamné zaostava.

Je lepsi si ve firmé& budovat vlastni kapacity spe-
cialisti pro obranu pred kybernetickymi utoky,
vyuzivat externi specialisty nebo oba zplsoby
kombinovat?

JH: U cCisté IT spolecnosti se vyplati drzet si v€asnou
reakci ve vlastni rezii z dlivodd, které jsme resili v pred-
chozi otazce. Znalost vlastniho prostredi je vyhodou,
kterou je tfeba vyuZit proti ttocnikovi.

Nicméng je tfeba soucasné s tim fici, Ze provozn{ na-
klady tohoto Utvaru budou extrémné vysoké — znalosti
a trendy je tfeba v tomto tymu udrzovat na stejné trov-
ni, jako ma utocnik, a i v€asna reakce musi byt odpovi-
dajici kvality. Hodné pomaha, kdyZ se spolecnost vénu-
je IT bezpecnosti stejné jako bezpelnosti fyzické: pla-
nuje sluzby monitoringu sité, provadi pravidelné pene-
tracni testy a vénujeme se pravidelnym aktualizacim.
Vzhledem k omezenému rozpoctu vSech spolecnosti je
pak idealnim reSenim udrzovat maximalni kvalitu vlast-
niho personalu s ohledem na naklady a spolecné s tim



AUDITOR 3/2021 e strana 27

pouZzivat pro penetraCni testy odborniky, ktefi se po-
kouseji v pravidelném intervalu tuto obranu prolomit.
JK: Nejlepsi je oba zplsoby podle velikosti firmy
a jejich okolnosti kombinovat.

Pro velké organizace miZe byt vhodné resit nastave-
ni vnitinich procesl a opatreni viastnimi silami, stejné
jako treba oSetreni kybernetickych hrozeb instalované-
ho software ¢i novych produktd.

Pro zavadéni modernich prvkl kybernetické ochra-
ny, vySetrovani kybernetickych incidentl ¢i penetrac-
ni testy na darovni firemni infrastruktury ma externi do-
davatel vyhodu nezavislosti a zkuSenosti s aktualni-
mi hrozbami. Zejména mezinarodni korporace mohou

také tézit z expertizy zahrani¢nich kolegli ¢i sdilené in-
frastruktury zabezpecené centralné.

Jak vidite dalSi vyvoj v oblasti
bezpecnosti?

JH: Stejné jako v ostatnich oborech je trendem umé-
la inteligence. Jiné Cinnosti pravidelné provadime my
(a stejné jako jiny uZivatel se mlZeme chytit do pasti)
a jiné Cinnosti provadi finan¢ni uctarna. Uméla inteli-
gence nam pomaha predpokladat, ktery krok uZivate-
le je nestandardni, ktera sluzba se musi pouZzivat a ja-
ka komunikace s tim souvisi. Vyuziti umélé inteligence
nam v budoucnu bude urc€ité pomahat mnohem vice.

kybernetické

Hugo a Sally se bavi o detailnim testovani

3. Cileny vybér

S naSim novym asistentem jsme se také bavili o cilenych vybérech, které
nejsou reprezentativni. Treba, kdyZ 80 % zlistatku tvori 20 % faktur a ja imyslné
vyberu nejvétsi faktury nebo faktury nékolika nejvétsich dodavatelll. Co potom
s neotestovanou ¢astf uctu?

U cileného vybéru je neotestovany zbytek zlstatku Gctu dllezity,
protoze na né€j na rozdil od reprezentativniho testu nelze vztahnout
vysledek testu téch vybranych poloZek.

Aha, takZe k neotestované ¢asti nemam zadnou dikazni informaci.
Pokud je tento zbytek materialni, musi se dale testovat.

Ano, ale pozor! MiZe byt nutné déle testovat i v pripadé, kdy je testem nepokryty
zbytek zlstatku na jednom Uctu mensi, nez je provadéci materialita.

Mas na mysli situaci, kdyby bylo takovych zbytkl z cilenych testd vic?

Presné tak. Pokud by soucet takto netestovanych zbytkl uctd byl materialni,
mohl by to byt problém. Podle celkové hodnoty a vyse odhadovanych rizik
miiZe byt nutné alespon ¢ast z téchto zbytkl dotestovat.

Ale na to mGzu klidné pouZit i reprezentativni vzorek, ne?

Ano. Casto miZe stacit nadhodné vybrat par dalsich poloZek.

-SpM-
& J
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To samé plati u systému vcasné reakce — uméla inteli-
gence bude napriklad odstavovat kliCové sitové prvky,
a tim izolovat utocnika.

JK: Kritickd bude ochrana autonomnich reSeni, ja-
ko jsou automobily, a telekomunikacniho spojeni pro
vzdalené aplikace, jako jsou chirurgické zakroky na dal-
ku apod.

Stejné tak bude potreba nastavit standardy kyber-
netické ochrany loT zarizeni a technologickych celki
jako je Smart City a Cehokoli dalSiho, co je tzv. ,smart"”.

Usp&sny kyberneticky Gtok v kazdé z téchto oblasti
by mél zavazné dopady na velké mnozstvi lidi a zpiso-
bil by znacné Skody.

Z4dny z t&chto problémd nema jednoduché feent.
Zatimco vyrobci autonomnich aut budou zfejmé mo-
tivovani maximalné své produkty zabezpecit, u vyrob-
cl loT zafizeni jsem si skoro jist opakem. Samostatnou
kapitolou pak jsou ona ,smart” feSeni kombinujici tech-
nologie vice vyrobcl. Rozhlédnéme se kolem sebe
a mlZeme si sami udélat nazor na rizika spojenéa s pro-
vozem takovych celkd napfiklad na Grovni obci, mést
nebo statu.

Samostatnou kapitolou je rozvoj kybernetické bez-
pecnosti ve statnich IT systémech potykajicich se vel-
kou roztfiSténosti, zastaralosti a neduhy vyplyvajicimi
z verejnych zakazek. Pritom ochrana zakladnich systé-
mu statu by méla mit prioritu.

Stat by mél také vice dbat na realné zvyseni kyber-
netické bezpecnosti v ramci tzv. kritické informacni in-
frastruktury. Dnes existujici legislativni ramec v ob-
lasti kybernetické bezpecnosti pravomoci statu dava.
Ale ruku na srdce, kolik firem bere svou pripravenost
vazné, a kolik z nich jen jako papirové cviceni?

Kdybyste mél dat auditoriim dobrou radu tykajici
se pocitacové bezpecnosti, co by to bylo?

JH: Hlavni jsou informace a vlastni vzdélavani.
(Ne)bezpecnost je po celou dobu své historie stej-
na — tkvi v tom, co jako spolecnost akceptujeme jako
hrozby a co jsme ochotni kvdli nim obétovat. Dokazu
Si predstavit, Ze firma pracujici v cloudu dokaze obé-
tovat vSechny klientské stanice za predpokladu, Ze bu-
de cloud v bezpeci. Na bezpecnost v IT Ize proto apli-
kovat stejné mysSleni — jsou tam stejné hrozby, stejna
rizika i stejnéa filozofie ochrany. Jediné, co se méni, je
prostredi, které je digitalni. | v tomto prostredi vSak
mame dvere, zdi a pfipadné i pro nas dulezité stroje.
Jen je potreba si porty, firewally a servery predstavit

jinak. A stejné tak se divat i na uZivatele, utocCnika
a navstévy.

JK:

e Nespoléhat na to, Ze vam se to stat nemuze.

e dentifikovat Kklicové prvky, jejichz ztrata v pripadé
kybernetického Utoku mze mit nejvaznéjsi nasled-

Ky a pfipravit proces jejich nahrazeni. M(Ze se jednat
0 zalohovani dat, zalozni systémy apod.

e Oddélit jednotlivé kritické systémy tak, aby je utoc-
nik nemohl snadno zasahnout jednim utokem.

e A testovat pripravenost a odolnost nastavené ochra-
ny v€etné reakce na simulovany uspésny utok.
Udélejte si z kybernetické bezpelnosti silné vnitrofi-

remni téma a vénujte mu cas.

Jan Huml
Jan Klouda

Jan Huml je od roku 2020 technickym Treditelem
spole¢nosti SECURITAS CR s.ro. a ndsledné vyhld-
Sen TOP IT osobnosti roku 2020 za vyzkum v oblas-
ti termalnich kamer a popularizaci digitalnich bez-
pecnostnich technologii. V' letech 2014-2019 bu-
doval monitoring a divizi bezpecnostnich technologil
pro Ceskou postu s.p. jako technicky reditel v Ceské
posté Security s.r.o. V bezpecnostnim prostredi se po-
hybuje od roku 2012, ve volném case se vénuje pri-
myslu 4.0 a modernizaci bezpecnostnich technologif
v souvislosti s IT

Jan Klouda je Clenem predstavenstva a vicepreziden-
tem spolecnosti Vodafone Czech Republic pro pravni
zaleZitosti, rizeni rizik a korpordtni bezpecnost. Je Cle-
nem Akademické rady Compliance Academy, Clenem
prezidia Asociace kritické infrastruktury Ceské republi-
ky a clenem ridiciho vygboru Czech Institute of Directors.
Spolupracuje téZ s katedrou podnikoveho a evropského
prava na Fakulté mezindrodnich vztaht Vysoké Skoly
ekonomické. Ziskal certifikaci Certified Fraud Examiner
americké Association of Certified Fraud Examiners
a Professional Postgraduate Diploma pro oblasti
governance, risk a compliance u britské International
Compliance Association. PredndSkovou a vzdéla-
vaci Cinnosti podporuje osvétu v oblastech jako je
compliance a corporate governance.
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Audit kybernetické bezpecnosti

Audit kybernetické bezpecnosti mize
pripadat nezasvécenému Clovéku jako
velmi specifickd oblast. Pri blizsSim po-
hledu se vSak muze jednat o Sirokou
Skalu nejriznéjsich postupll od revize
navrhu procesl a prezkoumani shody
se standardy a normami, bezpecné

Michal Wojnar ~ architektury pres kontrolu nastaveni
pravidel monitoringu a reakce na inci-
denty a krizové situace.

Nezavisly audit ma v oblasti kyber-
netické bezpecnosti zasadni misto
pro celistvé zajisténi bezpecnosti dat
a poskytovanych sluzeb. Obecnym ci-
lem auditu kybernetické bezpecnos-
ti je identifikace slabych mist — tzv.

Petr Simsa zranitelnosti a nedostatkll v podo-
bé nefunkcnich opatreni organizace.
Nezavisly interni i externi audit je rovnéz vyZzadovanou
soucasti bezpecnostnich standardd, certifikaci a ates-
taci typu ISO 27001 ¢i SOC2 a je soucasti rady zako-
nd a regulaci.
Jaké tedy méa firma moznosti v pripadé auditu
kybernetické bezpecnosti?

IT audit jako soucast auditu financni zavérky
Pri rostouci drovni digitalizace se rovnéz zvysuje zavis-
lost UCetnich transakci a vedeni tcetnictvi na informac-
nich technologiich. Aby se auditor mohl spolehnout
na vysledky, které dané systémy prezentuji, potrebuje
mit alespon zékladni Urover davéry ve financéni systé-
my svého klienta. Proto je standardni praxi Ucast spe-
cialisty, IT auditora, ktery otestuje a ovéri zakladni uro-
ven bezpecnosti a funk&nosti finan¢nich systému a na-
vaznych IT procesl. Pokud IT auditor shleda dostatec-
nou uroven nastavenych opatreni, mize se spolehnout
na kompletnost, presnost a dalsi tvrzeni o vykazech
a transakcich zpracovavanych financnimi systémy.
V pripadé nedostatkd v IT kontrolach je pak finan-
¢nf auditor nucen vyuZzit detailngjsi, le¢ manualni a mé-
né efektivni postupy pro snizeni z nich plynoucich ri-
zik. Pri vétSich pochybnostech mliZze omezit ¢i v kraj-
nim pripadé odmitnout vydat vyrok auditora. Nutno
podotknout, Ze IT auditor se zde zamé&fuje primarné
na ucetni a transakeni systémy a bezpelnost je feSena
primarné na aplikacni trovni.

Priklad oblasti ovérovanych v ramci tohoto auditu:

e fizeni pristupll a opravnéni ve financnich systémech,

e fizeni a nasazovani zmén,

e fizeni IT provozu jako napr. nastaveni zalohovani
a fzeni incidentd,

e testovani manualni a automatickych kontrol financ-
niho prostredi organizace.

Audit systému rizeni bezpecnosti informaci

a procesni audit

Kyberneticka bezpecnost neni pouze zodpovédnos-
ti ,ajtaka”, ale celé spolecnosti. Perfektni technické
zabezpeleni mlZe byt jednoduse obchazeno pomo-
ci neexistujicich ¢i Spatné nastavenych procesu fizeni
pristupl do systémd, zmén nasazovanych do produk-
¢nich IT systému Ci procest reakce na bezpecnostni
incidenty a mnoha dalSich. Z tohoto d@vodu je
systematické fizeni bezpecnosti a procest véetné je-
jich nezavislého auditu jednim ze zakladnich kament
bezpeCné organizace. Tento typ auditu ma zpravidla
SirSi zabér ve srovnani s predchozim typem auditu.
Zde bychom radi zddraznili i nutnost se v ram-
ci auditu zamérit na oblast vzdélavani. U naSich za-
kaznikl se mUZe jednat o hodnoceni pfinosu phis-
hingovych kampani, pripadné vzdélavacich kurza.
Co do zkoumanych oblasti se na rozdil od auditu
v ramci finan¢niho auditu, nezaméruje pouze na fi-
nancni systémy a zpravidla netestuje financni kont-
rolni prostredi.

Prikladem oblasti pro audit tohoto typu muze byt:
e fizeni rizik kybernetické bezpecnosti,

e organizace bezpecnosti — role a zodpovédnosti,

e fizeni pristup( a opravnéni v IT systémech,

e klasifikace informaci a jejich ochrana,

e fizeni informacnich aktiv,

rizeni bezpecnosti u dodavatell,

Fizeni kontinuity a obnovy po havarii,

monitoring a rizeni incidentd,

bezpecnost lidskych zdroja.

Nakecali jsme mu, Ze md ty vykresy zavirovany, tak
s nimi ted jde k doktorovi.

Kresba: Ivan Svoboda
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Technologicky audit kybernetické bezpecnosti
To, Ze v kybernetické bezpecnosti je zasadni zajistit tech-
nicka opatreni zabrafiujici tmysinému ttoku ¢i neumysl-
né chybé, neni potreba vyznamné zddraznovat. Spole¢né

S pfedchozim typem auditu je zakladem zajiSténi bez-
pecného prostredi organizace a bezpecnosti dat.

Prikladem oblasti pro audit tohoto typu miize byt:

e konfigurace autentizace a autorizace pfristupu
do aplikace,

e nastaveni Sifrovani uloZenych a pfenasenych dat,

e nastaveni monitoringu IT prostredi a pravidel vyhod-
nocovani udalost,

e architektura IT sité organizace,

e audit a revize zdrojového kédu aplikace,

e audit zabezpeceni IT infrastruktury,

e analyza technickych zranitelnosti.

Audit souladu dle normy ¢i predpisu

Kontrola ze strany regulatora, interni audit nebo
prfezkoumani souladu s danou regulaci ¢i standar-
dy kybernetické bezpelnosti a snizeni tak rizika bu-
doucich sankci, jsou nejcastéjSimi motivatory pro
,compliance” orientovany audit — tedy audit sou-
ladu s pravnim radem nebo oborovymi standardy.
Tento audit ma za ukol identifikovat oblasti nesou-
ladu a predjimat tak pravdépodobnost budouciho
negativniho dopadu na organizaci, pfipadné zpétné
Setfit jiZz probéhlé pochybeni a nesoulad s predepsa-
nymi pozadavky.

Prikladem oblasti pro audit tohoto typu miiZe byt:

e audit souladu s Obecnym narizenim o ochrané osob-
nich udajii ze strany Uradu pro ochranu osobnich
udaja,

e aqudit souladu se Zakonem o kybernetické bezpec-
nosti ze strany Narodniho Uradu pro kybernetickou
a informacni bezpecnost,

e externi certifikacni audit souladu se standardem
ISO 27001: Systém rizeni bezpecnosti informaci.

Ofenzivné orientovany audit

Pro nékoho to zni témér jako extrémni varianta
auditu, nicméné ve sveté a (nastésti) velké radé Ces-
kych podnikl jiz standardni praxe: penetracni tes-
tovani. Tedy testovani pro tyto ucely najatym tzv.
Jetickym” hackerem, ktery ma za ukol systematicky
identifikovat zranitelnosti v IT a procesnim prostredi
organizace, které by mohl vyuzit skutecny atocnik.

Prikladem tohoto typu testovani muze byt:

e testovani zranitelnosti webové aplikace vystavené
do prostredi internetu,

e testovani IT sité, kdy se tester snazi proniknout
do interniho prostredi skrze verejnou ¢i navstévnic-
kou Wi-Fi,

e Red Team cviCeni, kdy tester svou Cinnosti realisticky
napodobuje skutecného Gtocnika,

e fyzické testovani, kdy se tester snazi proniknout
do budovy Ci datového centra,

e testovani za uziti technik socialniho inzenyrstvi,
tedy kdyz se tester nesnazi prolomit technickou zra-
nitelnost IT systému, ale soustredi se na lidsky prvek
ochrany ve snaze zajistit kyZzenou akci — napf. zasila-
ni podvodnych e-mail(l ve snaze ziskat od uZivatele
jméno a heslo do IT systému.

Zavér

Ackoliv v praxi se Casto stiraji rozdily mezi jednotlivy-
mi typy auditl a jednotlivé oblasti se kombinuji dle
pozadavku klienta ¢i regulatora, je potreba tyto rozdi-
ly vnimat stejné jako zaméreni konkrétnino auditniho
projektu. Nepochopeni pak v praxi vede Casto k myl-
né myslence vSeobjimajiciho, tzv. ,kompletniho” auditu
bezpecnosti a mylnému pocitu auditované strany, 7e je
Uplné v bezpeci, jelikoz audit dalsi pochybeni ¢i zra-
nitelnosti neidentifikoval. Zde je potfeba také silné
vnimat fakt, Ze i pres zavadéjici slovo ,audit” se z val-
né vétSiny nejedna o ovérovaci zakazky dle standardi
ISAE ¢i IFRS.

Audit kybernetické bezpecnosti tedy mdiZeme
a priori oznacit jako zakdzku poradenského cha-
rakteru. Variantné mlze nabyvat formy interniho
i externtho auditu s pfihlédnutim na jednotliva specifika
(napr. Certifikacni audit ISMS Ize provést jen akredi-
tovanym nezavislym subjektem). Zde bychom radi
smérem nejen k laické verejnosti apelovali na pocho-
peni a adekvatni rozbor rozsahu dané zakazky objed-
natelem tak, aby byly spinény jeho cile a naplnéno
oCekavani.

Petr Simsa a Michal Wojnar
experti na kybernetickou bezpecnost
z tymu Cyber & Privacy ve spole¢nosti PwC

Petr Simsa se zaméruje primdrné na analyzu, imple-
mentaci a audit systému rizeni bezpecnosti Informaci
(ISMS) a ochranu osobnich udaji (PIMS) véetné zajis-
téni souladu se Zakonem o kybernetické bezpecnosti,
GDPR a dalsimi regulacemi. Je drZitelem odbornych
certifikaci CIPT ITIL, ISO 27 Lead Implementer a M365
Security Administrator.

Michal Wojnar se zaméruje na poskytovani sluZeb
v oblastech implementace ISMS, bezpecnostni audity
¢i analyzy kybernetickych rizik vcetné cloudovych rese-
ni. Dlouhodobé se vénuje problematice nastaveni bez-
pecnosti organizace, strategii a motivaci tymi v ce-
lem spektru kyberbezpecnosti. Je drZitelem odbor-
nych certifikaci CISA, CISSP a CEH. Pravidelné se vénu-
Je prednaskové Cinnosti, vzdelavani a konzultacim pro
top management a je Clenem PV IS2 a redakcni rady
peer-reviewed Zurndlu DSM.
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Rozhovor s Monikou Zahalkovou, vykonnou reditelkou

Ceské bankovni asociace

Aktivity Ceské bankovni asociace v oblasti

digitalizace

Od listopadu 2020 jste vykonnou reditelkou
Ceské bankovni asociace, ktera byla zaloZena
v roce 1992 a v soucasnosti ma 37 clent, ktefri
reprezentuji 99 % ceského bankovniho sektoru.
Jaké jsou vase hlavni ukoly a vize v této nové
funkci?

Ceskéa bankovni asociace je na trhu jiz témer 30 let
a stoji za ni velky kus prace. Za tuto dobu se nemalou
meérou zaslouzila o dobrou povést ceského bankovni-
ho sektoru a je také jeji zasluhou, Ze verejnost ban-
kam dOvéruje. A dlvéra, jak vSichni vime, je v ban-
kovnictvi klicova. Na tuto praci chci jednoznacné na-
vazat a i nadale se aktivné podilet na rozvoji Ceské-
ho bankovniho sektoru a celé nasi ekonomiky, jakoz-
to i finan¢ni gramotnosti Cechd. Navic je mym za-
meérem vytvorit z CBA svéZi, dynamickou a moderni
organizaci, ktera tak bude vnimana napric celym ban-
kovnim trhem, verejnou spravou, ale i Sirokou a od-
bornou verejnosti.

Banky dlouhodobé patfi k lidriim trhu v oblasti ino-
vaci a digitalizace. Na pozadavky klient( reaguji rychle
apruzné, jejich obsluhu prizptsobuji jejich stale naroc-
n&jsim pozadavkim. Pokud ma byt CBA bankam dui-
véryhodnym a rovnocennym partnerem, musi s nimi
drzet krok. Musi kopirovat jejich dynamicky vyvoj, sle-
dovat nejnovéjsi trendy, umét prijimat a vyuzivat mo-
derni technologie a téz se aktivné podilet na prina-
Seni inovativnich feSeni v oblasti bankovnictvi. Prvni
kroky uZ jsme v této oblasti udélali. Spustili jsme no-
vy Ctrnactidenni newsletter pro vSechny, které ban-
kovnictvi zajima. Také jsme uvedli novy diskusni po-
fad CBA FOCUS. Do négj si zveme zajimavé osobnosti
z bankovnictvi, ale i tfeba ze statni spravy, a davame
jim pod vedenim zkuSeného moderatora prostor pro
objektivni diskusi nad aktualnimi tématy. Prvni dil uz
mame za sebou a zasveétili jsme ho digitalizaci Ceské-
ho statu a jak s ni pomahaji banky. Porad je ke zhléd-
nuti na naSem YouTube kanale nebo si ho muzete
poslechnout jako podcast na Spotify. Dalsi novin-
Ky chystame i v oblasti vzdélavani, ale zatim je brzy
cokoliv prozrazovat.

Jesté ve vasi predchozi funkci Feditelky Institutu
¢lenti spravnich organi ColD jsem absolvoval vel-
mi zajimavy seminar o kybernetické bezpecnosti.
Jaka je podle vaseho nazoru znalost kybernetic-
kych rizik mezi ¢leny top managementu c¢eskych

Monika Zahdlkova vystudova-
la  Vysokou Skolu ekonomickou
v Praze. Plisobila jako jednatelka CG
Institutu a feditelka Institutu Clend
spravnich organi (Czech Insstitute
of Directors). Mezi lety 2018 aZ
2019 byla clenkou predstavenstva
medidlniho domu Economia. Od lis-
topadu 2020 zastava funkci vigkon-
né reditelky Ceské bankovni asociace.

firem a jakou prioritu davaji opatrenim pro jejich
minimalizaci?

V pribéhu let se situace zlepSuje. Stale jsou sice or-
ganizace, které do kybernetické bezpecnosti inves-
tuji méng, nez by mély, v obecné roviné vsak tento
typ hrozeb vnimaji takika vSichni. Zejména korpora-
ce se zahrani¢nim vlastnikem maji zkuSenost s kyber-
netickymi incidenty a umi si spocitat, Ze vypadek je-
jich sluzeb ¢i provozu je stoji mnohem vice, nez ko-
lik stoji nastroje na posileni kybernetické bezpecnos-
ti. VEdi, Ze nejde jenom o naklady na odstranéni uto-
ku, ale také o hrozbu ztraty dat, unik osobnich udaju,
citlivych informaci a dalsi s tim souvisejici nasledky.

Zejména telekomunikacni operatori, financ¢ni in-
stituce a obecné spoleCnosti zalistované na nékte-
rém z kapitalovych trhli ¢i spole¢nosti s diverzifiko-

vanym portfoliem sluzeb a naro¢nym investicnim
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profilem védi, Ze jeden kyberneticky utok mize
na dlouhou dobu zastavit jejich cinnost Ci je z podni-
kani prakticky vyradit. Také proto v jejich vyrocnich
zpravach vidite velmi Casto zminku o kybernetickych
hrozbach na jednom z prvnich mist potencialnich ri-
zik. Prakticky neznam Zadného vysoce postaveného
manazera z velké korporace, ktery by kybernetické
hrozby bagatelizoval a nechtél je resit.

Prevence obecné finan¢ni a kybernetické krimi-
nalityjejednouzetyrhlavnichoblasti¢innosti, kte-
ré o sob& CBA uvadi na svych webovych strankach.
Co to konkrétné predstavuje?

NaSe zaméreni, nejenom v této oblasti, vyplyva
z potreb nasich ¢lend, ale také z potreb verejnos-
ti. Na jedné strané tedy budujeme spolecné se sta-
tem odpovidajici legislativni prostredi, regulacni

Hugo a Sally se bavi o detailnim testovani

4. Dukazni informace vs. podklad klienta

Jak si nas novy asistent vede pri samotném provadéni detailnich testd?

Docela dobre. Jen jsme si museli vyjasnit, co predstavuje dikazni informaci

pfi detailnim testu.

Testoval dohadné ucty pasivni obsahujici douctovani za odebranou elektrickou
energii a nevyfakturované dodavky sluzeb. Do spisu zaloZil vypocty téchto
odhadi provedené klientem a povazoval to za dostatec¢nou diikazni informaci.

Samozrejmé, Ze dotazovani je zakladni a klicova auditorska technika. Ale ziskané
vysvétleni klienta ve formé vypoctu je informaci, ktera musi byt ovérena, aby se

stala dikazni informaci.

Vysvétloval jsem mu, Ze ovéreni dohadu typicky znamena ziskat konecnou

fakturu od dodavatele.

JeSté to s nim prober, protoze pokud konecné faktura neni k dispozici, tak
je nutné oveérit vypocet klienta. Musi ho prepocitat a zaroven overit vstupni data
a predpoklady. U elektriny to tfeba mlZe byt odecet stavu elektroméru a smlouva.

Proberu. A taky se jeSté ujistim, Ze dobre chape, Ze nékteré techniky ziskavani
dlkaznich informaci mohou byt lepsi nez pouhy sbér formalnich dokladd. Treba
fyzicka inspekce pro ovéreni existence ¢i znehodnoceni majetku.

V ¢em byl problém?

.SpM.
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ramec, ktery umozniuje bankovnimu sektoru budo-
vat prostredi divéry, bez kterého nelze Gspésné fi-
nancni sluzby poskytovat. A to jak v oblasti standard-
ni, Feknéme fyzické, bezpecnosti, tak i na drovni me-
zinarodni spoluprace pri potirani kybernetické krimi-
nality. Na strané druhé se spole¢né snazime plso-
bit na klienty, kterli se zejména v dnesni dobég, kdy se
cela rada nasSich aktivit presunula do kyberprostoru,
stavaji cilenymi objekty velmi sofistikovanych Gtokd.
Jde o to, abychom je dokazali nasmérovat k uvédo-
méni, Ze jejich malo obezretné chovani a nizka ochra-
na jejich elektronickych zarizeni vede k tomu, Ze pra-
V€ oni jsou v drtivé vétsiné pravé tim nejslabSim ¢lan-
kem v zabezpeceni jejich financnich prostredki.

Jak CBA spolupracuje v této oblasti se statni-
mi institucemi, jako je Policie CR, FAU, NUKIB,
UOOU apod.?

K mé velké radosti velmi uzce. Nerada bych v roz-
hovoru vyzdvihovala jednu konkrétni instituci.
Obecné plati, Ze spoluprace s regulatory funguje ne-
jenom ve formalni, ale i neformaini roving. A to té-
meér kazdodenné. Pokud budu preci jen konkrétnéj-
&, tak napftiklad s Policii CR méa asociace podepsa-
no memorandum o vzajemné spolupraci a nastaveni
komunikace nejenom v oblasti prevence. S instituce-
mi, které jsou pro banky regulatory v oblasti kyber-
netické bezpecnosti, tedy s Ceskou narodni bankou
a s Narodnim aradem pro kybernetickou bezpec-
nost, jsme také pravidelné v kontaktu. Obé tyto insti-
tuce s nami v minulych letech spolupracovaly napr.
pfi realizaci testd pripravenosti bank na reSeni masiv-
néjsich hackerskych utok zamérenych na bankovni
sektor. Zastupci Financniho analytického uradu, stat-
niho zastupitelstvi a Policie CR jsou pravidelnymi hos-
ty zasedani Komise pro bankovni a financ¢ni bezpec-
nost, na kterych se zastupci bank diskutuji nejen le-
gislativni zmény a z nich vyplyvajici povinnosti v ob-
lasti boje s pranim Spinavych penéz a financovanim
terorismu, ale i poznatky z probéhlych utokd — at uz
na pobocky, bankomaty Ci elektronické platebni sys-
témy, nebo primo na klienty. Nesmim také zapome-
nout zminit, Ze CBA ve spolupraci s FAU také pravi-
delné Skoli v oblasti prani Spinavych penéz a kyber-
bezpelnosti zameéstnance bank.

Jak je CBA aktivni v oblasti prevence finanéni
a kybernetické kriminality napriklad formou
vzdélavani, seminari metodické podpory apod.?

Jak uz jsem naznacila, prevence finan¢ni a kyber-
netické kriminality je nedilnou soucasti nasi ¢innos-
ti. Jiz pres dvacet let poradame odborny seminar
,Prevence financni kriminality”, kde si s odborniky
v této oblasti vymeénujeme fadu uZiteCnych poznat-
ki. Ty se pak snazime uplatnit nejenom v praci pfi-
slusnych utvarQl bank, ale také je prenést do vzdé-
lavacich programi a projekti, které CBA pravidelng

pfipravuje pro Sirokou verejnost, od déti po seniory.
Kazdorocné také meérime tzv. Index kyberbezpecnos-
ti CBA. Jeho cilem je zjistit, jak si Cesi v oblasti ky-
berbezpecnosti stoji, a na zakladé téchto vysledki se
pak zamérit na jejich cilenou edukaci. V lofiském roce
dosahli Cesi ve zminéném testu jen asi 60% Usp&s-
nosti, v praktickém kvizu dokonce pouze 43 %. Z vy-
sledkl vidime, Ze nejvice jsou ohroZeni mladi, ktefi si
nebezpecli nepripoustéji a také nemaji tolik Zivotnich
zkuSenosti. Z téchto dlvodd ve spolupraci s nasSimi
Clenskymi bankami kaZzdorocné organizujeme projekt
Bankéri do Skol, kdy se zaméstnanci bank vydaji tu-
to problematiku formou interaktivnich workshopt vy-
ucovat do stfednich a zakladnich $kol po celé Ceské
republice. Projekt ma velky uspéch a kazdy rok se
nam do néj zapojuje stale vice Skol, i kdyZ loni nam
to pandemie trochu zkomplikovala...

V oblasti financni bezpecnosti, konkrétné pak fyzic-
ké bezpecnosti, také CBA realizovala v minulosti pro-
jekt ,Lekce komisare Maigreta®“ Cilem tohoto projek-
tu bylo vytvorit Skolici videa pro zaméstnance bank,
reagujici na v té dobé vysoky nardst pripad( loupez-
nych prepadeni na tzemi CR. Toto $kolenf je v ban-
kach vyuzivano dodnes.

Jak je tato oblast diilezita pro vas osobné,
setkala jste se nékdy s néjakym bezpecnost-
nim incidentem, se kterym nas muzZete obecné
seznamit?

Ani ja nejsem vyjimkou a jiZ jsem se, asi jako kazdy,
s phishingovymi utoky setkala. Tyto utoky maji mno-
ho podob, od podvodnych e-mailll sepsanych Spat-
nou cestinou, az po bohuzel v posledni dobé i velmi
sofistikované a cilené kriminalni aktivity. | ja jsem zjis-
tila, Ze existuji podvodné e-shopy plné atraktivniho
zbozi s uzasnymi slevami, jejichZ jedinym cilem je zis-

kat od vas udaje o vasi platebni karté za ucelem jeji-
ho zneuZiti.

Nasim programdtorim se podarilo hacknout nas roboticky
vysavac tak, Ze nam ted pri auditu pomdaha vést auditorsky
Spis.

Kresba: Ivan Svoboda
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V posledni dobé se objevuje novy fenomén tzv. vis-
hing, ktery je obzvlast zakerny, protoze pracuje s va-
Simi emocemi. Jednéa se o utoky v podobé telefonic-
kych hovort pachatell, ktefi se vydavaji za pracovni-
ky bank. Utocnici volaji pod zaminkou, Ze banka zjis-
tila utok na klientdv ucet nebo platebni kartu s tim,
Ze je nutné s jeho pomoci provést jejich okamzité za-
blokovani. Cilem téchto utokl je klienta nejprve do-
statecné vydeésit, tedy vyvolat v ném pocit, Ze jsou
aktualné ohroZeny jeho Uspory a nasledné mu sdé-
lit, Ze vSe je mozné s jeho okamzitou pomoci jeSté za-
chranit. Klient tak po prvnim Soku nabyva pocit spa-
sy, Ze mu chce jeho banka pomoci a s volajicim za-
¢ne spolupracovat. Ve snaze ochranit své finance pak
prozradi vSechny pristupové tdaje. Ty pritom ban-
Ky po svych klientech nikdy nevyzaduji. Kromé toho
banky samy, pokud napfriklad identifikuji riziko moz-
nosti zneuziti platebni karty klienta, tyto karty bloku-

ji a zadné udaje od Klienta Kk jejich zablokovani znat
nepotrebuji.

Osobné se zajmem sleduji projekt ,Bankovni
identita“, ve kterém je CBA aktivni a ktery na-
bizi vefejnosti moznost elektronické identifikace
prostfednictvim bankovni identity i do ne-
bankovnich informacnich systémi, napfriklad
i do Portalu obCana apod. V jaké fazi se projekt
aktualné nachazi?

Tento projekt povazuji za jeden z nejvyznam-
néjSich za nékolik poslednich let. V lofiském ro-
ce jsme po dvouletém usili dokoncili jeho legislativ-
ni ramec a do zacatku letoSniho roku jsme ve spo-
lupraci s Ministerstvem vnitra, Ministerstvem finan-
cl a Spravou zakladnich registri pracovali na imple-
mentaci. To vSe vyustilo ve zdokonaleni narocného
akreditacniho procesu, ktery banky, jakozto posky-
tovatelé bankovni identity, musi podstoupit v soula-
du se zakonem o elektronické identifikaci. Akreditaci
ziskalo jiz pét bank, které nyni oveéruji a registru-
ji identitni prostredky svych klientl prostrfednictvim
statni Narodni identitni autority NIA. To probiha po-
stupné. Denni kapacita systému umozriuje registrovat

maximalné 50 tisic identit. Presto uz jich je od zacat-
ku roku vice nez dva miliony prevazné od dvou bank.
S trochou zjednoduseni tedy mizeme fict, Ze stejné
snadno, jako se prihlasuji do internetového bankov-
nictvi, se nyni mohou prokazovat i ve svété ostatnich,
nebankovnich online sluZzeb pres dva miliony klientd.

Bankovni identitu mohou klienti pouZzivat pfi pfi-
hlaSovani na portaly statu — samoziejmé jen tam,
kde jim to stat umozni. Posledni novinkou je moz-
nost podat dané prostrednictvim portalu Moje da-
né Ministerstva financi. DalSim pripravovanym pro-
jektem je Scitanf lidu 2021. Za nejlepsi rozcestnik,
kde si klienti mohou pomoci bankovni identity vyfi-
dit nejriznéjsi zalezitosti smérem ke statu online, po-
vazuji Portal obCana, kam Ministerstvo vnitra postup-
né pridava dalsi a dalsi sluzby a Setfi nam tak cesty
na urady.

Pokud tomu dobfe rozumim, tak se funkce
bankovni identity budou postupné otevirat i pro
komercni vyuziti spolecnostmi, které provo-
zuji informacni systémy vyzadujici spolehlivou
elektronickou identifikaci uZzivatel (napfriklad
e-shopy apod.). Jak to bude fungovat?

Podle informaci, které mame, se bankam podari-
lo dosahnout shody na vybudovani jednoho spolec-
ného podniku Bankovni identita a.s. — BANK ID, je-
hoz prostrednictvim banky firemnimu sektoru nabid-
nou jedno reSeni pro spolehlivou, rychlou a bezpec-
nou online identifikaci jejich klientl ¢i zakaznikd a mi-
mo to také elektronicky podpis. Diky tomu tak bu-
de napriklad mobilni operator ¢i poskytovatel energii
po uzavreni smluvniho vztahu s timto ,agregatorem”
moci vybudovat pouze jedno standardizované tech-
nologické rozhrani a jeho prostrednictvim tak spo-
lupracovat se vSemi bankami, které budou identit-
ni sluzby poskytovat. Jsem optimista a véfim, Ze se
bankédm a spolecnosti Bankovni identita vSe podari
pripravit tak, abychom mohli bankovni identitu v sou-
kromém sektoru pouzivat jiZz pocatkem druhé polovi-
ny letosniho roku.

Co byste na zavér vzkazala ¢i poradila audi-
toriim s ohledem na bezpecnost vyuzivani ICT
osobné i u svych klienti?

V prvé tadé se Tidit bezpecnostnimi doporuceni-
mi provozovatell IT systémd, bank, mobilnich ope-
rator(l, zkratka vSech instituci, jejichZ vyrobky a sluz-
by vyuZivame. Téch bezpelnostnich opatfeni neni
moc, Vv principu se opakuji, ale pokud je dodrzuje-
me, ochranime tim nejen naSe data a soukromi, ale
i data naSich klientd, kteff nam je s ddvérou sveérili.
A tuto divéru bychom neméli zklamat.

Rozhovor vedl
Ladislav Mejzlik
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Rozhovor s Markem Richterem, partnerem ve spolec¢nosti

PwC Ceska republika

Aspekty kybernetické bezpecnosti pri auditu

financnich instituci

Vzdy, kdyz délam s nékym rozhovor, tak mé za-
jima, jaka byla jeho cesta k aktualni pracovni po-
zici, a proto mi to neda a zeptam se i vas. Kudy
vedla vaSe cesta od absolvovani oboru ekonomi-
ka a fizeni na Vysokém uceni technickém v Brné,
k pozici partnera v auditu PwC?

Do prazské kancelare, tehdy Pricewaterhouse,
jsem nastoupil na podzim 1992, hned po absolvova-
ni vysoké skoly. O auditu jsem nic nevédél, na vyso-
kych Skolach se v té dobé audit neucil. Pri pfijima-
cim pohovoru do PW mé zaujalo, Ze hned po nastupu
do zaméstnani budu mit moznost hovofit s lidmi, kte-
ri velké firmy vedou. To bylo nesmirné zajimavé a je
to podle mé atribut, ktery do auditu laka absolventy
i v soucasnosti.

,Divoka“ devadesata léta prinesla mimo jiné obrov-
skou vinu zahrani¢nich investord, se kterymi jsme in-
tenzivné pracovali. UZasné projekty jsme méli i s ry-
ze Ceskymi firmami, které se v té dobé nadechova-
ly Kk expanzi. Mezi tim jsem si vSak odskocil do EY,
kde jsem stravil i odbornou staz v londynské kance-
|ari se zameérenim na financni sluzby. Pri¢ichnout tro-
chu k svétu velkych financi bylo nesmirné zajima-
vé. Po navratu z Londyna jsem nastoupil uz do PwC
v Brné. | zde jsem se v8ak hodné vénoval financnim
institucim, vCetné privatizaci velkych bank a pojisto-
ven jak v CR, tak i na Slovensku. Mél jsem viak moz-
nost pracovat i s klienty témér ze vSech oborl podni-
kani. Takze ta cesta byla pomérné prima.

Prebral jste funkci vedouciho oddéleni auditor-
skych sluzeb pro sektor financnich instituci PwC
po Petru Krizovi, ktery byl, mimo jiné, také prezi-
dentem Komory auditorti CR a prezidentem FEE
(nyni Accountancy Europe). Jak vy osobné vidi-
te vyznam angazZovanosti vyznamnych odbornikii
z praxe v Cinnosti a Fizeni profesnich organizaci
ucetnich a auditori?

Ten prinos je zasadni. Obecné lidé z praxe prina-
Seji jiné nazory a pohledy na véc. A to nejen pri fize-
ni nasich profesnich organizaci. Osobné to vidim na-
priklad na fungovani vybort pro audit, které jsou slo-
Zeny z odbornikll s rlznorodymi zkuSenostmi at uz
z auditorské praxe nebo s praktickymi zkusenostmi

z daného oboru podnikani.

Toto Cislo casopisu Auditor je vénovano ky-
bernetické bezpecnosti. Jak vy osobné z pozice

Ing. Marek Richter vystudoval VUT
v Brné, obor ekonomika a rizeni.
Je Clenem Mezinarodni asociace cer-
tifikovanych ucetnich (ACCA) a audi-
torem registrovanym v Komore audi-
torii Ceské republiky. Je partnerem
PwC a v soucasnosti vede oddéleni
auditu financnich instituci PwC.

auditora vnimate naritst slozitosti informacnich
a komunika¢nich technologii a rizik, které z jejich
pouzivani vyplyvaji?

Informacni technologie udélaly za poslednich né-
kolik let obrovsky skok kupredu. To znamena, Ze pfi
auditech musi byt nasazeno daleko vice IT expertd,
nez byvalo potfeba drive. Ja pracuji s nékolika klien-
ty, kteri maji nékolik desitek IT systémd nebo aplika-
ci, které vyznamné ovliviuji oblast financniho vykaz-
nictvi. Auditor musi ovérit efektivni fungovani téch-
to systémi pro Ucely svého auditu. Finan¢ni institu-
ce digitalizuji celé oblasti, jako je napfiklad platebni
styk nebo treba spotrebni tvéry. To pak davéa audito-
ram moznost v daleko vétsi mire vyuzivat digitaini na-
stroje k otestovani pfislusnych kontrol, transakci ne-
bo zistatkl. Firmy musi mit dobfre oSetrfeny oblasti
jako je spravné nastaveni pfistupovych prav nebo fi-
zeni zmén, musi mit vhodné struktury hesel. To je sta-
le zadklad. Data jsou horké zboZi. ZneuZiti nebo primo
kradez dat povazuji za nejvétsi riziko.

A nejste vy nahodou silnicni kontrola Kybernetické
bezpecnosti?

Kresba: Ivan Svoboda
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Myslite si, Ze jsou si firmy téchto novych rizik
a jejich moznych diisledkii dostatecné védomy,
nebo maji tendenci je spiSe podcenovat?

Povédomi o téchto rizicich se vyznamné zvysilo.
Predstavenstva si jiZz jsou dobre védoma, 7e napf. zne-
uzitf klientskych dat s sebou, mimo jiné, nese obrov-
ské reputacni riziko. Prispély k tomu i hodné media-
lizované a bohuzel Casto Uuspésné kybernetické utoky
z posledni doby. Samozrejmé pristup se lisi spolec¢-
nost od spolecnosti, byt v nékterych sektorech jsou
kyberneticka rizika vnimana vedenim obzvlast citlive,
a to i diky regulaci.

Ze zkuSenosti vim, Ze od uvédoméni si rizik
k efektivnim opatfenim pro jejich minimalizaci
miZe vést dlouha cesta. Myslite si, Ze firmy pro
svou kybernetickou bezpecnost délaji dost?

Velké firmy maji vybudované vlastni tymy a vyuziva-
ji podle potreby sluzby externich poradct. U mensSich
firem je situace Casto odliSna. Bezpecnost néco stoji.
U menSich firem se ¢asto posuzuje investice do kyber-
netické bezpeclnosti v kratkodobém casovém horizon-
tu, coz vede Casto k podhodnoceni vynalozenych pro-
stfedkl v této oblasti. Naklady na posileni kybernetic-
ké bezpecnosti jsou u velkych firem vyznamné. VSichni
ale bojuji s nedostatkem expertl, napriklad manazer
Kybernetické bezpelnosti je na pracovnim trhu velice
nedostatkovym zbozim. A mimochodem, k posileni ky-
bernetické bezpecCnosti prispivaji hodné i banky tim, Ze
tlaci na klienty, tfeba ze segmentu malych a stfednich
firem, aby zlepSili zabezpeleni svého IT prostredi vy-
uzivaného pro internetové bankovnictvi. VZdy mdzete
délat vice, ale osobné vnimam v této oblasti celkové

posun dopfedu.

Ridite audity ve finanénich institucich, které
jsou z hlediska kybernetické bezpecnosti expo-
nované, ale také ji vénuji vySSi pozornost a pod-
1éhaji prisnéjsi regulaci. Mate srovnani i s jinymi
sektory?

V soucasnosti pracuji predevsim s velkymi financni-
mi institucemi, predevsim s velkymi bankami a pojis-
tovnami. Zde je uz nékolik let vnimana kybernetic-
ka bezpecnost jako klicova oblast a kyberneticka ri-
zika jsou na rizikovych mapéach uvadéna jako nejvét-
Si riziko jejich podnikani. Tomu odpovida personalni
obsazeni i financni prostfedky vynaloZené na ochra-
nu financnich instituci pred kybernetickymi hrozba-
mi. Kybernetické hrozby a statistika kybernetickych
atokl jsou diskutovany na témér kazdém jednani
vrcholového vedeni. Myslim si, Ze prace s kyberne-
tickymi riziky ve financ¢nich institucich je ve srovna-
ni s jinymi odvétvimi obecné na 3picce. Financni in-
stituce jsou silné regulovany, to plati i pro oblast bez-
pecnosti. Nékdy viak mUze byt ,compliance” vyvola-
na regulacnimi pravidly na ukor toho, jaké sluzby by

technologie mohly poskytovat a jejich dalSiho rozvo-
je. Prosté kapacity, které jsou vénovany ,compliance®,
chybi jinde.

Citite ve své praci narist objemu prace audito-
ra vénované kybernetické bezpecnosti jak u klien-
tl, tak i u vas osobné?

Oblast auditu IT a zmapovani IT kontrol a jejich
otestovani je urcité rostouci oblasti. Na mych audi-
tech vynakladame na tuto oblast i ¢tvrtinu celkového
Casu tymu straveného na zakazce. V ramci této pra-
ce se vénujeme i kybernetickym rizikim. Snazime se
pochopit, kde vidi v této oblasti klicova rizika pred-
stavenstvo, bavime se s klienty o tom, jak se sna-
7l tato rizika omezovat. Vyhodnocujeme pfipad-
ny dopad téchto rizik na auditovanou ucetni zaveér-
ku. Navrhujeme doporuceni na zlepSeni. Ano, objem
prace v této oblasti roste.

Zaregistroval jste akceleraci problému bezpec-
nosti ICT v souvislosti s narlistem digitalizace
a prace z domova v dtisledku koronaviru?

Nepochybné pribylo utokl na zdravotnicka zarize-
ni. Zvysilo se mnozstvi utokl vedenych pres treti stra-
ny (treba praveé pres firmy zajistujici dodavky bezpec-
nostnich technologii a infrastruktury). To znamena, ze
pro manazery IT a kybernetické bezpelnosti se pro-
blematika zajiSténi bezpecnosti rozsifuje i mimo je-
jich vlastni spolecnosti, musi si zajistit kvalitu a vyso-
kou Uroven zabezpeceniiv celém retézci svych doda-
vatell. Je to jako s kovidem, vir mlzete chytit od ko-
hokoli ve vasem okoli. Vim o tom, Ze nékteré men-
§i spole¢nosti mély problémy pri prechodu na pra-
ci z domova, které postupné reSily. VétSina mych
klientl ale presla na praci zdomova pomérné hladce.
| proto, Ze do oblasti IT bezpecnosti a digitalizace ve-
lice vyrazné investovali davno pred vypuknutim pan-
demie. Kromé nutnosti posilovat kapacitu interneto-
vého pripojeni, jeho lepsi zabezpeceni a treba nut-
nosti dovybavit zaméstnance laptopy, jsem osobné
néjaké zasadni problémy nezaznamenal.
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Problém kybernetické bezpecnosti se nety-
ka jen auditorskych klientii, ale také bezpec-
nosti auditora jako takového. Postupuje aktivné
v ochrané svého IT systému i PwC a jak to poci-
tujete na praci svého auditorského tymu v dobé
koronaviru?

Oblast bezpecCnosti je pro nas zasadni. Systémy
PwC jsou zabezpeCeny s vyuZitim nejnovéjSich po-
znatkll. Samozfejmé v dne3ni dobé i my pracu-
jeme prevazné z domova. Posilujeme dale oblast
digitalni komunikace a elektronické vymény dat s kli-
enty. | v této dobé& pokracujeme v inovacich, pouziva-
me ¢im dal vice auditni nastroje pro pokrocilé zpra-
covani a vizualizaci velkych objem( dat, zaciname vy-
uzivat umélou inteligenci, tfeba pro hledani anoma-
lit v hlavni knize, pouzivdme néastroje pro automatizaci
pfipravy dokumentd (napf. zprav auditora).

Najimate si v PWC na oblast bezpecnosti ICT
odborniky nebo davate prednost budovani vlast-
niho tymu?

Mame vlastnitym. Nas tym IT auditor a odborniki
na kybernetickou bezpecnost méa v Praze a Brné ko-
lem 80 expertll a déale roste. V ramci poradenskych
projektt se ¢lenové tohoto tymu zaméruji i na samo-
statné projekty v oblasti kybernetické bezpecnosti.

Méate néjaké osobni zkuSenosti s bezpelnostni-
mi incidenty v oblasti ICT, o které byste se s nami
mohl podélit?

Bezpecnostni incident je vZdy velice neprijemna
a stresujici zkuSenost. Jako rada jinych jsem zazna-
menal nékolik phishingovych e-mailli, které se po-
darilo s pomoci kolegli z centra sdilenych sluzeb za-
meérujicich se v PwC na tuto oblast, uspéSné neutrali-
zovat. Vidim, Ze mi klienti zaznamenavaji zvysujici se
pocet utokl rizné slozitosti. A neni to jen o Utocich
na pocitace a ,klasickou® IT infrastrukturu. V posled-
ni dobé byly napriklad v celé Evropé zaznamenany

sofistikované Utoky na bankomaty.

Co byste na zavér vzkazal ¢i poradil auditorim
s ohledem na kybernetickou bezpecnost?

Aby tuto oblast pri auditech nepodcenovali. Porad
plati, Zze prilezitost déla zlodéje. Spolecnost, ktera ne-
ni radné zabezpecena proti kybernetickym hrozbam,
je snadny tercC. Je proto nezbytné se s klienty o té-
to oblasti bavit a tam, kde to je nutné, zvySovat jejich
povédomi o souvisejicich rizicich. Uz v pfipadé utoku,
ktery vyradi IT systém i malé spolec¢nosti, jde o velké
penize a Skody. Auditor mlze klientdm pomoci témto
Skodam predchazet.

Rozhovor vedl
Ladislav Mejzlik
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Test: Jak jste pripraveni
na kybernetické hrozhbhy?

Vyberte vZdy jednu odpovéd, kterd je z nabizenych podle vaseho nazoru nejspravnéjsi.

Test miZete vyplnit elektronicky na adrese ffu.vse.cz/test pricemz vase odpovédi, které obdrZime do 30. dubna
2021, zaradime do slosovani o reklamni pfedméty. O vyhre vds pak informujeme e-mailem, ktery zaddte
na zacatku testu.

Mate home-office a pro svou praci mize- 6. Pismeno ,s“ v oznaceni protokolu na zacatku
te pouzit jak vlastni pocita¢, tak i pracovni, adresy URL (https:// misto http://) znamena, ze:
ktery vam k tomuto ucelu poskytl zaméstna- a) tento web ma specialni vysoké rozliseni
vatel. Pouzivani vlastniho zafizeni (pocitace, b) informace odesilané z tohoto webu a na tento
mobilu apod.) k praci je obvykle: web jsou Sifrovany
a) méné rizikové nez pouZivani zarizeni od za- ¢) web je aktualizovan na nejnovejsi dostupnou verzi

meéstnavatele d) pristup na tento web je omezen jen na pfihla-
b) stejné rizikové jako pouzivani zafizeni od za- Sené uZivatele

meéstnavatele e) nic z vyse uvedeného
¢) rizikovéjsi nez pouzivani zafizeni od zaméstna-

vatele 7. Ktery z nasledujicich prikladl predstavuje

utok nazyvany ,,phishing“?
Kterému z nasledujicich subjektl vic hrozi, a) odeslani e-mailu, jehoz odesilatel je masko-
Ze se stane obéti kybernetického utoku? vany tak, aby vypadal jako e-mail od nékoho,
a) mala firma koho prijemce zna
b) velka firma b) rozesilani odkazu na faleSnou webovou stran-
ku, ktera vypada témer stejné jako skutecny
Registrujete se do dulezitého informacniho web, aby primél uZivatele k zadani jeho pfi-
systému a premyslite, jaké heslo si zadat. hlaSovacich udaju
Které z nasledujicich hesel je nejbezpec- ¢) odeslani SMS zpravy, ktera obsahuje Skodlivy
néjsi? odkaz maskovany tak, aby vypadal jako ozna-
a) 123456 meni, Ze dana osoba vyhrala néjakou soutézi
b) drak d) vSe vySe uvedené
¢) 10Malych%C3rnOusku! e) nic z vySe uvedeného
d) sppopzlszmpnkpncdzvsrbvnshasd
e) MilujiTe 8. Skupina pocitaci, které jsou vzajemné pro-
f) HelloKitty pojeny v siti a hackeri je pouzivaji ke kradezi
g) 1g2w3e4r informaci, se nazyva:
a) ransomware

Kdo je pro vaSi organizaci vétsi kybernetic- b) rootkit
kou bezpecnostni hrozbou? c) DDoS
a) lidé uvnitr firmy d) botnet
b) lidé z vnéjsku firmy e) spam
¢) nehraje to roli, mize to byt kdokoliv f) phishing
Vyberte tvrzeni, které je podle vas nejpres- 9. Kyberneticky utok, pfi kterém maji hackeri

néjsi:

a) Konkrétni personal (napfiklad IT pracovnici)
musi umét rozpoznat znamky kybernetického
Gtoku.

pristup k pocitaci nékoho jiného tak, Ze zasif-
ruji jeho soubory a data a pozaduji od uziva-
tele vypalné za jejich deSifrovani se nazyva:
a) botnet

b) Pokud firma pouZziva vhodny antivirovy soft- b) rootkit
ware, persondl nemusi umet rozpoznat znam- c) DDoS
Ky kybernetického utoku. d) spam

¢) VeSkery personal musi umét rozpoznat znam- e) ransomware
ky kybernetického utoku. f) phishing
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10.

11.

12.

13.

14.

Vypnuti funkce GPS na vaSem chytrém telefo-
nu zabrani jakémukoli sledovani jeho polohy.
a) Je to pavda.

b) Neni to pravda.

C) Zalezi na operacnim systému telefonu.

Které z nasledujicich kybernetickych rizik se
pouzivanim virtualni privatni sité (VPN) mini-
malizuje nejvice?

a) pouzivani nezabezpecenych Wi-Fi siti

b) sledovani komunikace

¢) phishingové utoky

d) rozesilani spamu

V pocitai se vam zobrazilo oznameni, Ze je

k dispozici aktualizace pro dlivéryhodnou apli-

kaci, kterou jste si instalovali a pouzivate ji.

Ktery z nasledujicich postupli je nejspravné;jsi?

a) Neni tfeba délat nic, protoZe se aktualizace
automaticky nainstaluje i presto, Ze to neudé-
late rucné.

b) Neni treba délat nic, protoZe o instalaci se po-
stara IT oddéleni (specialista) vasi firmy.

¢) Na nic nebudu klikat, protoZe oznameni mze
byt soucasti kybernetického utoku.

d) Neni tfeba se tim zabyvat, protoZe aktualizace
prinaseji pouze nové funkce nebo novy vzhled
aplikaci.

e) Okamzité preruSim svou praci a nainstaluji
aktualizaci.

f) Aktualizaci je tfeba nainstalovat bez zbytec-
ného odkladu, protoze jeji absence mize zvy-
Sovat riziko kybernetického dtoku na firmu.

Pri odchodu z kancelare najdete na chodbé

USB fleSku. Co udélate?

a) Zvednete ji a zasunete do svého pocitace,
abyste zjistili, komu patfi, a mohli mu ji vratit.

b) Nechate ji lezet tam, kde je, aby se pro ni
mohl pro ni vratit ten, kdo ji ztratil.

¢) Predate ji na firemni recepci, aby zaridili vse
potrebné.

d) Vezmete si ji domU a budete ji pouZivat.

Vas pocita¢ byl pravé infikovan ransomwa-
rem a hacker pozaduje 1 000 Euro, nez vam
jej znovu uvolni. Co udélate?

a) Informujete o tom e-mailem vaseho firemniho
[T specialistu.

b) Pokusite se toho zbavit antivirovym progra-
mem, nez to nékdo zjisti.

C) Zaplatite poZadované vykupné, protoze je to
nejrychlej$i a nejjednodussi zptsob, jak do-
stat své soubory zpét a pokracovat v praci.

d) Okamzité odpojite pocitac od sité.

15.

16.

17.

Vas pocitac jiz neobsahuje ransomware, tak-

Ze miizete pokracovat ve své praci. Co udél-

te jako prvni?

a) Co nejdrive si vytvofite zalohu svych dat z po-
Citace.

b) Pokracujte v praci jako obvykle, protoZze poci-
tac je jiz ,vyCistény”.

¢) Konecné si prohlédnete tu nalezenou USB
flesku, protoZe stale nevite, komu patri.

d) Je to jedno, protoZe problém jiz byl vyresen.

Po v3ech téch problémech uz konecné jedete

vlakem domu a po cesté z nadrazi si uvédo-

mite, Ze jste ve vlaku zapomnéli svij mobil.

Co udélate?

a) Zavolate na linku ztrat a nalezd, jestli ho né-
kdo nenasel a neodevzdal.

b) Zavolate na ztraceny telefon a domluvite si
schizku a predani telefonu s osobou, ktera jej
nasla.

¢) Okamzité telefon na dalku zablokujete.

d) Zavolate svému mobilnimu operatorovi a po-
radite se s nim na dalSim postupu.

Vecer si sednete k notebooku a zac¢nete vy-

rizovat e-maily. V jednom z nich vam pise ka-

marad, Zze vam preje vSechno nejlepsi k naro-

zeninam a priklada prani, na které kdyz klik-

nete, tak uvidite, co se bude dit dal. Co udé-

late?

a) Na pfrilohu e-mailu nekliknete ani na email
neodpovidate a ihned jej smaZete.

b) Kliknete na prilohu, abyste se podivali, co
vam kamarad posila k narozeninam.

¢) E-mail prepoSlete svym pratellim, aby védél,
jak hezké prani jste dostali.

d) Na e-mail priteli odpovite s prosbou, aby vam
takové e-maily neposilal.

Test pripravil Ladislav Mejzlik
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Digitalni platformy pro zprostredkovani

bankovnich konfirmaci

Nékteri auditori se pri svych auditech jiz setkali s tim,
Ze pfi zadosti o bankovni konfirmaci byli odkazani
na vyuziti zprostredkujici digitalni platformy. Jedna se
0 novinku, kterd ma nahradit dosavadni postupy pro
ziskani bankovni konfirmace v listinné podobé s vy-
uzitim sluzeb posty, pfi kterych auditor ziskal od klien-
ta kontaktni udaje na banku Ci jejiho pracovnika a po-
depsany konfirmacni dopis, ktery sam nasledné pos-
tou zaslal bance a opét poStou obdrzel od banky lis-
tinnou odpovéd. Misto toho je auditor pozadan, aby
zadost o bankovni konfirmaci podal elektronicky pro-
stfednictvim digitalni platformy, ktera tuto zadost pre-
da bance a banka auditorovi opét prostrednictvim
této platformy odpovi.

ProC k této digitalizaci celosvétové dochéazi? Dlvodu
je nékolik. Z pohledu banky se jedna o snahu zefek-
tivnit a centralizovat cely proces vystavovani odpo-
védi na konfirmacni zadosti. Misto toho, aby bance
prisly tisice konfirmacnich zadosti v listinné podobé
na rdzné pobocky, chodi veSkeré zadosti na central-
ni adresu a banka mdZe vyclenit pracovniky jen na tu-
to ¢innost a lze, s vyuZitim dalSich néastrojd, cely pro-
ces automatizovat. Jako klicovou vyhodu pro audito-
ry vSechny platformy uvadi spolehlivost téchto kon-
firmaci a ochranu auditora pred podvodnymi odpo-
védmi. Pokud auditor zaSle pres platformu konfir-
macni zadost bance, kterd s platformou spolupra-
cuje, tak mu platforma zajistuje, Ze jeho zadost sku-
teCné obdrzi dana banka a Ze odpovéd banky nelze
nijak pred dorucenim auditorovi pozménit. To konfir-
mace v listinné podobé zarucit nemohou. DalSi uva-
dénou vyhodou pro auditora je zajisténi auditni sto-
py, archivace celé komunikace, poskytnuti detailniho
prehledu o stavu vSech zaslanych konfirmacnich za-
dosti a také rychlejsi dodani odpovédi oproti listin-
né podobg&, protoZe i o upominani se vétSinou stara
automaticky pfimo dana platforma. Zadosti lze také
zasilat s predstihem.

Vyrizovani konfirmaci pres digitalni nebo online por-
tal ma vSak nékolik nevyhod: tyto portaly zatim nedis-
ponuji mutaci v ceském jazyce, je tedy nutné se spoko-
jit s rozhranim v anglicting, pripadné v jiném ze svéto-
vych jazykl. Dale za zprostredkovani konfirmace plati
auditor, pricem? platba klienta bance za vystaveni kon-
firmace zlstava vétSinou ve stejné vysi. Pro zaplace-
ni zprostredkovani konfirmace je nutné pouzit plateb-
ni metody pouzivané portalem (nejcastéji platebni kar-
tu). V neposledni radé je nutné, aby mél auditor po-
védomi o elektronickych dokumentech a jejich dlvery-
hodnosti, coZ dale souvisi s vyhodnocenim dlvéryhod-
nosti celé prislusné platformy (viz také clanek VyuZiti
online platforem pro cirkulaci auditnich konfirmacnich

dopistl v sekci Na pomoc auditoriim v Cisle 2/2021
Casopisu Auditor).

S 74dosti o vyuzitl online platformy se v Cesku se-
tkali zejména auditofi, jejichz klienti maji u¢et u CSOB,
ktera noveé spolupracuje s platformou (webovym porta-
lem) confirmation.com kanadské spolec¢nosti Thomson
Reuters Company.

Platforma umoznuje posilat elektronické konfirmac-
ni zadosti vSem bankam, které s confirmation.com
spolupracuji bez omezeni na zemi, ve které ma sidlo
klient, banka nebo auditor. Zejména v USA je to asto
jediny bankou akceptovany zplsob pro poskytnuti kon-
firmace auditorovi. V Ceské republice zatim smlouvu
s confirmation.com podepsali krom& CSOB i Deutsche
Bank a HSBC. Dle nasich informaci CSOB 7ada klien-
ty, aby vyuzili tuto platformu pro zasilani konfirmac-
nich zadosti, ale stale pfijimé i klasické listinné zados-
ti. Platforma confirmation.com dle svého vyjadreni
aktivné vyjednava s dalSimi vyznamnymi bankovnimi
institucemi v Ceské republice, aby se do jeji sité zapo-
jily. Lze tak oCekavat, Ze v budoucnu budou tento zpa-
sob komunikace preferovat i ostatni banky, a je mozné,
Ze nékteré budou tuto formu i vyZadovat.

Platforma confirmation.com podle vlastniho vyjadre-
ni splnuje prisné bezpecnostni standardy. Cely systém
prochazi ro¢né 450 riznymi bezpecnostnimi provérka-
mi a provérkami pro ovéreni souladu s pozadavky riiz-
nych narizeni ¢i standardl (SOC 1, 2 a 3; ISO 27001,
TRUSTe Privacy policy, EU Privacy shield, GDPR com-
pliance, PCI DSS Level 2 Compliance atd.). VeSkera ko-
munikace vcetné klientem poskytnutych podpisovych
vzord, priloZzenych dokumentl a konfirmaci je Sifrova-
na a zabezpelena pred neautorizovanym pfistupem.
Technické reSeni zajiStuje, Ze konfirmace se od treti
strany (banky) dostava primo k auditorovi. Tim je sys-
témoveé vylouceno, Ze by s konfirmaci mohl jakkoli ma-
nipulovat klient.

Portal confirmation.com umoZfiuje podavat riizné
druhy konfirmacnich zadosti. Kromé bankovnich ho
Ize vyuZit i pro konfirmace pohledavek, zavazki ne-
bo pravniki. Nicméng v Ceské republice jsou do sys-
tému zatim zaregistrovany jen uvedené banky. Zasilani
7adosti neregistrovanym subjektlm je sice mozné, ale
auditor pri ném ztraci klicovou vyhodu, kterou je jis-
tota identity odpovidajici strany. Pouze pro subjekty
registrované v platformé (spolupracujici subjekty, in-
network responder) je zodpovédnosti platformy oveé-
Fit jejich identitu v€etné spravnosti kontaktnich udaja.

U bankovnich konfirmaci nabizi platforma confirma-
tion.com dva typy: konsolidovana konfirmace a kon-
firmace jednotlivych Gcth (aktiv, zavazkl). V pfipa-
dé bankovnich konfirmaci pro CSOB a v&tsinu dalSich
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evropskych bank je tfeba Zadat o tzv. konsolidova-
nou konfirmaci. Do zadosti v systému auditor vyplini
hlavni ucet Kklienta a banka pak prostrednictvim plat-
formy konfirmuje v8echny zlstatky vSech Uctl (aktiv-
nich i pasivnich) a ostatni smluvni vztahy s timto klien-
tem. V pfipadé zadosti o konfirmace zejména do mi-
moevropskych bank je vétSinou treba zadat o konfir-
maci kazdého bankovniho uctu ¢i vztahu zvlast, pro-
toZe tyto banky konsolidované konfirmace nepfijimaji.
Detaily, jak u které banky postupovat, poskytuje plat-
forma confirmation.com.

Postup zadosti o konfirmaci prostrednictvim
platformy confirmation.com
Auditor se zaregistruje na webové strance www.confir-
mation.com. Vzdy je nutné registrovat fyzickou osobu,
tj. zaméstnance auditorské spolecnosti, auditora OSVC.
Identita auditora je pracovniky platformy vzdy ovére-
na, k aktivaci uctu mohou byt vyzadovany dalsi podkla-
dy (napriklad ev. ¢islo u KA CR, kopie faktury za tele-
fon, identifikace platebni karty). Po aktivaci uctu vedou
k bankovnim konfirmacim od spolupracujicich bank cty-
Ii jednoduché kroky:
1) Auditor vytvori klientdv profil, identifikuje zodpovéd-
nou osobu, prida relevantni banky a hlavni ucty a za-
Sle prostrednictvim platformy Zadost o autorizaci

zodpovédné osobé klienta (nejcastéji Clen statutar-
niho organu, popf. financniho feditele).

2) Klientovi je odeslan e-mail s odkazem pro schva-
leni v prostredi confirmation.com. Klient zadost
v prostredi platformy zkontroluje, elektronicky po-
depiSe dle podpisového vzoru v bance (pomoci
ipadu, note, mysi, ale Ize i vloZit naskenovany pod-
pis v pdf, jpg, tif) a odesle zpét auditorovi.

3) Auditor poSle prostrednictvim platformy Zadost
bance (kontaktni informace banky jsou vyplnény
automaticky bez zasahu auditora). K zadosti Ize
prilozit jakykoliv dokument (napfiklad scan listin-
ného konfirmacniho dopisu s detaily auditorovych
dotazli na banku).

4) Banka pozadavek prijme, ovéri, zda poskytnuté
autorizace od klienta (podpis) odpovida platné-
mu podpisovému vzoru, zpracuje a poSle odpovéd
zpét auditorovi pres rozhrani platformy. Auditor se
prihlasi do systému a stahne si dodané konfirmace
spolu se zaznamem auditni stopy celé komunikace.

Platforma confirmation.com poskytuje podporu, za-
tim pouze v anglickém jazyce, ve kterém je standardné
celé rozhrani i pro Ceskou republiku. Dale jsou k dis-
pozici e-learning, videa s ukazkami prostredi a funk-
ci a odpovédi na nejcastéjsi otazky (opét primarné
v anglickém jazyce).

Jak funguje koncept elektronickych konfirmaci pro auditory

Zaslani

Z4 i Ziskani

zadosti

o souhlas souhlasu
od klienta

klientovi

Odeslani

zadosti ' Sledovani
o konfirmaci a piijem
bankém’ konfirmaci
a ostatnim

prijemcim

Krok 1
Auditor
vytvori v systému zadost
o zaslani konfirmace
a zasle ji klientovi

ke schvaleni. prijemcdm.
I
KLIENT Klient AUDITOR Banky BANKA
zkontroluje Zadost a ostatni prijemci

Krok 3

Auditor

odesle klientem potvrzenou
Zadost o konfirmaci
bankam a ostatnim

auditora o konfirmaci
a potvrdi svij souhlas
S jejim rozeslanim.
Krok 2

potvrdi obdrzené
7adosti o konfirmace
auditorovi.
Krok 4
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Vybrani poskytovatelé platforem slouZicich k divéryhodné vyméné dokument(i a dat

Nazev Firma Zemé Odkaz Popis
Zakladatel spolecnosti Brian Fox jako byvaly
Confirmation auditor PwC a EY budoval postupné platformu
ONFIRMATION | jako soucast Kanada (USA) | www.confirmation.com pro bezpe¢nou vyménu a potvrzeni citlivych dat jiz
Thomson Reuters od roku 2000. Nyni je spolecnost soucasti kanadské
skupiny Thomson Reuters a ptisobi po celém svété.
Poskytovatelem této sluzby je némecka spole¢nost
Auditi GmbH .. Auditi GmbH zalozZena v roce 2012 auditory a IT
.. . - www.auditi.com/en/ .. X e . - ,
auditi ve spolupraci Némecko digital-confirmations specialisty, kterd se zamé&fuje na n€émecky trh
s DATEV eG & a od roku 2015 uzce spolupracuje s némeckym
druzstvem DATEV eG.
Irska spolecnost zaméfujici se na IT sluzby auditoriim
\V) circit Circit Irsko www.circitio a oselftoru SME n,ab1V11 globalné t.uto' sluzbu pro'
divéryhodnou vyménu elektronickych dat mezi
auditory a jejich klienty.
Autorem tohoto konceptu byl jiz v roce 1996
v Extol Corporation Malajsijsky institut ucetnich (MIA), ktery povéfil
eConfirm.., | iako soucast Malajsie econfirm.my vyvojem této platformy pro elektronické bankovni
AppAsia konfirmace spole¢nost Extol Corporation, ktera je nyni
stoprocentni dcefinou spolecnost AppAsia Berhad.
Auditing Software Poskytovatelem sluzby je Spanélska firma ASD, ktera
N uditing Spanélsko asdconfirmation.com je také dodavatelem dalsiho SW pro auditory. Firma
Distributor SL . S s
se zaméruje na Spanélsko, Portugalsko a Brazilii.

DalSi zdroje informaci k elektronickym
konfirmacim pro auditory

Elektronickymi konfirmacemi pro auditory se zabyva-
ji i profesni organizace Ucetnich a auditor(, jako napfri-
klad ICAEW, ktera jiz v poloving roku 2020 pripravil
strucnou prirucku o hlavnich faktorech elektronickych
konfirmaci, které by méli auditori znat a brat je zohled-
fiovat je ve své auditorské praxi.

ICAEW poznamenava, 7Ze za okolnosti probihaji-
ci pandemie, se musi auditori rozhodnout, zda budou
organizovat zasilani konfirmaci tradi¢nim postupem
poStou prostrednictvim vlastnorucné potvrzenych pod-
pist, nebo elektronicky s vyuzitim elektronického pod-
pisu apod. | kdyZ je zfejmé, Ze druhy postup je za dané
situace efektivnéjsi, tak si mnoho auditort nenf jistych,
zda je to pripustné.

Prirucka, kterou ICAEW vydala k FeSeni tohoto pro-
blému, se sice zaméfuje na auditorské postupy vyza-
dované ve Velké Britanii, ale jeji zadsady se mohou vzta-
hovat analogicky i na jiné nez auditorské zakazky, a to
i mimo Velkou Britanii v oblasti podavani zprav. U¢elem
prirucky je poskytnout prakticka voditka a v pripadé
pochybnosti se auditordm doporucuje vyhledat kon-
krétni a podrobnéjsi informace pro danou situaci.

Hlavni body pFirucky

e Strucné recCeno, nejsou jiz tradic¢ni papirové doku-
menty s vlastnoru¢nimi podpisy ve vétsSiné pripad
vyzadovany.

e Pravni vybor ICAEW zohlednil pravo EU, pravni pred-
pisy a judikaturu Velké Britanie a uvedl, Ze k zasilani

konfirmaci Ize pouZit elektronické dokumenty a elek-
tronické podpisy, a to i v pripadech, kdy je vyzado-
vano originalni potvrzeni dokumentu.

e Vladda Spojeného kralovstvi potvrdila, Ze se zavérem
pravnino vyboru ICAEW souhlasi a Ze elektronické
podpisy jsou povaZovany za prikazné.

e Pokud v ustavnich dokumentech ucetni jednotky ne-
ni uvedeno, jak musi byt ucetni zavérka podepsana,
predpoklada se platnost elektronickych podpist, po-
kud nelze prokazat opak.

Oblasti, kterymi se prirucka se zabyva

Jaké jsou pravni a regulacni pozadavky tykajici se

podpis(i?

e Co by mél auditor zvazit, nez se rozhodne pouZzit
elektronické podpisy?

e Co se rozumi ,priikaznym ovérenim“?

e Jaké postupy rizeni kvality v souvislosti s elektronic-

kymi potvrzenimi a podpisy by mél firmy zavést?

Clenové ICAEW maiji pristup k priruc¢ce Koronavirus
(covid-19) — Uvod do pouZivani elektronickych podpist
k podepsani zpravy o auditu na adrese:
www.icaew.com/technical/audit-and-assurance/audit/
covid-19-an-introduction-to-using-electronic-signatures
-to-sign-an-audit-report

Martina Krizova Chramecka,
Ladislav Mejzlik, Jifi Pelak
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Danar a danova firma

Slavnostni ceremonial vyhlaseni vysledkd 11. rocni-
ku soutéze Darialr & dariova firma roku se konal vir-
tualné v utery 9. unora. Online oznameni vysledka,
béhem kterého bylo vyhlaSeno v sedmi kategoriich
14 vitézll, se vysilalo z prostor spolecnosti Wolters
Kluwer CR, pofadatele soutéZe. Vedle toho byly ta-
ké vyhlaSeny tfi nejvstricnéjsi financni urady, nejza-
dangjSi zaméstnavatel v danich a byl zverejnén zebri-
Cek nejvétsSich poradenskych firem mimo tzv. Velkou
Ctyrku.

Hlasovani probfhalo od 2. listopadu 2020 do
8. ledna 2021. Do soutéze bylo nominovano cel-
kem 48 dariovych specialistl a osobnosti, nej-
veétSi poCet nominovanych zaznamenala kategorie
dariové nadéje roku.

Poprvé se stala nejZzadanéjSim zaméstnavatelem
v danich spoletnost RSM CZ a.s., ktera se minuly rok
umistila na patém misté.

Dariovou osobnosti roku za statni sféru se stal
Jiri Fojtik ptsobici na Generalnim finan¢nim reditelstvi.

Za komercni sféru ziskala titul dariovd osobnost
roku Ivana Pilafova, danova poradkyné a ucetni spe-
cialistka.

V kategorii dariai* roku byli ocenéni:

e v oblasti darn z pridané hodnoty lgor Pantlcek

z BDO Czech Republic s.r.o.,

roku 2020

e v oblasti sprava dani Alena Wagner Dugova
z Deloitte Legal s.r.o., advokatni kancelaf,

e v oblasti dané z prijma Péva Coukové z Ucetniho
portalu a.s.

V kategorii dariové nadéje roku ziskali nejvice hlasi:

e Vit Kfivanek z BDO Legal s.r.o0., advokatni kancelar,

¢ Barbora Capska z Finan¢niho Gradu pro Pardubicky

kraj,

e Klara Vandasova z RSM CZ a.s.

V kategorii nejZadanejsi lektor v danich byla ocené-
na lvana Pilarova.

Nejvstricnejsi tzemni pracovisté financnich uradui
byla zvolena Sirokou verejnosti.

V poradi podle poctu hlast se jimi staly:

e Financni Urad pro Jihomoravsky kraj, uzemni pra-

covisté Brno |,

e Financni Urad pro Jihomoravsky kraj, tzemnf pra-

covisté Brno—venkov,

e Financni urad pro JihoCesky kraj, Uzemni pracovis-

té v Ceskych Budgjovicich.

Posledni vyhlaSovanou kategorii byla ETL Global
Nejvétsi  poradenska firma roku 2020 mimo
Velkou 4. Prvni mista ziskali podle celkového obra-
tu za rok 2020 Grant Thornton Czech Republic a.s.
a podle celkového poctu zaméstnancl skupina BDO.

-vk-
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Co najdete v e-priloze ¢. 3/2021

Pristup k e-priloze Auditor

E-pfiloha Auditor vychdzi soubéZné s tisténgm casopisem Auditor
v elektronické podobé. Pro auditory je ke staZeni v uzaviené Cdasti
webovych strdnek komory www.kacr.cz, kam se Ize dostat pod prihlaso-
vacim jménem a heslem.

OBSAH

e UZiti chytrych zarizeni v pracovnépravnich vztazich a ochrana dat

e Vyuziti elektronického podpisu pro pracovnépravni dokumentaci

e Pravni ochrana elektronické posty zaméstnanci

e Nadbytecny souhlas se zpracovanim osobnich udajd v pracovné-
pravnich vztazich — jak situaci vyresit?

e Pokut za poruseni GDPR pribyva, jak jim predejit?

e Stravenkovy pausal (penézity prispévek na stravovani) — pravni
a danové aspekty

e Nové sazby cestovnich nadhrad pro rok 2021

e Mimoradné odpisy jako alternativni forma odepisovani polozek dle
novely zdkona o danich z prijm

e Nahrada Skody dle krizového zadkona a vyklad v neprospéch posko-
zenych provedeny Ministerstvem vnitra

e Neékolik slov ke vzniku povinnosti oznamovat tzv. preshranicni uspo-
radani dle smérnice DAC6

e Jak se neztratit na cesté preshranicniho insolvencniho rizeni: ved-
lejSi a mistni insolvencni fizeni

e Hlasovani per rollam ve spole¢nosti s ru¢enim omezenym

e Spolecnost s rucenim omezenym ve svétle novely zakona o ob-
chodnich korporacich

e Akciova spolecnost ve svétle novely zdkona o obchodnich korpo-
racich

-ab-
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