Hugo a Sally se bavi o IT v auditu

1. Porozuméni IT systému a strategie testovani

Zahajuji audit obchodni spolecnosti a premyslim, jak pristoupit k testovani IT.

VlyZzédal jsem si seznam pouzivanych IT systémi a vypada to, Ze pouZivajl bézné
systémy, tak tuto oblast asi nebude nutné moc testovat.

Pockej Hugo, pfi kazdém auditu musiS dostatecné porozumét IT systému.
IT samo o sob& miiZe do auditu prinaset radu rizik. Cim je IT komplexn&jsi
a ¢im vic jsou na ném data v ucetni zavérce zavisla, tim vic prace na IT musis
jako auditor udé€lat.

TakZe nejdriv bych mél udélat analyzu IT systémi a jejich pouziti pro jednotlivé
vyznamné kategorie Ucetnich transakci. Vysledkem bude dokumentace mého
porozumeéni IT systémim a navaznosti na Ucetni procesy.

Ano, teprve pak se mdzes rozhodnout, jak vyznamna je zavislost tvého auditu
na IT a jak v této oblasti dale postupovat.

Ale pokud to chapu spravné, vzdy se mizu rozhodnout, jestli budu IT systémy
testovat nebo ne.

VEtSinou ano, ale kdyZ vyhodnotis zavislost dat v tcetni zavérce na IT jako
vysokou, tak se prosté bez jeho testovani neobejdes.

Ale tenhle mij audit bude z pohledu IT systému asi jednodussi.

Asi ano, ale presto zvaz, jestli ti testovani IT kontrol nedokaze |épe pokryt tvé auditni
riziko a napriklad vyrazné snizit vzorky pro testy vécné spravnosti.
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2. Vysoka zavislost na IT

Sally, ale i kdyZ je ta zavislost na IT vysoka, tak mlzu provadét hlavné
testy vécné spravnosti, jako to délam i jinde.

UmiS si predstavit, Ze bys jen s detailnimi testy zauditoval tfeba velky e-shop,
technologickou firmu nebo néjakou financni instituci jako banku ¢i pojistovnu,

kde se veSkeré transakce zpracovavaji vyhradné za pouziti IT? Pro tyto spolec-
nosti je typicky velky pocet transakci, ktery jde ¢asto do miliond.

No, to bych musel otestovat velké statistické vzorky. A zabralo by mi to
asi hodné casu.

Ano. Navic zpracovani nékterych transakci mize byt sloZitéjsi a mlze prochéazet
mnoha rliznymi aplikacemi za pouziti rliznych druhd vstupd.

Musel bych si tedy otestovat, Ze do dat nebo algoritml a funkci pouZitych
k jejich zpracovani nikdo neopravnéné nezasahoval a Ze jsou spravné nastavené.

Ale to uZ pravé testujes nastaveni IT. Casto uz nemas k dispozici primarni dokumenty,

vSe jsou jen on-line transakce, takZe jsou testy vécné spravnosti samy o sobé manualné

neproveditelné.

MaS pravdu. To uz bych musel nechat na IT odbornikovi.
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3. Testovani kontrol zavislych na IT

Pokracuji v testovani kontrol u Klienta, ktery nakupuje a prodava rychloobratkové
zbozi. Ty nejvyznamnéjSi procesy, tedy nakup a prodej az do konec¢né uhra-
dy, jsou témér plné automatizované a ja bych toho ve svém auditu rad vyuZzil.
Premyslim, jak pristoupit k testovani IT systému.

A jaké systémy klient na zpracovani téchto transakci pouziva?

To je docela jednoduché, maji jeden systém, ktery umi zpracovat nakup
i prodej zboZi, to znamena objednavky, pfijem a vydej ze skladu a evidenci doslych
a vystavenych faktur. S Gcetnim systémem je propojeny pres automatické rozhrani.
V ramci pochopeni procesu jsem identifikoval nékolik automatickych kontrol, na kte-
ré bych se rad spolehl.

Nejdrive ale musi$ otestovat tzv. obecné IT kontroly'. PredevSim spravu pristupovych
prav do systémi tak, aby data nemohly zadavat a ménit neopravnéné osoby. Déle
také kontroly nad zménovym rizenim, aby nedochézelo k neopravnénym zmeénam
v nastaveni systému, a tedy i IT kontrol.

A zvladnu tohle otestovat sam?
U jednodussich systémd moznéa ano.

Treba pokud je systém na trhu bézné pouzivany, neni vyvinuty klientem interné nebo prilis
upraveny podle pozadavki klienta, pocet uzivateld je omezeny, klient do nastaveni systé-
mu provadi pouze omezeny pocet zmén a zpracovani transakci v systému nenf komplexni?

Presné. Ale aspori na posouzeni komplexnosti a rizik klicovych IT systémi by bylo
vhodné IT specialisty prizvat nebo mit od nich zpracovanou metodiku.

To zni rozumné. Pak uz staci jen otestovat aplikacni kontroly pro jednu transakci
a mam hotovo.

Hugo, i tady si davej pozor na charakter aplikacni kontroly. Pokud se muzes
spolehnout na obecné IT kontroly (ITGC), vétSinou to takhle staci, ale pozor
na situace, kdy existuje vice algoritm(l vypoctu nebo dana kontrola mé vice
moznych vstupt nebo vystupl. Pak je potreba ovérit funkénost vsech moznosti.

Kdyz ma spolecnost napriklad pét riznych odpisovych skupin pro odpisy hmotného majetku,
musim spravnost automatického vypoctu ovérit pro kazdou z nich.

Ano.
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4. Pouziti dat z IT systému pro testy vécné spravnosti

Ahoj Sally, mam tu pro asistenty datové sestavy z IT systému, které mi poslal
klient. MZeme zacit s testy vécné spravnosti.

A jak ViS, Ze sestavy, které ti Klient pripravil, obsahuji Uplna, spravna
a nemodifikovana data ze systému?

Odsoubhlasil jsem si celkové soucty v sestavach na obratovou predvahu,

kterou audituji, a neidentifikoval jsem rozdil.

To je spravny postup, ale nékdy jen tohle nestaci. Zalezi, na co budes$ danou sestavu
pouzivat. Pokud ji pouZivas pouze jako rozklad daného zlstatku, napriklad pro vybér
vzorku pro testovani, tak toto urcité staci.

Treba pokud vybiram ze sestavy vynosl faktury k otestovani.

Ano, ale pokud pouzivas jiné atributy dané sestavy jako diikazni informace nebo
jako podklad pro dalsi testy, tak samotné odsouhlaseni na predvahu nestaci.

MysliS tim napriklad sestavu vékové struktury pohledavek, kterou
pouzivam pro testovani opravné polozky?

Presné, nemizes se jen tak spolehnout na spravnost dat o splatnosti pohledavek.
To samé treba plati, pokud pouziva$ sestavu hmotného majetku se zarazenim do
odpisovych skupin pro prepocet odpisu.

Chéapu. Staci byt u toho, kdyz mi klient sestavu ze systému generuje, nebo si ji
musim generovat sam?

To ne. Obecné si musiS oveérit tdaje na Urovni jednotlivych transakci. A jak to udélas,
zaleZi tfeba na tom, jakym zptsobem mas otestovany dany IT systém a jaké jsou postu-
py zadavani a zmén dat v systému. VEtSinou je nutné na vzorku odsouhlasit parametry
jednotlivych transakci v populaci.

Aha, takZe u vékové struktury pohledavek odsouhlasit na vybraném vzorku
pohledavek splatnost na plvodni vystavenou fakturu.

Ano, tohle plati, i kdyz jsi testy ITGC doSel k zavéru, Ze se mizes spoléhat na integritu
systému.
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