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A zase to GDPR! Tentokrat poznatky z praxe a auditu
aneb nejcastéjsi chyby a jak jim predejit — cast I.

Ochrana osobnich udajii a soukromi fyzickych osob, zejména déti, je v dneSnim svété plném novych technologii velmi dlezita.
Obrovska vina hysterie kolem Obecného nafizeni o ochrané osobnich udajii (GDPR), ktera se Ceskem prohnala a ktera je dle na-
Seho nazoru nediivodnad, vsak zplsobila, Ze se velka ¢ast spolecnosti, které se dosud této problematice spiSe vyhybaly, ¢i v lep-

§im pripadé ji mély nékde vzadu v povédomi, zacala pod hrozbou vysokych pokut ochranou osobnich tdajl cilené zabyvat.

Zdalo by se, Ze tim, jak tato hysterie uticha, mlZete tuto problematiku opét odsunout. Opak je ale pravdou. Pravé ted je totiz
vhodna doba se s ochranou osobnich tdaji v klidu popasovat. K tomu Vam m(Ze napomoci i tento ¢lanek, ve kterém bychom se
s Vami radi podélili o nase zkuSenosti z provedenych pravnich auditd ochrany osobnich udajii a upozornili na nej¢astéjsi chyby,
na které pfi nich nase advokatni kancelar narazi. Soucasné poradime, jak témto chybam predejit.

Nadbytecné uzivani souhlasu

Zacnéme, jak jinak, nadbytecnym uzivanim souhlasu. Asi klasickym prikladem je ustanoveni pracovni smlouvy ¢i posledni véta
pracovniho dotazniku, kde zaméstnanec dava souhlas se zpracovanim svych osobnich tdajd pro, napfiklad, mzdové ucely. Pod-
nikatelé se casto vibec nezabyvaji hledanim jiného pravniho titulu ke zpracovani a voli souhlas jako zdanlivé spravné a snadné
Feseni. Souhlas je viak v tomto pripad& nespravnym pravnim titulem. Dle stanoviska Ufadu pro ochranu osobnich udajl
(dale ,UOOU") ¢. 3/2014 je vyzadovani souhlasu se zpracovanim osobnich tdajd protipravni v pripadé, kdy spravce tento sou-
hlas nepotrebuje (a nepotrebuje jej v drtivé vétsing beéznych pripadd). Podle nazoru UOOU totiZ takovy postup fakticky zname-
na, Ze spravce subjekt udajl nespravné informuje. A my dodavame, 7Ze to taktéz fakticky znamena, Ze dana spole¢nost nema vi-
bec prehled o pravnich titulech pro sva zpracovani.

Doporucujeme tedy vSsem spravcim, aby si rozdélili jednotlivé ¢innosti zpracovani, které provadi, a k nim si priradili odpovidajici
pravni titul dle GDPR (jednotlivé tituly najdete v ¢lanku 6 GDPR, v pripadé ,citlivych® osobnich tdaji v ¢lanku 9 GDPR). A pres-
toZe je souhlas jako pravni dlivod pro zpracovani v GDPR uveden hned na prvnim misté, pouZivejte jej (nejen) v pracovnépravnich

vztazich, co nejméné. K dlivodiim bliZe v ¢asti tykajici se otiskll prstd.

Poruseni zasady minimalizace

Zasada minimalizace je jednou z hlavnich zasad zpracovani osobnich udajl a je vyslovné zakotvena v ¢l. 25 GDPR. Rozsah zpra-
covavanych osobnich tdajd musi byt pfiméreny, relevantni a omezeny ve vztahu k Gcelim, pro které jsou zpracovavany. Z kont-
rolni ¢innosti UOOU vychazi, e zaméstnavatelé nadbytecné zpracovavaji informace napiiklad o tom, 7e je zaméstnanec vojak,
Udaje manzelky, prestoZe se nejedna o vyzivovanou osobu, Udaje o ¢lenstvi v odborech (pokud zaméstnavatel nesrazi prispévky
pro odborovou organizaci), Udaje kontaktni osoby byvalého zaméstnance apod. Projdéte si tedy své dotazniky pro zaméstnance
a ptejte se, zda vSechny pozadované Udaje skutecné potrebujete. Dotazniky poté upravte tak, abyste od zaméstnance ziskali sku-
tecné pouze nezbytné udaje. N&3 tip: napt. u kolonky ,Udaje o manZelce” pridejte poznamku — Vypliite, pokud uplatiiujete dario-
vé zvyhodnéni.

Dalsim velmi Castym pochybenim je, Ze v pracovni smlouve jsou kromé jména, data narozeni a bydliSté, uvedeny i jiné udaje (napf.
kontakty, ¢fslo ob¢anského priikazu, rodné cislo apod.) a tyto jsou déle kopirovany do dotazniku, dohody o mzdég, dohody o sraz-
kach ze mzdy a jinych dokument(, které zaméstnavatel se zaméstnanci uzavird. Dochéazi tak k nadbytecné duplicité zpracovani
a zvyseni rizika jejich zneuZiti.

Tuto zasadu neprolomite ani tim, Ze budete mit vSe podlozeno souhlasy. Neni-li dané zpracovani ucelné, pak ani platny souhlas
nezhoji poruseni této zasady (narazime zde na souhlasy, se kterymi jsme se v praxi setkali, a které pripominaji spiSe znamou hru
,bingo” nez kvalifikovany pravni dokument, kde subjekt ma zaskrtnout k ¢emu udéluje souhlas a ma jej udélit ke vSéemu, co uz
realné spravce nadbytecné shromazduje).

Poruseni zasady minimalizace — kopirovani dokladi

Poruseni zasady minimalizace spociva také v tom, 7e zaméstnavatelé ¢asto kopiruji osobni doklady zaméstnanc(l. Pfitom zékaz
porizovani kopif obcanskych prikazl a cestovnich dokladl je dan vyslovné zékonem.[1] U ridi¢skych prikaz( se doporucuje
tyto nekopirovat, pripadné kopirovat jen tam, kde je to nezbytné, napf. u Fidict z povolani. Vhodné opatreni je také udélat jen
Castecnou kopii tak, aby nemohlo dojit ke zneuziti dokladu.

Ve smyslu § 316 zakoniku prace plati, Ze zamé&stnavatel nesmi vyzadovat od zaméstnance informace, které bezprostredné nesou-
viseji s vykonem jeho prace. Dejte tedy pozor, kdy napfiklad vyZadujete a ukladate originaly i kopie vypist z Rejstriku trest(
(nejde pausalné u vSech), pripadné dokladd o vzdélani (je-li nékdo zaméstnan napfiklad na pozici vratny, neni nezbytné o ném

uchovavat kopii maturitniho vysvédceni. My se domnivame, Ze v takovém pfipadé nemusite tento udaj viibec evidovat).

[1] v § 15a odst. 2 zdkona o ob¢anskych prikazech, § 2 odst. 3 zakona o cestovnich dokladech.
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NeplInéni informacni povinnosti

Clanek 13 GDPR stanovi pravo subjektu tdajd na informace. Tomuto pravu odpovida povinnost spravce mu tuto informaci
poskytnout, a to v okamziku, kdy osobni tdaje ziska. Zde by mél spravce promyslet, jak s co nejmensi administrativni zatézi in-
formovat vSechny subjekty dajd o vSech ¢innostech zpracovani, které provadi. PrestoZe tato povinnost byla dana i predchozi
pravni Upravou, v praxi je velmi ¢asté, Ze spravci tuto povinnost nepini.

Z naSeho pohledu se jedna o povinnost porusovanou v nejvyssi mife zejména vici zaméstnanctm, ktefi nebyvaji budto informovani
vlibec nebo zcela nespravné. Velmi velky vyznam mé informacnf povinnost napf. pfi jakémkoliv monitoringu zaméstnanci (nejcastéji
v pripadé kamerovych systém(l, GPS systémU apod.), kdy nesplnénim této povinnosti se zaméstnavatel dopousti nejen poruseni pra-
videl GDPR, ale rovnéz i pravidel zakoniku prace, za néZ mu hrozi nemalé pokuty od Statniho Gradu inspekce préace.

Neexistence skartacnich lhit

Kazda Cinnost zpracovani ma své ,datum spotreby”. Jinymi slovy, osobni Udaje mohu zpracovavat pouze tehdy, pokud mi trva
Ucel, pro ktery tak ¢inim a pokud mam k tomuto Gcelu pravem aprobovany dlivod (pravni titul). Je tfeba projit jednotlivé ¢innos-
ti zpracovani a stanovit si u nich skartacni Ihlty s ohledem na ucel, pro ktery osobni tdaje zpracovavam. Zpracovavam-li osobni
Udaje na zakladé titulu pInéni smlouvy, pak trva po dobu smlouvy. Zpracovavam-li osobni Udaje na zakladé titulu pInéni pravni
povinnosti, pak musim hledat v pravnim predpisu, jak dlouho mam tyto osobni Udaje zpracovavat. Zpracovavam-li osobni tdaje
na zakladé opravnéného zajmu, pak musim s ohledem na trvani mého opravnéného zajmu stanovit primérenou dobu (tuto je
vhodné stanovit s trochou zdravého rozumu a s ohledem na praktické potreby).

Autorky: Mgr. Lucie Demeterova, advokatka, Mgr. Katefina Hakrovéa, advokatni koncipientka (DEMETER LEGAL, advokatn{ kancelar)
(Pravni prostor 3. 10. 2018)

A zase to GDPR! Tentokrat poznatky z praxe a auditu
aneb nejcastéjsi chyby a jak jim predejit — cast Il.

Ochrana osobnich udajii a soukromi fyzickych osob, zejména déti, je v dneSnim svété plném novych technologii velmi dileZita.
Obrovska vina hysterie kolem Obecného nafizeni o ochrané osobnich tdaji (GDPR), ktera se Ceskem prohnala a ktera je dle
naseho nazoru nedlivodna, vsak zplsobila, Ze se velka ¢ast spole¢nosti, které se dosud této problematice spiSe vyhybaly, ¢iv lep-
Sim pripadé ji mély nékde vzadu v povédomi, zacala pod hrozbou vysokych pokut ochranou osobnich Gdajd cilené zabyvat.

Zdélo by se, 7e tim, jak tato hysterie uticha, miZete tuto problematiku opét odsunout. Opak je ale pravdou. Pravé ted je totiz
vhodnéa doba se s ochranou osobnich tdajl v klidu popasovat. K tomu Vam m(iZze napomoci i tento ¢lanek, ve kterém bychom se
s Vami radi podélili o naSe zkuSenosti z provedenych pravnich auditll ochrany osobnich tdajii a upozornili na nejcastéjsi chyby,
na které pfi nich nase advokatni kancelar narazi. Soucasné poradime, jak témto chybam predejit.

Nejsou smlouvy se zpracovateli

Uzavrit ¢i neuzaviit smlouvu o zpracovani osobnich udaji? To je, o€ tu (zejména v poslednich tydnech) bézi. Obdobné jako u sou-
hlas(l se se smlouvami o zpracovani roztrhl pytel. Nejsou vyjimkou situace, kdy Vas oslovi obchodni partner s tim, Ze jeho prav-
nik tvrdi, Ze jste Vy zpracovatel nebo naopak on je Vasim zpracovatelem, a musite s nim uzavrit smlouvu o zpracovani. Nechate
si situaci posoudit Vasim pravnim poradcem a ten k tomu zaujme zcela odliSné stanovisko — smlouvu mit uzavienou nemusite.
A ted, babo, rad! Pokud je to i Vas pripad a Vy se rozhodnete zpracovatelskou smlouvu neuzavfit, nezapomerite si pripravit zd(-
vodnéni, pro¢ se domnivate, Ze pravé Vy ¢i VA4S obchodni partner nejste zpracovatelem.

Na druhou stranu existuji poskytovatelé, ktefi budou zpracovateli s pravdépodobnosti bliZici se jistoté. Typickym prikladem je ex-
terni poskytovatel GCetnich sluzeb ¢i poskytovatel cloudovych sluzeb. Zpracovatelem byvéa také bezpecnostni agentura, ktera pro
vas zajistuje bezpelnost objektu a kamerové systémy.

Plsobi ve Vasi spolecnosti odborova organizace? Provadite jako zaméstnavatel srazky ze mzdy svych zaméstnanc(l na Uhradu
Clenskych prispévkd? Pokud jste si odpovédéli ano, jste zpracovatelem osobnich udajl naopak vy. V tomto pripadé dokonce
zpracovavate Udaje citlivé, na néZ se vztahuje prisngsi rezZim a cela fada povinnosti (napf. na takové zpracovani mize dopad-
nout ¢l. 30 odst. 2 GDPR, zabezpeceni apod.).

Naopak zpracovatelem osobnich udajli zpravidla nebude Iékar, ktery zajiStuje pro zaméstnavatele pracovné-lékarské sluzby. Dle
naseho nazoru zpracovatelem osobnich tdaji nejsou ani poskytovatelé prepravnich sluzeb, ktefi jsou vyuZzivani v ramci e-shopd,
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kdy si tyto prepravce voli pri objednavce sam zékaznik. Zpracovatelem nebude ve vétsiné pripadd ani advokat ¢i auditor. VSichni
tito poskytovatelé jsou tzv. dalsimi prijemci, nebot si sami stanovi své ucely zpracovani.

Pripady, u nichZ doporucujeme vzdy individualné posoudit, zda se o zpracovatele jedné ¢i nikoliv, jsou poskytovatelé riiznych IT slu-
Zeb, napr. hostingovych sluzeb, dodavatelé IT systéml ¢i poskytovatelé IT podpory. Posouzeni zde byva ¢asto sloZitéjsi, jelikoZ v ra-
dé pripadt neni viibec uzaviena pisemna smlouva k poskytovani téchto sluzeb, ktera by jasné definovala jejich rozsah. Nejen s ohle-
dem na to, k jakym datlm se IT specialisté mohou ¢asto dostat, ale i s ohledem na vyznam IT systém( a souvisejicich sluzeb, kdy

tyto predstavuji vyznamnou podporu VaSeho podnikani ¢i jiné ¢innosti, doporucujeme IT smlouvam vénovat nalezitou pozornost.

Ohledné zpracovateld je tedy vhodné zacit tim, Ze si udélate kompletni seznam vSech poskytovateld (dodavateld), urcite, kdo
z nich je zpracovatelem, a proveérite, zda skutecné se vSemi mate uzavrenou smlouvu o zpracovani v pisemné formé (vCetné elek-
tronické). Zde je nutné si uvédomit, Ze uzavrit smlouvu o zpracovani osobnich Gdaji je nejen povinnosti spravce, ktery v pripadé,
Ze smlouva neni uzavrena predava (tedy zpracovava) osobni tdaje nezdkonné, ale také povinnosti zpracovatele, ktery je ve stej-
ném pripadé v pozici neopravnéného spravce.

Nebude-li zfejmé, zda dany poskytovatel je zpracovatelem a domnivate se, Ze spiSe nebude, provedenou analyzu si uchovejte pro

piipadnou kontrolu ze strany UOOU. A pokud dany poskytovatel dojde (byt i nahodile) do styku s osobnimi udaji, za jejich?
ochranu nesete odpovédnost, doporucujeme uzavrit alespon dohodu o micenlivosti (neboli NDA).

Za vhodné povazujeme také doplnit, Ze neni nezbytné mit smlouvu nazvanou Smlouva o zpracovani, je vsak nezbytné, aby doho-
da mezi Vami a zpracovatelem obsahovala vsechny nezbytné nalezitosti stanovené v clanku 28 GDPR. V praxi je zcela bézné, Ze

IT dodavatelé maji tuto smlouvu zahrnutou ve svych obchodnich podminkach.

V neposledni fadé prosim nezapomeiite, 7e kazdy spravce, vyuziva-li ke zpracovani osobnich Gdaji treti osobu, ktera na jeji pokyn
zpracovava osobni Udaje, by meél dlisledné daného zpracovatele ovérit. Tedy vybirejte si jen takového zpracovatele, ktery poskytuje
dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatreni. Pro pfipadny spor doporucujeme spravciim, aby byli
schopni doloZit, jakym zplsobem ovérili divéryhodnost zpracovatele. K ovéreni pritom muZe postacit vyuZiti vSech béznych nastro-
j0 pro posuzovani poskytovateld, tj. ovéreni identity, majetkové struktury, délky existence, listin ve sbirce listin, ovéreni dluznickych
registrd, insolvencniho rejstiiku apod. V nékterych spolecnostech je toto samoziejmost, v nékterych tento postup ovéreni zcela chy-
bi. Takové ovéreni poskytovatele i klienta Vam mdze uSetfit mnoho neprijemnosti i v béZném obchodnim styku.

Nespravné zpracovani osobnich udaji uchazeci o zaméstnani

Obecné plati, Ze zaméstnavatel je opravnén od uchazec¢li o zaméstnani pozadovat pouze takové informace, které bezprostredné
souviseji s uzavienim pracovni smlouvy[1]. V pfipadé dodrZeni zasady minimalizace dle GDPR, Ize zpracovani osobnich udajd pro
Ucely vybérového fizeni opfit o pravni diivod dle ¢lanku 6/b GDPR (tj. pInéni smlouvy/provedeni opatreni prijatych pred uzavre-

nim smlouvy na zadost tohoto subjektu udajd). Ke zpracovani osobnich tdaji uchazece pro ucely Ucasti ve vybérovém fizeni
tedy neni zapotrebi souhlasu, jak ¢asto v praxi byva nespravné vyzadovano.

Jin& situace vSak nastane ve chvili, kdy je vybérové fizeni u konce. Poté Ize teoreticky pro ucely dalsiho osloveni zpracovavat
osobni Udaje uchazecl po dobu trvani zkuSebni doby vybraného uchazece na zékladé opravnéného zajmu zameéstnavatele
dle ¢lanku 6/f GDPR (aby nemusel opakovat vybérové Fizeni v pfipadé, kdy se plivodné vybrany uchazec¢ neosvedci).

Bude-li vSak zaméstnavatel uchovavat Zivotopisy k tomuto ucelu po dobu delsi, bude uz pro takové zpracovani zapotrebi souhla-
su uchazece. Tento souhlas v8ak musi byt udélen svobodné, idealné tedy az po skonceni vyberoveho fizeni, nebot kdyby jej za-
meéstnavatel ziskaval drive, mohla by zde na stran¢ uchazece vzniknout domnénka, Ze souhlas musi dat, jinak nebude zarazen
do vybérového fizeni. Stejné doporucujeme postupovat v pfipadé, Zze Vam pripadny uchazec zasle své osobni tdaje v rozsahu zi-

votopisu a vy v soucasné chvili misto nemate, ale radi byste si jeho Zivotopis uchovali.

Setkali jsme se také s nazorem, Ze osobni Gdaje uchazect v rozsahu Zivotopisu Ize uchovavat z dlivodu opravnéného zajmu pro
UcCely prokazani spravného postupu pfi vybérovém rizeni (nediskriminace). Takové zpracovani vSak vidime jako rizikové, jednak
totiZ uchovani téchto Zivotopist svadi zaméstnavatele zneuZit je i pro jiny Ucel (tedy pro opétovné osloveni), a dale je diskutabil-
ni, zda by prostrfednictvim Zivotopisl mohl viibec zaméstnavatel néjak svou nevinu v pfipadé podezreni z diskriminace prokazat.

Neexistence zaznamu o ¢innostech zpracovani

Clanek 30 GDPR stanovi spravci povinnost vést tzv. zaznamy o &innostech zpracovani. Tato povinnost se v souladu s ¢lankem
30/5 GDPR nepouZije na podnik, ktery zaméstnava méné nez 250 zaméstnancl, ledaZe zpracovani, které provadi, pravdépodobné

Soucasny vyklad ¢lanku 30 GDPR tenduje spiSe k tomu, Ze tato povinnost dopadne na vétSinu spravct s ohledem na to, Ze
vyjimka se uplatni pouze na ty spravce, ktefi provadi prileZitostné zpracovani. Z tohoto diivodu a také proto, Ze vypracovani
zaznamU neprestavuje nadmérnou administrativni zatéZ, naopak mdze byt vhodnym néstrojem pro zprehlednéni, doporucujeme
zaznamy o Cinnostech vypracovat.

[1] Viz § 30/2 z&koniku prace a obdobné § 12 zakona ¢. 435/2004 Sb., zadkona 0 zaméstnanosti.
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Zameéstnanci/studenti mésice

Oblibenym nastrojem pro motivaci zaméstnanct Ci studentd je poradani nejriiznéjSich anket, kdy zaméstnavatel, pripadné sko-
la, vyzvedne Sikovnost nékterého z kolegl v jakési dobré vire, Ze takovato pozitivni publicita nikomu neskodi a nemdze tak niko-
mu vadit. To vSak nemusi byt vzdy pravda. Pri poradani takovych anket proto doporucujeme postupovat tak, Ze napriklad budou
hodnoceny tymy (,tym smény A" neni osobni tdaj). Bude-li tato anketa porddéna za pouZiti osobnich tdajd, klonime se spiSe
k nazoru, Ze je tfeba pro takové zpracovani zapotrebi souhlasu.

Chybné srazeni ze mzdy zaméstnance za ucelem hrazeni odborovych prispévku

Jak jsme jiz vySe naznacili, v tomto vztahu je to zaméstnavatel, kdo je zpracovatelem. Z nasich zkuSenosti vyplyva, Ze zaméstna-
vatelé, resp. odborové organizace tento vztah zpravidla nijak oSetfen nemaji.

Soucasné, pri provadéni auditll casto zjiStujeme, Ze zaméstnavatelé neprovadi srazky ze mzdy zaméstnanci za timto Ucelem ani
v souladu se zakonikem prace. Zakonik prace s timto vyslovné pocita, konkrétné v § 146 pism. c), kde se uvadi, Ze srazky ze mzdy
mohou byt provedeny k Ghradé ¢lenskych prispévkl zaméstnance, ktery je ¢lenem odborové organizace. Musi viak byt spinény
dvé podminky, kterymi jsou ujednani v kolektivni smlouvé nebo v pisemné dohodé mezi odborovou organizaci a zaméstnavate-
lem a soucasné je tfeba souhlasu zaméstnance s provadénim srazek.

S ohledem na to, Ze je tfeba také oSetfit vztah spravce — zpracovatel, doporucujeme, aby jiz samotna dohoda o provadéni srazek
mezi zaméstnavatelem a odbory Ci kolektivni smlouva reflektovala nalezitosti smlouvy o zpracovani.

Opét povaZzujeme za vhodné upozornit na fakt, Ze tdaj o ¢lenstvi v odborech patfi do zvlastni kategorie osobnich tdajd (citlivé
osobni tdaje), u nichZ je tfeba dlsledné dbat na zabezpeceni a také na to, aby zaméstnavatel nezpracovaval tyto osobni tdaje
za jinym UcCelem (tedy napriklad, Ze neuvadi skutecnost, ze dany zaméstnanec je v odborech, v osobnim spise ¢i v personalnim
systému apod.).

Autorky: Mgr. Lucie Demeterova, advokatka, Mgr. Katerina Hakrova, advokatni koncipientka (DEMETER LEGAL, advokatni kancelar)
(Pravni prostor 5. 10. 2018)

A zase to GDPR! Tentokrat poznatky z praxe a auditu
aneb nejcastéjsi chyby a jak jim predejit — cast IIl.

Ochrana osobnich tdaji a soukromi fyzickych osob, zejména déti, je v dneSnim svété plném novych technologii velmi dileZita.
Obrovska vina hysterie kolem Obecného nafizeni o ochrang osobnich udaji (GDPR), ktera se Ceskem prohnala a kterd je dle na-
Seho nazoru neddvodna, viak zplsobila, Ze se velké ¢ast spolecnosti, které se dosud této problematice spiSe vyhybaly, ¢i v lep-
§im pripadé ji mély nékde vzadu v povédomi, zacala pod hrozbou vysokych pokut ochranou osobnich tdajl cilené zabyvat.

Zdalo by se, Ze tim, jak tato hysterie uticha, mlZete tuto problematiku opét odsunout. Opak je ale pravdou. Pravé ted je totiz
vhodna doba se s ochranou osobnich tdajd v klidu popasovat. K tomu Vam m(iZe napomoci i tento ¢lanek, ve kterém bychom se
s Vami radi podélili o naSe zkuSenosti z provedenych pravnich auditll ochrany osobnich udajd a upozornili na nejcastéjsi chyby,
na které pfi nich nase advokatni kancelar narazi. Soucasné poradime, jak témto chybam predejit.

Kamerové systémy

‘o

Kamerové systémy se zaznamem jako forma zpracovani osobnich Gdajd je v praxi natolik rozsifena, 7e jiz v minulosti UOOU vy-
dal navodnou metodiku nazvanou Provozovani kamerovych systémd.[1] Metodika UOOU jednoduchym a prehlednym zplsobem

seznamuje spravce s povinnostmi, které maiji pfi implementaci kamerovych systémU dodrzZet. JelikoZ je metodika vypracovana
v souladu se starou pravni Upravou, je potreba jeji aplikaci v nékolika malo bodech prizplsobit nové Uprave.

Vzdy je tfeba si uvédomit, Ze zde dochazi ke stretu dvou zakladnich lidskych prav, a sice prava provozovatele kamerového systé-
mu na ochranu majetku a déle prava jedince na ochranu soukromi.

O tom, Ze se nejedna o plané straseni, svédci i fakt, Ze pravé kamerové systémy jsou velmi ¢astym predmétem kontrol ze strany
UOOU; kontroly jsou ve vétsing pripad( zahajovany na podnét, napt. nespokojeného zaméstnance (odkazujeme na webové stran-
ky UOOU www.uoou.cz v sekci ,Dozorova ¢innost*).

Specifickou kategorif jsou kamerové systémy na pracovisti. Jejich reZim je upraven v § 316 zakoniku prace, kdy jejich prostred-

nictvim zpravidla dochazi k monitoringu zaméstnanc(l. Provozovat kamerové systémy, které fakticky sleduji zaméstnance, mize

[1] https://www.uoou.cz/files/metodika provozovani kamerovych systemu.pdf
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zaméstnavatel pouze ze zavazného ddvodu spocivajiciho ve zvlastni povaze jeho ¢innosti. Pokud je tento zavazny dlivod déan, je

zaméstnavatel povinen pfimo zaméstnance informovat o rozsahu kontroly a o zplsobech jejiho provadéni.

Za nespravné ¢i nezakonné provozovani kamerového systému hrozi nejen sankce dle GDPR od Ufadu pro ochranu osobnich tda-
i, ale také pokuty od inspektoratu prace. Inspektoraty prace to v minulosti délaly tak, Ze kdyZ na nezakonny kamerovy systém
narazily, daly podnét UOOU. Dnes uZ mohou pokutu dat sami, a to az do vy3e 1 mil. K&, nebo 100 tis. v pfipadg, kdy zaméstna-

vatel neposkytne zaméstnanctm vySe zminénou informaci o rozsahu kontroly a o zptsobech jejiho provadéni.

Dokumentace ke kamerovému systému (dale ,CCTV®) tak, aby byla napomocna, by se méla sestavat z analyzy pouzivani CCTV,
identifikace CCTV a jeho popisu, planku rozmisténi jednotlivych kamer, analyzy rizik, popisu technicko-organizac¢nich opatrenti,
smérnice na provozovani kamerového systému, informacni tabulky a podrobné informace o zpracovani osobnich tdaj, ze zazna-
m o Skoleni, z evidence Zadosti o poskytnuti kamerového zaznamu a predavacich protokold, z projektové dokumentace a nahle-
dl jednotlivych kamer.

Co viechno jednotlivé dokumenty maji obsahovat najdete ve vyse zminéné metodice UOOU. Pred kazdym zavedenim kamero-
vého systému tedy doporucujeme spravclm prostudovat tuto metodiku a vypracovat si kompletni dokumentaci. S pripravou té-
to dokumentace Vam mUzZe pomoci jednak spolec¢nost, ktera Vam instalaci kamer nabizi, pfipadné advokatni kancelar, ktera se
na tuto oblast specializuje. Dokumentace je velmi uzitecnym podkladem a cennym dokladem toho, Ze jste se vySe zminénou rov-
novahou skutec¢né zabyvali.

Pouzivate otisky prstu Vasich zaméstnancu (subjektu udaji) v pristupovych a dochazkovych
systémech?

Do 25. kvétna 2018 bylo v zdsadé mozné, dle dosavadniho zakona o ochrané osobnich udajd, a na to navazujiciho stanoviska
UOOUI2], odlidovat dvé technicka feseni s odlisnymi pravnimi diisledky.

Prvni reSeni spociva v sejmuti otisk(l prstd, které jsou nasledné prevedeny na ciselnou radu (Sablonu) zplsobem, ktery neumoz-
fiuje zpétnou rekonstrukci biometrickych charakteristik, a nadale je pracovano pouze s touto Sablonou, nikoli s otiskem prstu
jako takovym. Dle dosavadniho vykladu se v tomto pfipadé nejednalo o zpracovani citlivych osobnich Gdajd, ale pouze tdaj
obecnych. Dle UOOU zde nedochazi k uchovani ani k aktivnimu vyuZivani biometriky pfi identifikaci ¢i autentizaci, a tudiZ se tak
nejedna o zpracovani citlivych osobnich Gdaji. Vysledkem je, Ze zde neni zapotiebi vyslovného souhlasu a Ize vyuZit opravnény
zajem spravce (za dodrZenf hlediska primérenosti).

Druhym feSenim jsou systémy, které s biometrickymi daji aktivné pracuji, napr. pri ovérovani kazdého dalSiho podpisu dané oso-

vOz je nezbytné disponovat vyslovnym souhlasem osob, jejichZ udaje jsou takto zpracovavany.

S prichodem GDPR se v3ak tento pristup méni. Nové nafizeni totiZ povaZzuje kazdé zpracovani otisku prstl (tedy biometrickych
(daji) za zpracovani citlivych osobnich Udaji. Jen ztéZka budete v ¢lanku 9 GDPR, ktery upravuje pravni tituly zpracovani pro
zvlastni kategorii (citlivych) tdaja, hledat jiny pravni titul nez souhlas.

Je dllezité zdaraznit, Ze zpracovavani citlivych tdajd obvykle predstavuje vyssi riziko pro prava dotcenych osob a je tedy krom
vyhod takového systému nutné nalezité zvazit i povinnosti, které se k tomu vazou, napf. zajistit zvySenou uroven ochrany ¢i po-
vinnost provést posouzeni vlivu.

Upozortiujeme také na skutecnost, Ze podle stanoviska skupiny WP 29 ¢. 2/2017 (skupina, ktera dava vykladova stanoviska
k GDPR) neni svobodnost souhlasu v pracovnépravnich vztazich obvykle dana, coZ se miiZe pii kontrole UOOU jevit jako proble-
matické. Spolecnost bude muset prokazat, Ze byl souhlas zaméstnance opravdu svobodny. Pochybnost o svobodném souhlasu
by mohla vyvolat napfriklad situace, kdy by v ramci organizace udélili souhlas vSichni zaméstnanci.

Jak vyplyvéa i z naSich zkuSenosti, zmény, které v souvislosti s biometrickymi udaji nastaly, dopadaji na celou fadu spolecnosti,
které tyto systémy zavedly, a dosud pouzivaly v rezimu popsaném v prvnim pripadé. Soucasny vyklad mize vést k tomu, Ze spo-
le¢nosti realné nebudou moci tyto systémy pouzivat, jelikoZ neziskaji platné souhlasy subjektd uadaji ¢i nesplini prisnéjsi
povinnosti vztahujici se ke zpracovani citlivych osobnich tdaji. | z tohoto dlivodu se tato otazka stala predmétem diskuze na

celoevropské urovni a predpoklada se, Ze k ni bude v budoucnu vydano upfresnujici stanovisko. Doporucujeme tak sledovat
webové stranky UOOU.

Mate ve sluzebnich vozech GPS technologie?

PouZivani GPS technologii ve sluZebnich vozech je monitoringem zaméstnanc(, pri némz rovnéz dochéazi ke zpracovani osobnich uda-
jb — zaznam( z GPS systém. Vzhledem k tomu, Ze pouZivani GPS systémd ve sluzebnich vozech, resp. monitoring zaméstnanct obec-
né, predstavuje vyznamny zasah do soukromi zaméstnanc(, je ddsledné pravné regulovan, a to nejen pravidly GDPR.

Monitoring zaméstnancd je primarné zakazany predevsim zakonikem prace. Z tohoto zékazu vSak existuji vyjimky. StéZejni vyjim-

ka je definovana v § 316 zakoniku prace, ktery rika, Ze zaméstnavatel musi mit k takovému monitoringu zavazny dlivod spocivajici

[2] Stanovisko ¢. 3/2009
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v povaze jeho cinnosti, kterym zavedeni kontrolnich mechanism( ospravedini. Jak jsme jiZz uvedli vySe, zaméstnavatel je
povinen stanovit pro monitoring pravidla a je povinen zaméstnance informovat o rozsahu kontroly a zptsobu jejiho provadéni.
Predpoklad zavaznosti divodu k monitoringu prostrednictvim GPS neobejdete ani pfipadnym souhlasem zaméstnance. Takovy
souhlas by byl totiz z pohledu zakoniku prace shledan neplatnym. V pripadé kontroly ze strany Statniho Uradu inspekce prace

byste se tak vystavili riziku znacné pokuty viz informace v ¢asti Kamerové systémy vyse.

Samotné poufiti GPS technologif za t¢elem monitoringu zaméstnancd je vzdy tfeba radné zvazit s ohledem na vSechny okolnos-
ti, a zejména je naleZité odlvodnit. Nutnost vyuzivani GPS technologie miZe uhajit obecné napriklad spolecnost, ktera se poty-
ka s Cernymi jizdami svych zaméstnanct apod. Obhajit by je mohla také stavebni firma, ktera potrebuje kontrolovat, jestli byl ma-
terial zavezen vSude, kam mél, a fidici nastoupili do prace vcas, spoletnost zajistujici bezpecny prevoz penéz, spolecnost vyuZziva-

jici obchodni zastupce, jejich nelspésné obchody nelze ovérit atd. Jako legitimni dlivod vyuZivani GPS se povaZuje i potreba
zajisténi vyuziti GPS jako dokladu o povinném odpocinku béhem fizeni motorového vozidla.

Jako nepfimérené by se naopak jevilo vyuziti GPS napfiklad v provozu advokatni kancelare, jejiz koncipienti jsou jednou za ¢as

vyslani na jednani u soudu, k némuz se dopravuji sluzebnim vozidlem. Jako neprimérené opatreni byl také posouzen nepretrzity
dlouhodoby (po dobu 11 mésict) monitoring postovnich dorucovatell za ucelem zefektivnéni postovnich sluzeb.

Pred kazdym monitoringem tedy doporucujeme zvazit, zda zajmy zaméstnavatele v tomto konkrétnim pfipadé prevazuji nad za-
jmem zaméstnance na soukromi, monitoring nalezité odlvodnit, doloZit incidenty z minulosti a minimalizovat zpracovani osob-
nich udajl na rozsah nezbytné nutny pro stanoveny tcel. Pravnim titulem zpracovani prichazi v Gvahu opravnény zajem, bude-li
shledan. Dovolime si také upozornit, Ze ve valné vétsiné pripadl se bude jednat o rizikové zpracovani, tedy bude vhodné napfi-
klad provést posouzeni vlivu atd.

A co pouziti GPS technologii za ticelem vedeni knihy jizd? | zde doporucujeme spiSe opatrnéjsi pristup. Je pravdou, Ze v tomto pfipa-
dé se primarné nejedna o monitoring zaméstnance, tj. sledovani konkrétniho zaméstnance za ucelem zjisténi jeho urcitého jednani,
ale dlivodem je zajisténi evidence jizd — podkladu pro danové tcely. K monitoringu tak dochazi v tomto pripadé neprimo. Pokud vy-
uzivate GPS systém za timto Gcelem, nejedna se tedy o monitoring zaméstnanc(, nicméné stale se jedna o zpracovani osobnich uda-
j&. Musite tedy disponovat platnym pravnim titulem. Z dotazu, ktery jsme smérovali na UOOU vyplynulo, Ze pravnim titulem v tom-
to pripadé bude souhlas zaméstnance. Pozor v3ak na to, aby tento souhlas splfioval veSkeré nalezitosti, zejména aby byl svobodny.
Svobodnost v tomto pripadé miZete zajistit napr. tim, Ze zaméstnance radné informujete a date mu na vybér, zda chce vést knihu jizd
klasickym zptsobem sam (v papirové ¢i elektronické podobé€) ¢i zda chce vyuZit moznosti GPS sledovani, prostfednictvim kterého bu-
de kniha jizd vedena automaticky, a jemu usnadnf praci. V pripadé, Ze je zaméstnanec opravnén vyuzivat sluZzebnf viiz i pro soukro-

mé Ucely, doporucujeme vyuzivat takové zafizeni, které bude mozné v takovych pripadech vypnout.

Nejsou stanoveny postupy pro ohlasovani pripadia poruseni zabezpeéeni osobnich udaju UOOU

Velkou novinkou je zavedeni ohladovaci povinnosti v pfipadé poruseni zabezpeceni OU. S ohledem na novou povinnost je zcela
pochopitelng, 7e je na jeji pInéni pripraven malokdo. Doporucujeme, aby spravce osobnich udaju (i) zajistil, aby vsichni jeho zpra-
covatelé bezodkladné hlasili poruSeni zabezpeceni (Ize tak ucinit ve zpracovatelské smlouveé), (ii) zajistil, aby vSichni jeho zamést-
nanci bezodkladné hlasili pfipady poruseni (ztraty notebookl, vymaz dat, podezrelé aktivity v systémech apod. — Ize tak ucinit
napr. ve smérnici) odpovédné osobé a (iii) zajistil, aby odpovédna osoba zdokumentovala vSechny pripady poruseni zabezpeleni

a tam, kde vznikne povinnost ohlasit UOOU ¢i oznamit subjektim udajtl, takto v daném ¢ase ucinila.

KdyZ uZ zminujeme smérnici o ochrané osobnich Udajl, dovolime si jeSté upozornit, Ze nestaci mit vypracovanou smernici, je
také treba zajistit, aby s ni vSichni zaméstnanci byli seznameni a aby jejimu obsahu porozuméli.

Internet je zahlcen informacemi o GDPR, miZete se na né spolehnout?

Odpovime Vam nasledovné. Boli Vas hlava. Zadate si ,bolest hlavy” do vyhledavace a najdete nespocet odkazll na to, co by Vam
mobhlo byt, a jak to I&Cit. Odpovi Vam ale opravdu presné na otazky, co Vam je a jak to mate 1é¢it? Budou tyto odpovédi opravdu
spravné a uziteCné. Mozna budete mit Stésti a najdete feSeni svého zdravotnino problému, mozna (spise) ale ne. Na prvni pohled
rychlé a levné, pripadné zdarma, feSeni, které Vas problém v dané chvili vyresi, se casem ukaze jako nespravné a prinese Vam
mnohem vice komplikaci. V disledku Vas to tak bude stat vice ¢asu i penéz, neZ kdybyste si na zacatku dosli k Iékafi, ktery Vas
stav odborné posoudi, zohledni viechny okolnosti a zvoli vhodnou 1éCbu.

Internet je zahlcen tolika informacemi, Ze vybrat ty spravné je opravdu slozité. S tim, jak se blizila ucinnost GDPR (25. 5. 2018),
objevilo se na webovych strankach velké mnozstvi informaci. Bohuzel, fada z nich byla a stéle je nepresna, zkreslena ¢i GpIné ne-
spravna. Soucasné, v pripadé, kdy naleznete solidni zdroj informaci, jsou tyto informace budto obecné, nebo jsou pro aplikaci

na Vasi spolecnost Uplné nevhodné, protoZe nezohlednuji veSkeré okolnosti.

Jako jeden z mala opravdu zarucenych zdroji proto doporucujeme sledovat stranky a na nich zverejnénéa stanoviska UOOU
(zejména vySe zminénou ¢ast Dozorova ¢innost, kde moZna natrefite na pripad podobny Vasemu) a Evropského sboru pro ochra-
nu osobnich udajl, ktery vznikl z plvodni pracovni skupiny WP29, a ktery i nadale zverejiiuje vykladova stanoviska k GDPR, ten-
tokrat uz zavazna.




strana 15 ¢ e-ptiloha AUDITOR ¢. 8/2018

V souvislosti s provadénim auditl se velmi ¢asto setkdvame s tim, Ze spolecnosti pouZivaji rlizné pravni dokumenty, véetné téch ty-
kajicich se GDPR, volné dostupnych z internetu. Velmi oblibené je to zejména u pracovnich smluv ¢i dohod o provedeni prace / pra-
covni ¢innosti. Zdanlivé snadné a levné reSeni se vSak mliZe velmi prodrazit. Tyto smlouvy jsou zde k dispozici jiz fadu let, neodpovi-
daji ¢asto vlibec soucasné pravni Upravé a mozna ani té, ke které byly zvefejnény. Pamatujte, Ze i jedno nevhodné pouZité slovo
mZe zpUsobit, Ze uzavrete pro Vasi spole¢nost zcela nevyhodnou smlouvu, na kterou drive ¢i pozdéji miZete doplatit.

Autorky: Mgr. Lucie Demeterova, advokatka, Mgr. Katerina Hakrova, advokatni koncipientka (DEMETER LEGAL, advokatni kancelar)
(Pravni prostor 5. 10. 2018)

Seznam akcionaru a GDPR

Tzv. narizeni GDPR, které nahradilo stavajici zdkon o ochrané osobnich Udajli, se vedeni seznamu akcionard a zaleZitosti
s nim souvisejicich nijak zvlast nedotklo. Podle stanoviska Ufadu pro ochranu osobnich udaji ze dne 3. 1. 2018,
¢. j. UOOU-11100/17-2 totiZ plati, Ze predavani osobnich udajli akcionara jingm akcionarim podle ustanoveni § 266 z. o. k.
je pravni povinnosti akciové spolec¢nosti a GDPR nema na tuto povinnost zadny vliv.

Udaje zapsané v seznamu akcionar( je tak i nadale tfeba povazovat za udaje osobni[1] (¢l. 4 odst. 1 GDPR). Predmeétné nafizeni
tedy dopada toliko na ochranu osobnich tdaji akcionartd (fyzickych osob[2] neboli subjektd udajd, viz ¢l. 4 odst. 1 GDPR). Akci-
onarim (pravnickym osobam) je pak mozné (za urcitych podminek) poskytnout ochranu v rezimu § 135 odst. 2 o. z.

Vzhledem k tomu, Ze vedeni seznamu akcionart odpovida definici zpracovani osobnich Gdajd, jak je vymezena v ¢l. 4 odst. 2 GDPR,
je akciova spolecnost jejich spravcem ve smyslu legislativni zkratky uvedené v ¢l. 4 odst. 7 GDPR, Cili na akciovou spole¢nost dopa-

dajf prislusna ustanoveni narizenf, ktera hovori o spravci osobnich Gdajl (srov. zejména povinnost spravce zavést vhodnéa technicka
a organizacnf opatrenf za Ucelem zajisténi ochrany osobnich tdaji vcetné jejich revize a aktualizaci — ¢I. 24 odst. 1 GDPR).

Zpracovavat osobni Udaje akcionard v souvislosti s vedenim seznamu akcionar{i (véetné vydavani opist z néj) je mozné bez
souhlasu akcionaru, nebot zpracovani je v tomto pripadé nezbytné pro splnéni pravni povinnosti, ktera se na akciovou spolec-
nost coby spravce vztahuje [¢]. 6 odst. 1 pism. ¢) GDPR ve spojeni s § 264 a nasl. z. 0. k.]. Zpracovani téchto osobnich tdajt
neni tfeba (jak tomu bylo i za predchozi Upravy) nikomu oznamovat.

Fyzicka nebo pravnicka osoba (typicky ostatni akcionari), organ verejné moci nebo jiny subjekt, kterym budou akciovou spolec-
nosti poskytnuty osobnf tidaje ze seznamu akcionard (napf. dle § 266 z. o. k.), budou jejich prijemcem (¢l. 4 odst. 9 GDPR). Jest-
liZe prijemce zatne zpracovavat osobni Gdaje ze seznamu akcionar(, stane se spravcem se vsemi dlsledky z tohoto vyplyvajici-
mi. Pokud by pfijemce jiz jako spravce nasledné zpracovaval osobni idaje akcionarl v rozporu se zdkonem, nejedna se o poru-

Seni zakona na strané akciové spolecnosti, ktera poskytla udaje pri plnéni své pravni povinnosti.

Soudim vsak, Ze pokud akcionarF pouzije tidaje z opisu seznamu akcionart napr. za tcelem kontaktovani ostatnich akcionar
ohledné odkupu jejich akcii, zvoleni strategie hlasovani na nadchazejici valné hromadé apod., byt plijde o zpracovani osob-
nich udajl ve formeé pouZiti téchto udaji, nebude k takovému pouZiti souhlasu ostatnich akcionar tfeba, jelikoZ zpracovani je
v tomto pripadé nezbytné pro ucely opravnénych zajmi prislusného spravce (akcionare), pricemz pred témito zajmy nemaji pred-
nost zajmy nebo zakladni prava a svobody subjektl tdaji (ostatnich akcionard) [€l. 6 odst. 1 pism. f) GDPR].

O jinou situaci by Slo vSak jiz tehdy, pokud by akcionar chtél tyto tdaje pouZzit napr. za G€elem nabizeni zbozi a sluzeb ostatnim
akcionarlim i zpristupnit je treti osobé za stejnym ucelem. K takovému zpracovani osobnich tdaji akcionari by jiz souhlas
ve smyslu ¢l. 6 odst. 1 pism. a) GDPR nutny byl (srov. § 266 odst. 2 z. 0. k.). To plati také pro pouZiti idajd ze seznamu akcio-
nart akciovou spolecnosti k jinym tcellim neZ pro jeji potfeby ve vztahu k akcionartim, tj. k tceldm které nijak nesouvisi se sta-
tusem dané osoby coby akcionare spole¢nosti (§ 267 odst. 1 z. 0. k..

Sporné je, zdali se souhlas ostatnich akcionart se zpristupnénim jejich osobnich tdajli uvedenych v seznamu akcionari vyza-
duje i v pfipadé jejich poskytnuti potencionalnimu kupujicimu akcii v ramci kontrakta¢niho procesu (§ 266 odst. 2 z. o. k.).
Mam za to, Ze v téchto pfipadech postaci ke zpracovani osobnich Udajd prodavajicimu titul uvedeny v ¢l. 6 odst. 1 pism. f)
GDPR. Je totiZ jisté legitimnim zajmem kupujiciho byt pri prodeji akcii seznamen prodavajicim rovnéz s akcionarskou struktu-
rou dané spolecnosti, ktera dotvari obraz o kvalité a kvantité akcionarskych prav a povinnosti spojenych s prevadénymi

akciemi. Bez téchto informaci by napr. prodavajici nevédél, jestli zcizovany 40% balik akcii je vskutku ovladacim balikem ve smys-
lu§ 75 odst. 2 z. 0. k. atd. Soudim proto, Ze zpfistupnit tyto udaje pdjde i bez souhlasu subjektd udajl.

Za zamysleni rovnéz stoji, jestli akciova spole¢nost miZe (bez souhlasu subjektll udajl) sdélit idaje o akcionarich uvedené
v seznamu akcionart osobé, ktera ¢ini verejny navrh smlouvy na odkoupeni nebo sménu tcastnickych cennych papirt. Podle

§ 323 odst. 1 z. 0. k. totiZ plati, Ze navrhovatel (jimZ mdZe byt pravé osoba, ktera neni akcionarem) uverejni verejny navrh

[1] Nikoliv v8ak za osobnf tdaje citlivé (¢l. 9 GDPR).
[2] Srov. recital ¢. 14 GDPR.
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smlouvy zptsobem stanovenym zakonem o obchodnich korporacich a stanovami spolecnosti, jejiz icastnické cenné papiry hod-
la nabyt, pro svolani valné hromady. Vzhledem k tomu, Ze tyto Udaje (zejména jméno a bydlisté nebo sidlo akcionar) mit navr-
hovatel k dispozici nem(Ze, musela by mu je akciova spolecnost vydat. V takovém pfipadé by v3ak Slo § 266 odst. 2 z. 0. k. jed-
noduse obchazet. Stacilo by totiZ, aby se navrhovatel (extraneus) obratil na cilovou spole¢nost se Zadosti o sdéleni téchto udajl
pod zaminkou, Ze verejny navrh pozdéji spolu se stanoviskem cilové spolecnosti uverejni. Takovou povinnost mu vsak zakon neu-
klada. Nakonec by navrhovatel mohl od zaméru uverejnéni verejného navrhu upustit a jednotlivé akcionare kontaktovat v rozpo-
ru se zakonem individualné. Otazkou tedy je, zdali by nemél byt uprednostnén vyklad, podle néhoz by verejny navrh méla uve-
fejnovat sama akciova spole¢nost (pochopitelné na naklady navrhovatele). Zda se v8ak, Ze zakonodarce implicitné pocita s tim,
Ze spolec¢nost navrhovateli tyto Gdaje poskytne i bez souhlasu akcionard.

Akcionari maji pravo 7adat akciovou spole¢nost o opravu nepresnych osobnich udajli zapsanych v seznamu akcionard, které se
jich tykaji, resp. o doplnéni netplnych osobnich tdajd evidovanych v tomto seznamu (¢l. 16 GDPR). Akcionardim néleZi také
(pokud jde o jejich osobni Gdaje zapsané v seznamu akcionar) ostatni prava uvedena v kapitole lll GDPR, jako je napf. pravo
na poskytnuti informace o tom, jakym pfijemcim(3] byly zpfistupnény jejich osobni tdaje [¢l. 15 odst. 1 pism. ¢) GDPR] v¢etné
kupr. prava na nahradu ujmy zakotveného v ¢l. 82 GDPR kapitola VIII €i jinych prav nachazejicich se na ostatnich mistech nafize-
ni, pokud narizeni nestanovi vyslovné jinak ¢i pokud to nevylucuje povaha véci ¢i zvlaStni pravni Uprava (kupr. pravé zakon o ob-
chodnich korporacich). Soudim napf. Ze § 266 odst. 1 z. 0. k. je lex specialis k ¢l. 15 odst. 3 a 4 GDPR.

Hovori-li § 266 a § 267 odst. 1 z. 0. k. 0 souhlasu akcionarli s poskytnutim udajd ze seznamu akcionard, rozumi se jim souhlas
ve smyslu ¢l. 4 odst. 11 GDPR, tj. jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt udajl
(akcionar) dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich Gdajd. Podminky vyjadreni
souhlasu (v€etné moznosti jeho odvolani) jsou pak upraveny v ¢l. 7 GDPR.

Autor: Mgr. Vladimir JanoSek (ARROWS)
(www.epravo.cz 8. 10. 2018)

[3] Akciova spolecnost by proto meéla vést evidenci o tom, komu vSemu poskytla napl. opis seznamu akcionard dle § 266
odst. 1 z. 0. k. ¢i Udaje ze seznamu akcionar(l podle § 266 odst. 2 z. 0. k.

Ochrana osobnich udaju pri poskytovani platebnich
sluzeb a mozné aplikacni problémy Smérnice PSD2
ve svétie GDPR

Nedavno vstoupilo v platnost Obecné nafizeni o ochrané osobnich tdaji (dale jen ,GDPR*). V souvislosti s tim vyvstala otazka vy-
kladu a aplikace nékterych dalSich norem EU, kdy jednou z takovych norem je pravé smérnice ¢. 2015/2366, o platebnich sluz-
bach na vnitfnim trhu (dale jen ,PSD2%).

V tomto ¢lanku uvedeme néktera problematicka ustanoveni a mozna reseni pripadné kolize mezi PSD2 a GDPR s ohledem na sta-
novisko Evropské rady pro ochranu udajd[1].

Problematika vyslovhého souhlasu

Po vstupu GDPR v platnost vyvstala problematika udélovani a odvolavani souhlasu, pficemz jednou z hlavnich otazek je, zda ma
termin ,vyslovny souhlas” tak, jak je nastaven v ¢l. 94 odst. 2 PSD2, stejny vyznam, jaky je davan tomuto terminu v ramci GDPR.

‘o

Evropskéa rada pro ochranu udaji (dale jen ,EDPB®) zastava stanovisko, Ze ,vyslovny souhlas® tak, jak je chapan smérmici PSD2,
je souhlasem smluvnim, kdyzZ platebni styk je umoznén na zakladé smluvniho vztahu mezi poskytovatelem a uZivatelem plateb-
nich sluzeb. Tento nazor pak posiluje také odst. 89 divodové zpravy k PSD2.

Vramci GDPR je pravnim zakladem pro zpracovavani osobnich dat ¢lanek 6 odst. 1 pism. b), ktery stanovuje, Ze zpracovani osob-
nich udajl je zakonné, pokud je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt tdajd, nebo pro provedeni opatreni
prijatych pred uzavrenim smlouvy na Zadost tohoto subjektu tdajd.

EDPB uvadi, Ze ¢I. 94 odst. 2 PSD2 ma byt interpretovan v tom smyslu, Ze pfi uzavirani smlouvy s poskytovatelem platebnich slu-
Zeb musi byt subjekty dat pIné informovany o Ucelu zpracovani osobnich dat a s timto zpracovanim musi souhlasit. Ke spInéni té-
to podminky pak poskytovatel miZe napr. predkladat subjektlim dat samostatné formulare, ve kterych pravé zplsob a tcel zpra-
covani jejich osobnich Gdaji uvede a ktery subjekt udaji odsouhlasi.

[1] Toto stanovisko je k dispozici zde.
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ZvI&steé je tfeba upozornit na to, Ze dle ¢l. 7 odst. 1 GDPR nese dlikazni bfemeno ohledné udéleni souhlasu subjektem udajl po-

skytovatel, a musi byt tedy schopen poskytnuti souhlasu subjektem tdajt dokéazat, jinak miZe dojit k ud€leni sankci poskytova-
teli za poruseni jeho povinnosti.

S ohledem na vySe uvedené tak Ize shrnout, Ze institut vyslovného souhlasu dle ¢l. 94 odst. 2 PSD2 je pouze smluvniho charak-
teru a neshoduje se s institutem vyslovného souhlasu tak, jak je chapan v ramci GDPR.

Udaje tFetich stran

V souvislosti s GDPR vyvstala také otazka, zda je legitimni zpracovavani tdaju tretich stran v pripadech, kdy byl vyslovny souhlas
(viz vySe) dan jinym subjektem dat.

Typicky jde o situaci, kdy subjekt A jakozZto subjekt udajl, ktery dal s jejich zpracovanim souhlas, ma smlouvu s poskytovatelem
platebnich sluzeb — subjektem B, jehoz prostrednictvim uskutecriuje své platby. Ovsem v okamziku, kdy subjekt A napr. v obcho-
dé zaplati platebni kartou, vydanou mu subjektem B, vstupuje do vztahu taktéz subjekt C — predmétny obchod. V této chvili sub-

jekt B zpracovava data nejen subjektu A, ktery mu udélil souhlas, ale taktéz subjektu C, ktery stoji mimo smluvni vztah mezi A a B,
a zadny souhlas neudélil.

K uvedenému problému se EDPB stavi tak, 7e ve smyslu odst. 47 divodové zpravy k GDPR je takové zpracovani dat mozné
v pfipadech, kdy je dan legitimni zajem, a zaroveri nejsou-li neproporcionalné porusena zakladni prava a svobody subjektl dat,
pricemZ musi byt vzato v Uvahu legitimni o¢ekavani téchto subjektd dat jakoZzto tretich stran, zakladajici se na jejich vztahu
ke zpracovateli udajd.

Legitimni zajem je pak dan zejména tehdy, existuje-li mezi subjektem a zpracovatelem Gdajl relevantni vztah. VZdy je tak tfeba
posoudit, zda miZe subjekt daji jakoZto treti strana dlivodné ocekavat, Ze v souvislosti se shromazdovanim osobnich tdaji ma-
Ze byt zpracovani Udajl uskutec¢néno. Pokud zde dlivodné ocekavani neni, pak zajem na ochrané zakladnich prav subjektu dat
prevazi nad legitimnim zajmem zpracovatele.

V souladu s vySe uvedenym tak Ize dojit k zavéru, 7ze shromazdovani dat jako takové neni zakazano, pokud se tak déje v souladu
se zasadou proporcionality, omezeni, minimalizace zasahu a transparentnosti.

Regulacni technické normy

Bezpochyby Ize tedy Fici, Ze mezi obéma predpisy dochazi ke kolizi. Caste¢nym voditkem pro FeSeni téchto kolizi mohou byt
i tzv. Regulacni technické normy, které byly vytvoreny na zakladé ¢l. 98 PSD2. Tyto normy poskytuji pokyny pro autentifikaci
a bezpecnou komunikace ve vztahu podnikatele a spotrebitele, a jsou tak klicem k dosazeni cile PSD2 — posileni ochrany spotre-

bitele a podpora rozvoje ve vztahu k bezpecnosti platebnich sluzeb napfic celou Evropskou unii.

Zaveér
Vstoupenim GDPR v platnost bezpochyby doslo ke zvySeni poZadavk(l a standardd, které byly stanoveny jiz v ramci PSD2. Jak jiZ
bylo uvedeno, poskytovatellim platebnich sluZeb pribylo dikazni bfemeno ohledné prokazovani spinénf jim ukladanych povin-

nosti. V souvislosti s tim bude tfeba, aby kazdy poskytovatel platebnich sluzeb peclivé posoudil vzajemnou souvislost uvedenych
norem a prizplsobil tomu svoje jednani tak, aby predesel potencialnimu riziku v podobé sankci hrozicich za jejich poruseni.

Vzhledem k tomu, Ze sankce dle GDPR mohou dosahovat vySe az 20 miliond EUR nebo aZ 4 % roc¢niho obratu, bude nepochyb-
né lepsi, pokud budou poskytovatelé obezretni a v pripadé pochybnosti ohledné ziskavani souhlasu od subjektd dat budou
postupovat zpusobem, ktery je stanoven v Regulacnich technickych normach.

Autori: Mgr. Petr Varvarovsky, Alice Dajcarova (ARROWS)
(www.epravo.cz 20. 9. 2018)




