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pomuZe ucastnikdm Akademie zvladnout expert na pravo informacnich a novych technologii firmy PRK Partners advokat
Jindrich Kalisek, kterého doplni IT pravnik Zbynék Loebl.

Dalsi informace o prednasejicich, programech jednotlivych seminéfich, registraci a ceniku jsou na webovych strankach
Akademie GDPR: http://www.gdprakademie.cz.

(businessinfo.cz, zdroj: Svaz primyslu a dopravy CR 2. 6. 2017)

GDPR prinese vice prav, povinnosti i byrokracie

Nova legislativa Evropské unie dokazuje, Ze terminy informacni spolec¢nost nebo digitalni ekonomika definitivné presly
do reality.

Predpisy jako elDAS, NIS ¢i GDPR snad i s mirnym zpozdénim reflektuji zmény spole¢enskych pomérd, jimiz se prolinaj
informacni a komunikacni technologie.

Pravidla a zasady sbéru, zpracovani, uchovavani a vymény osobnich udajl obyvatel Evropské unie bude od kvétna 2018
urcovat obecné narizeni o ochrané osobnich udajd, které je znamé pod zkratkou GDPR — General Data Protection
Regulation. Evropsky parlament jej po vice nez tfech letech vyjednavani schvalil 14. dubna 2016. GDPR jakoZto narizeni
nebude treba transponovat do narodni legislativy ¢lenskych statd. Nahradi smérnici 95/46/ES, ktera v soucasnosti upravuje
ochranu osobnich Gdajd na unijni trovni. V pripadé Ceské republiky rozhodne o nové podobé zakona ¢. 101/2000 Sb.,
0 ochrané osobnich Gdaju.

Evropska unie se oblasti digitalni ekonomiky a zejména zabezpecleni jejich transakci nevénuje pouze nafizenim GDPR.
Do kvétna 2018 musi Clenské staty do svych narodnich legislativ zapracovat také pozadavky smérnice EP a Rady EU
¢. 2016/1148, o opatrenich k zajisténi vysoké spolecné Urovné bezpecnosti sitf a informacnich systémd v unii. Dokument
znamy pod zkratkou NIS nabyl platnosti vioni v srpnu. V Ceské republice dojde v této souvislosti k novelizaci zakona
€. 181/2014 Sb., o kybernetické bezpecnosti. Dalsi zménu do svéta elektronickych transakci vneslo narizeni EP a Rady EU
€. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zru-
Senf smérnice 1999/93 ES. Dokument nabyl ucinnosti v Cervenci 2016. V tuzemské legislativé unijni nafizeni vyradilo ze
hry zédkon ¢. 227/2000 Sb., o elektronickém podpisu.

VsSeobjimajici GDPR

Narizeni GDPR ve zjednoduSeném pojeti oSetfuje pét zakladnich oblasti. Jde o zasady zpracovani osobnich Udajd, prava
tzv. subjektl udajl (identifikovanych ¢i identifikovatelnych fyzickych osob), povinnosti spravcl a zpracovateld osobnich
Udajl (technickéa a organizacni opatreni), dozorovou ¢innost a spolupraci dozorovych organ(i a o pravni ochranu, odpovéd-
nost a sankce.

Pozadavkim narizeni GDPR se budou muset prizplsobit vSechny subjekty, které zpracovavaji osobni tdaje spotrebitelll
z Evropské unie v souvislosti s nabidkou zboZi nebo sluzeb. Jeho plsobnost se tedy neomezuje pouze na lokalnf spravce
a zpracovatele, ale na vSechny spolecnosti, jeZ svou nabidkou zboZi nebo sluzeb cili na unijni spotrebitele. Pozornost by
narizeni GDPR mély vénovat vSechny subjekty, které aktivné pracuji s osobnimi udaji fyzickych osob.

,Narizeni je specifické predevsim v tom, v jaké Sifi na spravce a zpracovatele osobnich Udajd dopadéa. Bude nutné nejen
upravit pravni dokumentaci, tj. znénf souhlast, smlouvy o zpracovani, vnitfni smérnice a pravidla zpracovani osobnich tda-
jl apod., ale predevsim kompletné zrevidovat a nové nastavit vnitfnf procesy a IT infrastrukturu,” rika Viktor Dusek, advo-
kat spolecnosti KPMG Legal.

Udaje, souhlas, zpracovani

Narizeni pracuje s rozSifenou definici osobnich a citlivych tdajd. Reflektuje rozvoj informacnich a komunikacnich techno-
logii, jez starsi legislativa nepodchytila. Za osobni Gdaj GDPR povazuje také informaci o poloze uzivatele, jeho IP adresu,

informace o vyuzivanych zafizenich, metainformace o drivéjSim chovani pri vyuzivani sluzeb apod.

RozSirena definice tedy do jisté miry oSetfuje znamou problematiku tzv. cookies. Mezi citlivymi udaji figuruji mimo jiné
geneticka a biometrickéa data, Udaje o zdravotnim stavu nebo o sexualnim Zivoté fyzické osoby.

Subjekty udajd, tj. fyzické osoby, noveé ziskavaji medialné propagované pravo byt zapomenut. Povinnosti spravce bude bez
odkladu vymazat veSkeré osobni tdaje, které o Zadateli vede, pokud neexistuje pravni davod pro jejich drzent.
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Zpracovani osobnich udajl, at uz manualni, nebo automatizované, musi byt podminéno zakonnym divodem nebo expli-
citné danym souhlasem subjektu udajd, tj. samotné fyzické osoby. Ta ma pravo udéleny souhlas kdykoliv odvolat.
Obecné plati, Zze udéleni souhlasu musi byt svobodné, urcité, informované a jednoznacné.

Povinnosti spravci a zpracovatelu

Pro spravce a zpracovatele, vedle subjektu tdajd a dozorového organu udaji dvé z hlavnich roli v GDPR, vznika povinnost
zavedeni rady technickych a organizacnich opatreni. V obecné roviné jde stale o znamou mantru divérnosti, integrity a do-
stupnosti, nové doplnénou o odolnost systémdi. Zavedeni a schopnost dodrzovani technickych a organizacnich opatren,
tj. zamérnou ochranu osobnich udaji (by design) musi byt spravce schopen kdykoliv dolozit. Stejné tak musi deklarovat
dozorovym organlim, a to jiz v dobé zaméru ¢i navrhu zpracovani osobnich udajd, konkrétni ucel zpracovani a posouzeni
vlivu na ochranu udajl.

,Vzhledem k tomu, Ze Setfeni a posuzovani dopadu budou vzdy specifické ke konkrétnimu zpracovani osobnich tdajd,
predpokladame v nejblizsi dobé vznik Sablon a prirucek k rychlejSimu zvladnuti analyzy a pfipravy popisu zpracovani,”
dodava k tématu predbézného Setreni Petr Zikes, vykonny feditel firmy Safetica.

Spravci a zpracovatelé osobnich Gdajli musi mimo jiné pravidelné testovat, posuzovat a hodnotit Uc¢innost zavedenych
opatreni. K nim patfi na technické trovni povinnost pseudonymizace, kryptografické ochrany nebo zalohovani a obnoveni
osobnich adajd v pripadé havarie. Prvni uvedeny termin popisuje zptsob zpracovani, resp. Upravy osobnich udajd, ktery
zajisti, Ze je nelze bez dodatecnych informaci priradit konkrétnimu subjektu tdaji. Pseudonymizované Udaje Ize zpracova-
vat nad ramec plvodné definovaného ucelu.

Na spravce a zpracovatele se vztahuje také bezodkladna ohlaSovaci povinnost pro pripad poruSeni zabezpeceni osobnich
udajd. Zpracovatel ma ohlaSovaci povinnost vici spravci, spravce vici dozorovému organu, pripadné dotéené fyzické oso-
bé. VSechny pripady naruSeni musi byt dokumentovany. ,Je nutné si uvédomit, Ze metody zpracovani a souvisejici rizika
se budou neustale vyvijet, a s tim musi pocitat také nastroje a postupy dokumentace,” rika lvan Svoboda, manazer rozvo-

je obchodu spolecnosti Anect.

Agendu sbéru, zpracovani, uchovavani a vymény osobnich Gdajl u spravce nebo zpracovatele ma podle obligatornich po-
zadavkd GDPR, jez se ovSem netykaji kazdého subjektu, zastfeSovat tzv. povérenec pro ochranu osobnich tdajd neboli
DPO — data protection officer. Jmenovana osoba se mlize rekrutovat z internich zaméstnancd dotcenych subjektd, pripad-

né lze pro tuto roli najmout externiho poskytovatele sluzeb.

Problematiku povérencl komentuje Viktor DuSek ze spolec¢nosti KPMG Legal: ,Podle odhadu mezinarodni asociace IAPP
bude v ramci Evropské unie potreba ustanovit priblizné 28 000 povérencd. Presnéjsi odhady konkrétng pro Ceskou
republiku nejsou jeSté znamy, nicméné je ziejmé, Ze velka ¢ast povérencl bude ¢inna ve verejném sektoru, kde bude tato
funkce bez vyjimky povinna.”

Narizeni GDPR doprovazi také nebyvale vysoké nahrady a sankce za jeho poruseni. Kazdy, kdo utrpf Gjmu, a to i nemajet-
kovou, v dasledku jeho nedodrzeni, méa pravo na nahradu. Za samotné poruseni zakladnich zasad hrozi spravni pokuta
ve vysi az 20 miliond eur, pfipadné Ctyr procent z celosvétového obratu podniku.

Privodce pripravou na GDPR
Jak se na ucinnost GDPR pfripravit? V prvé fadeé je treba zddraznit, Ze rozhodné nejde o ryzi IT zaleZitost.

,Priprava na GDPR vyZaduje komplexni pristup k implementaci nafizenf a zapojeni odbornikd s rliznymi specializacemi
a zkuSenostmi, zejména v oblasti prava, fizeni rizik, IT a bezpecnosti. Proces pfipravy na GDPR se napfi¢ trhem lisi a je
do znac¢né miry odvisly od velikosti organizace a miry zpracovani osobnich Gdaji,” fika Viktor DuSek ze spole¢nosti
KPMG Legal.

Konzulta¢ni a bezpecnostni firmy i nejrliznéjsi oborové organizace nabizeji vedle asistence vlastnich specialistli také kont-
rolni seznamy, s jejichZ pomoci Ize podnik, jeho technologie a procesy s pozadavky nafizeni sladit. V organizacni roving jde
predevsim o relevantni nastaveni proces( a vyhodnoceni jejich souladu s legislativou. O priblizujici se ucinnosti GDPR by
méli byt zevrubné zpraveni manazeri s rozhodovaci pravomoci. Nasledné si organizace musi zmapovat, jakd data sbira,
uklada, spravuje, sdili a odkud pochazeji.

,Pro tento krok je ideéalnf zrealizovat tzv. datovou inventuru,” jak dodava lvan Svoboda ze spolecnosti Anect.

V dalsim kroku si organizace zkontroluje, jak dokaZe plnit pozadavky narizeni, jez se vztahuji k individualnim pravim. Kon-
krétné jde o schopnost bezodkladného smazani osobnich dat a o moznost jejich poskytnuti v elektronické podobé
a ve standardnim formatu. Soucasné je treba aktualizovat procedury, které ke spinéni individualnich pozadavk( subjektd
osobnich informaci vedou.

Pravnici organizace by méli nad vysledky informacniho auditu zjistit, zda sbér a zpracovani osobnich tdajd vyhovuiji legis-
lativnim poZadavkdm. Tento krok musi zdokumentovat, nebot el zpracovani spada mezi povinné prokazované informa-

ce. Stejnym procesem validace musi projit také postup ziskavani a zaznamenavani souhlasu subjektl osobnich informaci
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se zpracovanim. Specifickou problematiku predstavuji pozadavky narizeni GDPR na tzv. zamérnou ochranu osobnich dat,
resp. data protection by design. Ta do znacné miry souvisi s technickymi prostredky a jejich nastavenim. Zamérna ochra-
na osobnich tdajl reprezentuje pristup, ktery zajistuje, aby zaruky tykajici se ochrany udajl byly zaclenény do relevant-
nich systémd jiz v okamZiku jejich vyvoje.

Tuto ideu potvrzuji i slova Petra Zikese ze spole¢nosti Safetica: ,Mnohem vétsi diraz bude kladen na bezpe¢nost uz pfi sa-
motném navrhu a vybéru systému pro zpracovani osobnich dat. Systémy CRM nebo ERP, ale i dochazka, finance, ty viech-
ny budou muset chranit data pred utocniky zevnitr i zvenci.”

Timto zplsobem, tj. zamérnou ochranou, Ize do jisté miry eliminovat nedostatky a problémy vzniklé Ci potencialné vznika-
jici na strané organizacniho zajisténi. Nutno podotknout, Ze toto pojeti predstavuje idealni stav ¢i pristup. ,Lze také pred-
pokladat, Ze IT systémy, které nebudou dostatecné vyhovovat nové regulaci, budou postupné nahrazeny,” dodava Martin

Hladik ze spole¢nosti KPMG Ceskéa republika?

* Kk

Aktualné v ramci Evropské unie existuje 28 rlznych zakond o ochrané osobnich udaji. Pokuty v fadech desitek miliont

za nespinéni GDPR umoznuji kazdému snadno vyhodnotit ddlezitost investice do zabezpeleni dat.

(Hospodarské noviny 23. 2. 2017)

Fungovani veskerych firem v CR vyznamné ovlivni
noveé narizeni z dilny EU

Rec je o tzv. GDPR (The General Data Protection Regulation), které pod nazvem Obecné nafizeni o ochrané osobnich uda-
jGvstoupi plosné v celé EU v platnost 25. 5. 2018. V Cesku nahradi sou¢asnou pravni Gpravu ochrany osobnich adajd v po-
dobé smérnice 95/46/ES. Pri nedodrzeni novych pravidel hrozi vS§em pokuty v radu az stovek miliond korun.

Co miZete od nového narizeni ¢ekat a jak nejlépe predejit moZznym pokutam?

Zmény se nevyhnou témér nikomu

Nové narizeni se dotyka vsech podnikateld ¢i subjektll verejné spravy, kteri zpracovavaji jakékoli databaze osobnich uda-
il nejen zakaznikd, ale i zaméstnanct, pacientd, hostl a podobné. ,Nejvétsi nedostatky byvaji v oblasti samotného zabez-
peceni Udajl. Pravé bezpecnost je pfitom hlavnim motivem téchto zmén a ze strany EU bude jisté nejvice ovérovana,”
rika Michal Grepl, produktovy manaZzer spolecnosti Konica Minolta Business Solutions Czech, ktera se komplexni analyzou
zpracovani osobnich tdajt v souladu s GDPR v CR zabyva.

Na co se konkrétné zamerit?

Pri ovérovani spravného zpracovani osobnich udajl je tfeba provérit predevsim zajisténi kybernetické bezpecnosti, Sifro-
vani dat, nastaveni vnitrofiremnich procesl(, zajisténi tzv. pseudonymizace nebo adekvatni zabezpeceni tiskového prostre-
di. , Toto provéreni a zejména nasledné implementace novych potrebnych systému ¢i postupd mohou trvat pomérné dlou-
hou dobu. Ackoli nové nafizeni vstupuje v platnost zhruba za rok, s auditem by mély minimalné velké firmy zacit co nejdri-
ve,“ upozornuje M. Grepl.

Vhodné technologie nejsou zdaleka vse

Nesmite opomenout ani pravni nalezitosti vSech prislusSnych dokument(, které osobni tdaje obsahuji. Soulad s pravidly
GDPR je proto nutné ovérit také v ramci smluv, internich smérnic nebo napriklad dokumentovych Sablon. ,Pfi hledani pro-
fesionalniho auditora zpracovani osobnich tdaji proto doporucujeme zamérit se na nabidku komplexnich sluzeb, tedy ne-
jen ovéreni technologickych poZadavki, ale také posouzeni obsahu dokumentd, “ dodava M. Grepl.

Pseudonymizace

Jde o zpracovéani osobnich udaji zptsobem, ktery neumoZzriuje jejich prifazeni ke konkrétnimu ¢lovéku bez pouZiti doda-
tecnych informaci. Ty museji byt uchovany oddélené s dostatecnou technickou a organizacni ochranou.

(Computerworld 30. 5. 2017)




